CZESC 4 Zatacznik nr 1.4
Dostawa licencji na oprogramowanie biurowe (34 szt.) i antywirusowe (35 szt.)

Formularz ofertowy — Zatacznik nr 1.4 SWZ

SZCZEGOLOWA SPECYFIKACJA TECHNICZNA

4.1 Dostawa licencji na oprogramowanie pakietu biurowego w wersji edukacyjnej
(akademickiej) — tgcznie 34 szt.

Wstep
Zamawiajgcy obecnie posiada i eksploatuje nastepujgce licencje pakietéw biurowych typu ACADEMIC:

63 licencje na oprogramowanie Microsoft Office Professional Plus 2019 PL (najnowsza wersja),
ponad 110 licencji na oprogramowanie Microsoft Office Professional Plus 2016 PL,

190 licencji na oprogramowanie Microsoft Office Professional Plus 2013 PL,

190 licencji na oprogramowanie Microsoft Office Professional Plus 2010 PL,

ponad 210 licencji na oprogramowanie Microsoft Office Professional Plus 2007 PL

zainstalowanych na sprzecie komputerowym wyposazonym w system operacyjny Microsoft Windows 7, 8, 8.1, 10.

Zamawiajgcy posiada takze wdrozony zintegrowany system finansowo-ksiegowy (oprogramowanie Simple.ERP), ktory jest Scisle zintegrowany z oryginalnymi
bibliotekami i sterownikami zawartymi w pakiecie oprogramowania Microsoft Office (réznych jego wersji), z wykorzystaniem ktérych tworzone sg réznego rodzaju
zestawienia, wykresy, wydruki, itd.

Opis przedmiotu zaméwienia:
Dostawa licencji akademickich na oprogramowanie profesjonalnego pakietu biurowego — 34 szt. (z 1 kpl. nosnikow).

Przedmiotem zamodwienia jest dostawa bezterminowych licencji na oprogramowanie profesjonalnego pakietu biurowego (wyprodukowanego przez jednego
producenta), o minimalnej funkcjonalnosci przedstawionej ponizej, w wersji polskiej, aktualnej na rok 2021 tj. najnowszej stabilnej, opublikowanej przez
producenta, akademickiej (typu EDU lub ACADEMIC) — przeznaczonej dla jednostek naukowych i edukacyjnych, w petni kompatybilne na poziomie
obstugiwanych formatéw, wymiany plikoéw oraz bibliotek i sterownikéw z wymienionym we Wstepie oprogramowaniem uzytkowanym obecnie u Zamawiajgcego
oraz systemem operacyjnym Microsoft Windows 10 zainstalowanym na dysponowanym obecnie przez Zamawiajgcego sprzecie komputerowym.
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Wszystkie oferowane Licencje i Oprogramowanie muszg by¢ fabrycznie nowe, nigdy wczesniej nie aktywowane, wszystkie skojarzone z tym samym kluczem
aktywacyjnym (lub rownowaznym identyfikatorem aktywacyjnym) oraz muszg pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producenta obejmujacych rynek polski,
zapewniajgcych w szczegodlnosci realizacje uprawnien gwarancyjnych.

Przedmiotem zamdwienia jest zatem rozszerzenie o 34 szt. licencji na najnowsza wersje oprogramowania pakietu biurowego posiadanego przez
Zamawiajacego lub dostawa 34 szt. licencji na rozwigzanie rownowazne zgodnie z warunkami przedstawionymi ponizej. Licencje na pakiet oferowanego
oprogramowania biurowego muszg by¢ dostarczone w opcji przystugujgcej jednostkom akademickim (wersja EDU, ACADEMIC).

UWAGA: Ww. licencje muszg zosta¢ dostarczone Zamawiajgcemu przez Wykonawce bez koniecznosci zawierania przez Zamawiajacego zadnych dodatkowych
umow z wyjatkiem umowy kupna-sprzedazy pomiedzy Zamawiajgcym i Wykonawca, ktorej wzor zawarty jest w SWZ.

Warunki réwnowaznosci na pakiet profesjonalnego oprogramowania biurowego

Zamawiajgcy uzna, ze zaoferowany pakiet oprogramowania biurowego jest zgodny z przedmiotem zaméwienia jezeli bedzie on zawierat funkcjonalnoéci co najmniej
tozsame lub lepsze od okreslonych w niniejszym opisie przedmiotu zamdwienia w zakresie posiadanej funkcjonalnosci i bedzie kompatybilny w 100% z
oprogramowaniem posiadanym przez Zamawiajgcego, o ktérym mowa we Wstepie do niniejszego opisu przedmiotu zamowienia.

W przypadku zaproponowania wersji rownowaznej Wykonawca zobowigzany jest zatagczy¢ do oferty opis (karty katalogowe) i dane techniczne zaproponowanego
rozwigzania umozliwiajgce poréwnanie go ze wszystkimi parametrami wymaganymi niniejszym opisem przedmiotu zaméwienia w tym zgodnos$é ww.
oprogramowania posiadanego przez Zamawiajgcego z zaproponowanym rozwigzaniem.

Przez wykazanie rownowaznosci Zamawiajgcy rozumie wykonanie stosownych poréwnan i analiz przez Wykonawce. Wyniki poréwnan i analiz w formie
tabelarycznej nalezy zalaczyé do oferty.

Zamawiajgcy zastrzega sobie prawo do zweryfikowania funkcjonalnosci, wydajnosci i kompatybilnosci zaoferowanego rozwigzania rbwnowaznego poprzez
analize jego funkcjonalno$ci oraz praktyczne zbadanie mozliwosci jego wspétpracy z posiadanym systemem finansowo-ksiggowym SIMPLE.ERP a takze
mozliwosci przetwarzania z wykorzystaniem zaoferowanego rozwigzania plikéw Zamawiajacego wytworzonych za pomoca posiadanego wymienionego we
Wstepie oprogramowania. Produkty oferowanego rozwigzania rownowaznego muszg by¢ réwniez w petni kompatybilne z posiadanym przez Zamawiajgcego
oprogramowaniem bez potrzeby dodatkowej edycji, formatowania, konwertowania i modyfikowania.

W przypadku skorzystania przez Zamawiajgcego z ww. uprawnienia Wykonawca jest zobowigzany w terminie 3 dni od dnia otrzymania od Zamawiajgcego wezwania
do dostarczenia testowej wersji zaproponowanego rozwigzania, dostarczy¢ to rozwigzanie do siedziby Zamawiajgcego.

Dostarczany pakiet oprogramowania biurowego musi posiada¢ nastepujgce, wbudowane funkcjonalnoéci:

1. Posiadac petng polskg wersje jezykowg interfejsu uzytkownika z mozliwoscig przetgczania wersji jezykowe;j interfejsu na jezyk angielski wraz z dostepng petng
dokumentacjg w jezyku polskim

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdw elektronicznych w ustalonym formacie, ktéry spetnia nastepujgce warunki:

e posiada kompletny i publicznie dostepny opis formatu,

e ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatgcznikiem 2 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych (t.j. Dz.U. 2017 poz. 2247),

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb instytucji oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje
odpowiednich szablonéw do wiasciwych odbiorcéw,
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4. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustugg katalogowg (Active Directory lub funkcjonalnie rbwnowazng) — uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby oddzielnego
monitowania go o ponowne uwierzytelnienie sie.

5. Mozliwos¢ dostosowania dokumentéw i szablonow do potrzeb Zamawiajgcego oraz udostepnienie narzedzi umozliwiajgcych dystrybucje odpowiednich szablonow
do wiasciwych odbiorcéw.

6. Narzedzia programistyczne umozliwiajace automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk skryptowy —
zgodny z posiadanym przez Zamawiajgcego Visual Basic for Application).

7. Pakiet musi zawieraé nastepujgce aplikacje wyprodukowane przez jednego producenta:
a. edytor tekstow,

arkusz kalkulacyjny,

narzedzie do przygotowywania i prowadzenia prezentaciji,

narzedzie do tworzenia i pracy z lokalng bazg danych,

narzedzie do tworzenia i wypetniania formularzy elektronicznych,

~ 0o oo o

narzedzie do tworzenia drukowanych materiatdéw informacyjnych,

narzedzie do zarzadzania informacijg prywatng (pocztg elektroniczng, kalendarzem, kontaktami i zadaniami),

= @

narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie urzgdzenia typu tablet PC z mechanizmem OCR,

narzedzie do prowadzenia spotkan internetowych on-line (wideokonferencji),

j- dostep do dedykowanej chmury producenta oprogramowania.

8. Edytor tekstéw umozliwiajgcy co najmniej:

Edycje i formatowanie tekstu w jezyku polskim i angielskim wraz z obstugg jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscig stownika wyrazéw bliskoznacznych i autokorekty; wstawianie oraz formatowanie tabel; wstawianie oraz formatowanie obiektow graficznych;
wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne); automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkow;
automatyczne tworzenie spiséw tresci; przypisow i spisow literatury; formatowanie nagtéwkow i stopek stron; sprawdzanie pisowni w jezyku co najmniej polskim i
angielskim; formatowanie rysunkéw: przycinanie, definiowanie potozenia, wielkosci i wspotczynnika ksztattu i optywania tekstu; sledzenie zmian wprowadzonych
przez uzytkownikdéw; komentowanie tekstoéw i zarzgdzanie zmianami w dokumentach, w tym definiowanie sposobu graficznej prezentacji zmian; nagrywanie,
tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci; okreslenie ukfadu strony (pionowa/pozioma); wydruk dokumentéw; wykonywanie
korespondencji seryjnej bazujgc na danych adresowych pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacjg prywatng; prace na
dokumentach utworzonych przy pomocy posiadanego przez Zamawiajgcego oprogramowania Microsoft Word w wersjach 2007, 2010, 2013, 2016 i 2019 z
zapewnieniem bezproblemowej konwersji wszystkich elementéw i atrybutéw dokumentu; zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji; ustawianie jedno i wielostronicowych widokoéw dokumentu; wsparcie statystyki wyrazéw i znakéw w dokumencie; automatyczne
konwertowanie dokumentéw do formatu pdf, xml i html;

9. Arkusz kalkulacyjny umozliwiajgcy co najmniej:
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Tworzenie raportow tabelarycznych; tworzenie wykresoéw liniowych (wraz z linig trendu), stupkowych, kotowych, warstwowych, XY, kolumnowych,
powierzchniowych; tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuly przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu; tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice); obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajgce analize statystyczng i finansowg, analize wariantowg i rozwigzywanie problemoéw optymalizacyjnych; tworzenie raportéw tabel przestawnych
umozliwiajgcych dynamiczng zmiane wymiardw oraz wykresow bazujgcych na danych z tabel przestawnych; wyszukiwanie i zamiane danych; wykonywanie analiz
danych przy uzyciu formatowania warunkowego; nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie; nagrywanie, tworzenie i edycje makr
automatyzujgcych wykonywanie czynnosci; formatowanie czasu, daty i wartosci finansowych z polskim formatem; zapis wielu arkuszy kalkulacyjnych w jednym
pliku; zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania posiadanego przez Zamawiajgcego oprogramowania Microsoft
Excel w wersjach 2007, 2010, 2013, 2016 i 2019, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecenh; zabezpieczenie
dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji.

10. Narzedzie do przygotowywania i prowadzenia prezentacji umozliwiajgce:

Przygotowywanie prezentacji multimedialnych, ktére bedg: prezentowane przy uzyciu projektora multimedialnego; drukowane w formacie umozliwiajgcym
robienie notatek; zapisane jako prezentacja tylko do odczytu; nagrywanie narracji i dotgczanie jej do prezentacji; opatrywanie slajdéw notatkami dla prezentera;
umieszczanie i formatowanie tekstoéw, obiektéw graficznych, tabel, nagran dzwiekowych i wideo; umieszczanie tabel i wykresow pochodzgcych z arkusza
kalkulacyjnego; odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym arkuszu kalkulacyjnym; mozliwos¢ tworzenia animaciji
obiektéw i catych slajdow; automatyczne naktadanie predefiniowanych szablonéw na stworzone gotowe prezentacje; prowadzenie prezentacji w trybie prezentera,
gdzie slajdy sg widoczne na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, petna zgodnos¢ z formatami plikow utworzonych
za pomocg posiadanego przez Zamawiajgcego oprogramowania Microsoft PowerPoint w wersjach 2007, 2010, 2013, 2016 i 2019.

11. Zintegrowane z pakietem narzedzie do zarzadzania informacjg prywatng umozliwiajgce:

Pobieranie i wysyfanie poczty elektronicznej z serwera pocztowego; filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
i bezpiecznych nadawcdéw; tworzenie katalogow, pozwalajgcych katalogowacé poczte elektroniczng; tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy; oflagowanie poczty elektronicznej z okresleniem
terminu przypomnienia; zarzadzanie kalendarzem; udostepnianie kalendarza innym uzytkownikom; przegladanie kalendarza innych uzytkownikow; zapraszanie
uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach; zarzadzanie listg zadan; zlecanie zadan
innym uzytkownikom; zarzgdzanie listg kontaktow; udostepnianie listy kontaktow innym uzytkownikom; przegladanie listy kontaktéw innych uzytkownikéw;
mozliwosc¢ przesytania kontaktow innym uzytkownikom.

12. Narzedzie do tworzenia i pracy z lokalng bazg danych umozliwiajgce:

Tworzenie bazy danych przez zdefiniowanie: tabel sktadajgcych sie z unikatowego klucza i pdl réznych typow, w tym tekstowych i liczbowych; relacji pomiedzy
tabelami; formularzy do wprowadzania i edycji danych; raportéw; edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych; tworzenie bazy danych
przy uzyciu zdefiniowanych szablonéw; potgczenie z danymi zewnetrznymi, a w szczegdlnosci z innymi bazami danych zgodnymi z ODBC, plikami XML, arkuszem
kalkulacyjnym; petna zgodnos$¢ z formatami plikow utworzonych za pomocg posiadanego przez Zamawiajgcego oprogramowania Microsoft Access w wersjach
2007, 2010, 2013, 2016 i 2019, niezbedna do pracy na posiadanych plikach juz utworzonych z pomocg ww. oprogramowania posiadanego i wykorzystywanego
przez Zamawiajgcego.

13. Narzedzie do tworzenia drukowanych materiatoéw informacyjnych umozliwiajgce:

Tworzenie i edycje drukowanych materiatéw informacyjnych; tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablondw: broszur, biuletynow,
katalogéw; edycje poszczegdlnych stron materiatéw; podziat tresci na kolumny; umieszczanie elementéw graficznych; wykorzystanie mechanizmu korespondencji
seryjnej; plynne przesuwanie elementdéw po catej stronie publikacji; eksport publikacji do formatu PDF oraz TIFF; wydruk publikacji; mozliwo$¢ przygotowywania
materiatébw do wydruku w standardzie CMYK
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14. Narzedzie do tworzenia formularzy elektronicznych umozliwiajgce:

Przygotowanie formularza elektronicznego i zapisanie go w pliku w formacie XML bez koniecznos$ci programowania; umieszczenie w formularzu elektronicznym
pol tekstowych, wyboru, daty, list rozwijanych, tabel zawierajgcych powtarzajgce sie zestawy pdl do wypetnienia oraz przyciskéw; utworzenie w obrebie jednego
formularza z jednym zestawem danych kilku widokoéw z roznym zestawem elementow, dostepnych dla réznych uzytkownikow; pobieranie danych do formularza
elektronicznego z plikéw XML lub z lokalnej bazy danych wchodzgcej w sktad pakietu narzedzi biurowych; mozliwo$¢ pobierania danych z platformy do pracy
grupowej; przestanie danych przy uzyciu ustugi Web (tzw. webservice); wypetnianie formularza elektronicznego i zapisywanie powstatego w ten sposéb dokumentu
w pliku w formacie XML; podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego wypetnienia.

Ponadto dostarczany pakiet oprogramowania biurowego musi zawiera¢ biblioteki i sterowniki w petni kompatybilne z bibliotekami i sterownikami pakietu
Microsoft Office (réznych jego wersji) wykorzystywanymi w oprogramowaniu zintegrowanego systemu finansowo-ksiegowego (oprogramowanie
Simple.ERP), zainstalowanego i wykorzystywanego przez Zamawiajacego. Musi zosta¢ praktycznie potwierdzona mozliwos¢ prawidiowej, petnej
wspotpracy obu systemow.

UWAGI

a) Zamawiajacy nie dopuszcza dostawy licencji typu OEM.

b) Zamawiajacy nie dopuszcza dostawy licencji ograniczonych czasowo.

c¢) Licencje muszg pozwalac na przenoszenie pomiedzy stacjami roboczymi/serwerami (np. w przypadku wymiany stacji roboczej/serwera).
d) Licencja musi zapewnia¢ mozliwos¢ korzystania z wczesniejszych wersji zamawianego oprogramowania.

e) Licencje muszg by¢ przeznaczone do uzytku w jednostkach akademickich na terenie Rzeczpospolitej Polskiej

f) W przypadku, gdy zaoferowane przez Wykonawce oprogramowanie rownowazne nie bedzie prawidiowo wspoétdziata¢ ze sprzetem i oprogramowaniem
funkcjonujacym u Zamawiajgcego lub spowoduje zakiécenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u Zamawiajacego,
Wykonawca nieodptatnie przywroci sprawne dziatanie infrastruktury sprzetowo-programowej Zamawiajacego oraz na wtasny koszt dokona niezbednych
modyfikacji przywracajgcych wiasciwe dziatanie srodowiska sprzetowo-programowego Zamawiajgcego, rowniez po odinstalowaniu oprogramowania
réwnowaznego.

Oprogramowanie pakietu biurowego w wersji TYP oferowany: ........ccceoviuiiiiiieiiiiii e e
profesjonalnej, wersja polska, wersja edukacyjna
(akademicka) - 34 szt. Licencji wieczystych + nosnik 1 szt. |Producent: ............coooviiiiiiiiiiiieiiie e

Parametry oferowane nie gorsze, niz wymagane
(patrz pkt 1 — 14 powyzej)

Minimalna charakterystyka wymagana j.w. Zatgczone dokumenty (dla rozwigzan rownowaznych):
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4.2 Dostawa licencji na oprogramowanie antywirusowe do indywidualnych komputerow i
stacji roboczych w wersji edukacyjnej (akademickiej) — w tgcznej liczbie 35 szt.

Wstep.

Zamawiajgcy posiada obecnie i eksploatuje licencje na oprogramowanie antywirusowe BROADCOM Symantec Endpoint Protection w wersji 14.3 (467 szt.
licencji akademickich) z wykupiong pomocg techniczng i aktualizacjg do 27.11.2021 r.

W zwigzku z wykonang instalacja, konfiguracjg i pomysing eksploatacjg ww. oprogramowania antywirusowego na przestrzeni kilku lat do chwili obecnej na
467 indywidualnie uzytkowanych komputerach (z systemami operacyjnymi MS Windows 7, 8.x, 10 32 lub 64-bit), Zamawiajgcy oczekuje w ramach
przedmiotu zamowienia dostawy rozszerzenia o 35 nowych szt. liczby licencji akademickich (z rocznym abonamentem na pomoc techniczng i
aktualizacje) do posiadanych przez Instytut 467 szt. Licencji akademickich (EDU) na ww. oprogramowanie antywirusowe lub dostawy rozwigzania
antywirusowego réwnowaznego w wersji akademickiej, ktorym bedzie mozna zarzadza¢ w sposéb kompatybilny z dotychczas uzytkowanym ww.
oprogramowaniem.

Opis przedmiotu zaméwienia:

Dostawa rozszerzenia liczby licencji akademickich na oprogramowanie antywirusowe posiadane przez
Zamawiajgcego o 35 szt. (z 1 kpl. nosnikéw) z rocznym abonamentem na pomoc techniczng i aktualizacje lub
dostawa 35 szt. licencji akademickich na oprogramowanie antywirusowe réwnowazne z rocznym abonamentem na
pomoc techniczng i aktualizacje.
Przedmiotem zamowienia jest dostawa bezterminowych licencji na oprogramowanie profesjonalnego pakietu antywirusowego (wyprodukowanego przez
jednego producenta), o minimalnej funkcjonalnosci przedstawionej ponizej, w wersji polskiej, aktualnej na rok 2021 tj. najnowszej stabilnej, opublikowanej
przez producenta, akademickiej (typu EDU lub ACADEMIC) — przeznaczonej dla jednostek naukowych i edukacyjnych, w petni kompatybilnej na poziomie

zarzadzania z wymienionym we Wstepie oprogramowaniem uzytkowanym obecnie u Zamawiajgcego oraz systemem operacyjnym Microsoft Windows 10
zainstalowanym na dysponowanym obecnie przez Zamawiajgcego sprzecie komputerowym.

Wszystkie oferowane Licencje i Oprogramowanie muszg by¢ fabrycznie nowe, nigdy wcze$niej nie aktywowane, wszystkie skojarzone z tym samym kluczem
aktywacyjnym (lub rownowaznym identyfikatorem aktywacyjnym) oraz muszg pochodzi¢ z oficjalnych kanatéw dystrybucyjnych producenta obejmujgcych rynek polski,
zapewniajgcych w szczegodlnosci realizacje uprawnien gwarancyjnych.

Przedmiotem zamowienia jest zatem rozszerzenie o 35 szt. licencji na oprogramowanie pakietu antywirusowego posiadanego przez Zamawiajgcego lub
dostawa 35 szt. licencji na rozwigzanie rownowazne zgodnie z warunkami rownowaznosci przedstawionymi ponizej w Tabeli 2. Licencje na pakiet oferowanego
oprogramowania antywirusowego muszg by¢ dostarczone w opcji przystugujgcej jednostkom akademickim (wersja EDU, ACADEMIC).

Warunki rbwnowaznosci na oprogramowanie antywirusowe réwnowazne

Dostawa rozwigzania antywirusowego rownowaznego obejmuje nastepujgce czynnosci na zestawie 35 szt. komputeréw indywidualnych Zamawiajgcego z
systemami operacyjnymi MS Windows 10, 64-bit:
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1. Dostawe 35 szt. Licencji wieczystych na oprogramowanie antywirusowe rownowazne o parametrach co najmniej takich, jak wymienione w tabeli nr 2, z
12-miesiecznym abonamentem na wsparcie techniczne i aktualizacje baz zagrozen

Zamawiajgcego w Warszawie i w Lodzi

WWw. oprogramowania antywirusowego rownowaznego oraz jego systemu zarzgdzania

Wykonanie (przez Wykonawce) instalacji i skonfigurowania ww. oprogramowania réwnowaznego na 35 komputerach Zamawiajgcego w siedzibach
Przeszkolenie wszystkich uzytkownikéw ww. komputeréw oraz dwdch administratoréw w zakresie funkcjonalnos$ci, wtasno$ci interfejsu oraz uzytkowania

W przypadku, gdy zaoferowany przez Wykonawce produkt rwnowazny nie bedzie wtasciwie wspotdziata¢ ze sprzetem i oprogramowaniem

funkcjonujgcym u Zamawiajgcego lub spowoduje opdznienia lub inne zaktécenia w funkcjonowaniu pracy srodowiska sprzetowo-programowego u
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywroceniem i sprawnym dziataniem infrastruktury sprzetowo - programowej
Zamawiajgcego oraz na wiasny koszt dokona niezbednych modyfikacji przywracajgcych wiasciwe dziatanie srodowiska sprzetowo-programowego
Zamawiajgcego rowniez po usunieciu produktu rownowaznego.

5. Wraz z produktem rownowaznym Wykonawca jest zobowigzany do dostarczenia nastepujgcych dokumentow:

a. petnego postanowienia licencji / sublicencji produktu rwnowaznego,

petnego wykazu funkcjonalnosci produktu rwnowaznego, co najmniej zgodnego z wymaganiami minimalnymi okreslonymi w Tabeli 2

b
c. petnych warunkow i zasad Swiadczenia ustug gwarancji, serwisu pogwarancyjnego, asysty technicznej i konserwacji dla produktu rownowaznego,
d

. wykazu miejsc zastosowania produktu rownowaznego.

Tabeli 2. Minimalna charakterystyka wymagana

Oprogramowanie antywirusowe do lokalnego zastosowania na
komputerach indywidualnych - najnowsza wersja korporacyjna,
wersja polska, wersja edukacyjna (akademicka) - 35 szt. Licencji
wieczystych + nosnik 1 szt.

TYP oferowany:

Funkcja / parametr

Minimalna charakterystyka wymagana

Parametry oferowane nie gorsze,
niz wymagane

(w polach, w ktorych jest to
wymagane, wpisa¢ wartos¢, w
pozostatych wpisaé ,,Tak” lub ,,Nie”)

Potwierdzenie
skutecznosci ochrony

Zamawiajgcy dopuszcza oprogramowanie antywirusowe, ktérego skutecznosc¢ ochrony
potwierdzona jest przez renomowane organizacje publiczne zajmujgce sie
bezpieczenstwem komputerowym w niezaleznych testach oprogramowania, ktorych
aktualne wyniki opublikowano na stronie:

e http://www.av-test.org/en/antivirus/business-windows-client/
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Poziom wykrywalnosci
zagrozen

Ogodlna wykrywalnos¢ réznego typu zagrozen (Protection) nie moze by¢ mniejsza niz na
poziomie ocenionym na 6 pkt, potwierdzona w testach z ostatnich 12 miesiecy (ochrona w
czasie rzeczywistym), ktérych wyniki opublikowano na stronie (http://www.av-
test.org/en/antivirus/business-windows-client/)

Poziom wptywu na
spowolnienie pracy
systemu komputerowego
(pracujgcego pod
systemem Windows
7,8/8.1,10)

Poziom wptywu na spowolnienie pracy systemu komputerowego (Performance) nie moze
by¢ oceniony na mniej niz 6 pkt. wg testow z ostatnich 12 miesiecy, ktérych wyniki
opublikowano na stronie

(http://www.av-test.org/en/antivirus/business-windows-client/)

Funkcjonalnos$¢ i jakos¢
interfejsu uzytkownika

Poziom funkcjonalnosci i jakosci interfejsu uzytkownika (Usability) nie moze by¢ oceniony
na mniej niz 6 pkt. wg testow z ostatnich 12 miesiecy, ktérych wyniki opublikowano na
stronie

(http://www.av-test.org/en/antivirus/business-windows-client/)

Wsparcie techniczne i
zasady aktualizaciji

e min. 1 rok od daty zakupu
e kompletne aktualizacje produktu/pakietu w tym okresie

o mozliwos¢ przedtuzenia subskrypcji na kolejny okres wraz z aktualizacjg
oprogramowania do najnowszej dostepnej wersji

Oferowany okres wsparcia
technicznego i aktualizacji:

Zgodnos¢ z aktualnym
oprogramowaniem
Zamawiajgcego

Zgodnos¢ oprogramowania typu Klient z oprogramowaniem Symantec Endpoint
Protection Manager z pakietu Symantec Endpoint Protection (wykorzystywanym obecnie
w liczbie 467 licencji przez Zamawiajgcego)

Zgodnos¢ z systemem
operacyjnym

Wymagana petna zgodnos$¢ z systemami: Windows 7 32/64-bit, Windows 8/8.1 32/64-bit,
Windows 10 32/64-bit, Windows Server 2003 32/64-bit, Windows Server 2008 32/64-bit,
Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2, Windows
Server 2016, Windows Server 2019.

Wymagane komponenty oprogramowania takie jak: firewall, zapobieganie wtamaniom
(IPS), kontrola urzadzen i aplikacji oraz kontrola integralnosci komputera musza dziata¢
na wszystkich powyzszych platformach 32 i 64-bitowych.

Serwer zarzadzajgcy musi dziata¢ na systemach Windows Server 2012, Windows Server
2012 R2, Windows Server 2016, Windows Server 2019.

Wymagane Wymagania funkcjonalne dla rownowaznego oprogramowania antywirusowego
funkcje/parametry (produktu)

Usuwanie wiruséw, makro-wiruséw, robakow internetowych oraz koni trojanskich (oraz
Ochrona wiruséw i robakow z plikdw skompresowanych oraz samo rozpakowujgcych sie) lub

antywirusowa:

kasowanie zainfekowanych plikdéw. Ochrona przed oprogramowaniem typu "spyware" i
"adware", wigcznie z usuwaniem zmian wprowadzonych do systemu przez to
oprogramowanie tego typu.
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Wykrywanie wiruséw, makro-wiruséw, robakoéw internetowych, koni trojanskich, spyware,
adware i dialerow musi by¢ realizowane w pojedynczym systemie skanujgcym.

Okreslanie obcigzenia CPU dla zadan skanowania zaplanowanego oraz skanowania na
zadanie.

Skanowanie zaplanowane musi umozliwia¢ automatyczne pomijanie plikdw uznanych
przez producenta za zaufane.

Skanowanie plikdw pobranych z Internetu wraz ze skryptami umieszczonymi w sieci
Internet oraz plikéw skompresowanych.

Zapewnienie statej ochrony wszystkich zapisywanych, odczytywanych, a takze
uruchamianych plikéw przez mechanizm skanujgcy pracujgcy w tle wraz z metodg
heurystyczng wyszukiwania wirusow (na zyczenie); pliki te mogg by¢ skanowane:

e na dyskach twardych

e w boot sektorach

e na dyskietkach

¢ na ptytach CD/DVD

¢ na zewnetrznych nosnikach pamieci (np. podigczonych przez port USB).

Wymagana mozliwo$¢ samodzielnego pobierania aktualizacji z Internetu do stacji
robocze;j.

Wymagana mozliwos¢ zablokowania funkcji zmiany konfiguracji klienta lub ukrycie
interfejsu uzytkownika klienta.

Wbudowana w oprogramowanie funkcja do wysytania podejrzanych lub zainfekowanych
nowymi wirusami plikow do producenta w celu uzyskania szczepionek.

Wymagana funkcjonalno$¢ wyszukiwania/usuwania wiruséw w plikach skompresowanych
(takze zagniezdzonych wewnatrz innych plikéw skompresowanych) w szczegdlnosci z
plikach typu ZIP, GNU, LZH/LHA, BinHex, ARJ, RAR, MIME/UU, TAR, kontenery CAB,
UUE, Rich Text Format.

Aktualizacja definicji wirusdw nie wymaga zatrzymania procesu skanowania na
jakimkolwiek systemie - serwerze czy stacji roboczej.

Mikrodefinicje wiruséw - przyrostowe, scentralizowane aktualizowanie klientéw jedynie o
nowe definicje wiruséw i mechanizmy skanujace.

Wymagana mozliwos¢ cofniecia procesu aktualizacji definicji wiruséw i mechanizmow
skanujgcych - powrét do poprzedniego zastawu definicji wiruséw bez koniecznosci
deinstalacji oprogramowania czy tez restartu komputerow.
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Wymagana mozliwo$¢ natychmiastowego "wypchniecia" definicji wiruséw do stacji
klienckich

Wymagana aktualizacja bazy definicji wirusow oraz mechanizmow skanujgcych, co
najmniej trzy razy dziennie.

Wymagana mozliwos¢ aktualizaciji bazy definicji wirusow $rednio, co 1 godzine.

Heurystyczna technologia do wykrywania nowych, nieznanych wirusow.

Dedykowany modut analizy w czasie rzeczywistym zachowan aplikacji do wykrywania
nowych, nieznanych zagrozen typu robak internetowy, kon trojanski, keylogger - analiza
zachowania opiera sie na wykonywanych przez aplikacje czynnosciach (tworzenie
nowych plikdw, komunikacja z internetem, podmiana strony w przegladarce, itp.).

Dedykowany modut analizy w czasie rzeczywistym musi by¢ aktualizowany niezaleznie
od ochrony antywirusowej poprzez konsole zarzadzajgca.

Automatyczna rejestracja w dzienniku zdarzen wszelkich nie autoryzowanych préb zmian
rejestru dokonywanych przez uzytkownika.

Automatyczne ponowne uruchomianie skanowania w czasie rzeczywistym, jesli zostato
wylgczone przez uzytkownika majgcego odpowiednie uprawnienia na z géry okreslony
czas.

Automatyczne wymuszanie na kliencie programu pobrania zaktualizowanych definicji
wiruséw, jesli aktualnie przechowywane pliki sg przestarzate.

Aktualizacje definicji wiruséw posiadajg podpis cyfrowy, ktérego sprawdzenie gwarantuje,
ze pliki te nie zostaty zmienione.

Skanowanie poczty klienckiej (na komputerze klienckim).

Opébznienie skanowania zaplanowanego w wypadku dziatania komputera (laptopa) na
bateriach.

Sciggniecie dowolnego pliku na komputer musi spowodowaé sprawdzenie reputacii
takiego pliku - jako reputacja rozumie sie odpowiedz, co do ilo$¢ uzytkownikéw w
Internecie korzystajgcych z danej aplikacji/pliku, czasu, kiedy aplikacja/plik pojawita sie w
Internecie po raz pierwszy oraz czy aplikacja/plik jest "prawidtowa" czy tez nie.

Produkt musi umozliwi¢ utworzenie grup, ktére bedg miaty prawo uruchamiac¢ sciggnietg
aplikacje, jezeli bedzie z niej korzysta¢ w Internecie zdefiniowana ilos¢ uzytkownikdw
(przynajmniej: 50, 100, setki uzytkownikéw) oraz dana aplikacja bedzie widziana w
Internecie od okres$lonej ilosci dni.

Dedykowany modut wywotywany lokalnie lub zdalnie na zgdanie z serwera
zarzgdzajgcego wykonujgcy agresywne czynnos$ci naprawcze w przypadku infekcji na
komputerze.
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Wymagana mozliwo$¢ wyboru wielkosci definicji antywirusowych, z ktérej bedzie

korzystat zainstalowany agent - system musi posiadac petna wersje sygnatur oraz ich
wersje uproszczong znaczgco mniejszg o petnej do instalacji na systemach z niewielkg

iloscig miejsca na dyskach oraz w systemach VDI.

Mozliwos¢ konfiguracji oraz personalizacji ustawien oprogramowania

Mate zapotrzebowanie na zasoby pamigci operacyjnej i systemu

System centralnego zarzgdzania aktualizacjami

Ustawienia alternatywnego zrédta pobierania baz sygnatur wiruséw

Automatyczna aktualizacja silnika skanujgcego oraz bazy sygnatur wirusow

Automatyczne skanowanie w tle

Automatyczne skanowanie i monitorowanie operacji zwigzanych z uruchamianiem
programow, plikéw oraz operacji zapisu danych na HDD i no$nikach przeno$nych

Automatyczne, bezobstugowe wykrywanie, analiza i usuwanie makrowirusow

Automatyczne leczenie zainfekowanych plikéw bgdz blokada dostepu do pliku

Automatyczne przenoszenie zablokowanego pliku do systemu kwarantanny

Skanowanie na zgdanie:

e dysku

e plikdw

o folderow
Skanowanie:

e W czasie rzeczywistym

e ruchu internetowego POP3 i http

e poczty wychodzgcej/przychodzace;j

e uruchamianych proceséw i plikéw z nimi powigzanych

e wszystkich plikow na HDD w tym plikow systemowych i ukrytych

e pamieci operacyjnej,

e rekordéw rozruchowych dyskow

e archiwow ZIP, RAR, ARJ, LZH/LHA, MIME/UU, CAB, PKLite, LZEXE
e dokumentow pakietu MS Office

e danych NTFS

Heurystyczne wykrywanie nowych nie sklasyfikowanych wiruséw
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Blokowanie niebezpiecznych skryptéw

Dzienniki zdarzen:
e zdarzen
e Infekcji
e skanera na zgadanie

Harmonogram zadan
e skanowan
e aktualizaciji

System Firewall:

Petne zabezpieczenie stacji klienckich przed: atakami hakerow oraz nieautoryzowanymi
prébami dostepu do komputerow i skanowaniem jego portow.

Modut firewall musi mie¢ mozliwo$¢é monitorowania i kontroli, jakie aplikacje taczg sie
poprzez interfejsy sieciowe.

Administrator moze definiowac potgczenia, ktore stacja robocza moze inicjowac i
odbierac.

Program musi pozwala¢ na zdefiniowanie indywidualnych komputeréw lub catych
zakresow adresow IP, ktore sg traktowane, jako: catkowicie bezpieczne lub
niebezpieczne.

Program musi wykrywac proby wyszukiwania przez hakerow luk w zabezpieczeniach
systemu w celu przejecia nad nim kontroli.

Konfiguracja zezwalanego i zabronionego ruchu musi sie odbywac¢ w oparciu o takie
informacije jak: interfejs sieciowy, protokdt, stacja docelowa, aplikacja, godzina
komunikaciji.

Konfiguracja stacji musi sie odbywac¢ poprzez okreslenie: Adresu MAC, numeru IP,
zakresu numeréw IP, wskazanie podsieci, nazwy stacji DNS (FQDN) lub domeny DNS.

Firewall musi mie¢ konfigurowalng funkcjonalno$¢ powiadamiania uzytkownika o
zablokowanych aplikacjach, musi istnie¢ mozliwos¢ dodania wtasnego komunikatu.

W przypadku wykrycia zdefiniowanego ruchu, firewall musi wysta¢ wiadomos¢ do
administratora.

Wymagane uniemozliwianie okreslenia systemu operacyjnego, rodzaju przegladarki
internetowej przez serwery Www.

Wymagane uniemozliwianie okreslenia systemu operacyjnego poprzez analize pakietéw
sieciowych wysytanych przez stacje.

Wymagane uniemozliwianie przejecia sesji poprzez losowo generowane numery
sekwencji TCP
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Wymagane domysine reguty zezwalajgce na ruch DHCP, DNS, WINS.

System IPS -ochrona
przed wtamaniami

Producent musi dostarczyc biblioteke atakéw i podatnosci (sygnatur) stosowanych przez
produkt.

Biblioteka sygnatur musi zawieraé réwniez sygnatury dotyczgce dziatalnosci programéw
P2P.

Produkt musi mie¢ mozliwos¢ tworzenia wiasnych wzorcow wtaman (sygnatur).

Sygnatury te mogg dziataé w trybie blokuj lub rejestruj.

Wykrywanie skanowania portow.

Ochrona przed atakami typu odmowa ustug (Denial of Service).

Blokowanie komunikacji ze stacjami z podmienionymi MAC adresami (spoofed MAC).

Wykrywanie trojanéw i generowanego przez nie ruchu.

Wykrywanie préb nawigzania komunikacji za posrednictwem zaufanych aplikacji, przez
inne oprogramowanie.

Blokowanie komunikacji ze stacjami uznanymi za wrogie na zdefiniowany przez
administratora czas. Musi istnie¢ mozliwo$¢ definiowania wyjgtkow.

System ochrony przed wtamaniami musi automatycznie integrowac sie z przegladarkg
internetowg (przynajmniej z Internet Explorer oraz Firefox) - uniemozliwiajgc wykonanie w
nich (nawet, jezeli sg podatne) szkodliwego dla nich kodu.

Ochrona systemu
operacyjnego:

Produkt musi umozliwia¢ uruchamianie i blokowanie wskazanych aplikacji.

Produkt musi umozliwia¢ fadowanie modutdéw lub bibliotek DLL.

Produkt musi umozliwia¢ kontrole odczytywania i zapisywania na systemie plikéw przez
wskazane aplikacje.

Aplikacje muszg by¢ rozrézniane poprzez nazwe i sygnature cyfrowa.

Produkt musi umozliwia¢ blokowanie wskazanego typu urzgdzen przed dostepem
uzytkownika.

Produkt musi kontrolowac¢ dostep do rejestru systemowego.

Produkt musi umozliwiaé¢ logowanie plikéw wgrywanych na urzgdzenia zewnetrzne.

Produkt musi automatycznie umozliwi¢ zablokowanie pliku autorun.inf na urzgdzeniach
zewnetrznych i na udziatach sieciowych.

Polityki ochrony muszg mie¢ mozliwos¢ pracy w dwoch trybach, testowym i
produkcyjnym. W trybie testowym aplikacje i urzadzenia nie sg blokowane, ale jest

str. 13



tworzony wpis w logu.

Wymagana mozliwo$¢ wykluczenia dowolnej aplikacji z trybu ochrony systemu
operacyjnego.

Wymagana mozliwosc¢ utworzenie listy zaufanych aplikacji (tzw. biatej listy) i konfiguracji
produktu w taki sposob, by zadna inna aplikacja/biblioteka z poza listy nie mogta
uruchomié sie na komputerze.

Kolekcja aktualnie znajdujgcych sie aplikacji na systemie koncowym musi by¢ mozliwa do
wywotania bezposrednio z konsoli zarzgdzajgcej - bez koniecznosci wykonania
jakichkolwiek czynnosci na systemie koncowym.

Wymagana mozliwos¢ utworzenia listy blokowanych aplikacji (tzw. czarnej listy) i
konfiguracji produktu w taki sposéb, by tylko aplikacje znajdujace sie na liscie nie mogty
uruchomi¢ sie na komputerze.

Wymagana mozliwos¢ automatycznego importu list zaréwno biatej, jaki i czarnej, co
zdefiniowany interwat czasu.

Integralnosci
komputera:

Oprogramowanie musi umozliwia¢é wykonywanie szerokiego zakresu testéw integralnosci
komputera pod katem zgodnosci z politykg bezpieczenstwa urzgdzen koncowych, w tym:
programow antywirusowych, poprawki firmy Microsoft, dodatki Service Pack firmy
Microsoft, osobistych zapdor ogniowych.

Testy integralnosci muszg by¢ przeprowadzane cyklicznie, co zdefiniowany okres czasu.

Powyzsze szablony muszg by¢ automatycznie aktualizowane ze strony producenta.

Oprogramowanie musi umozliwia¢ wykonanie nie standardowego (dowolnie
zdefiniowanego) testu integralnosci komputera, posiada¢ zaawansowang sktadnie If ...
Then ... Else.

W przypadku niestandardowego testu integralnosci musi istnie¢ dostepnos¢
nastepujgcych testow:

o Wopisy rejestru systemu operacyjnego - istnienie, okreslona wartosc, inne

o Pliki - istnienie, data, rozmiar, suma kontrolna

o Wiek, data, rozmiar pliku sygnatury oprogramowania antywirusowego

o Zainstalowane poprawki

o Uruchomiony proces, wersja systemu operacyjnego

o Wiasna aplikacja

W przypadku niezgodno$ci stacji z testem integralno$ci, musi by¢ mozliwos¢ ustawienia
akcji naprawczej na poziomie pojedynczego testu. Jako dostepne operacje do wykonania,
musi istnie¢ mozliwo$¢:
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o Uruchamianie dowolnego/wiasnego skryptu lub programu

o Logowanie zdarzenia

o Ukazanie okienka z wiadomoscig

o Pobieranie oraz uruchamianie instalacji

o Musi istnie¢ mozliwos¢ wskazania czasu oczekiwania na wykonanie akcji
naprawczych.

Musi istnie¢ mozliwo$¢ wymuszenia instalacji dowolnej aplikacji.

W wypadku niezgodnosci wkasnego systemu, oprogramowanie musi umozliwic¢
zaaplikowanie dowolnego innego zestawu konfiguracji, w szczegoélnosci polityki
firewallowej (zdefiniowanej bardzo restrykcyjnie), polityki antywirusowej, polityki

pobierania aktualizacji, polityki kontroli uruchamianych aplikacji i polityki kontroli urzgdzen.

Musi by¢é mozliwe, nieuwzglednianie wyniku poszczegdlnego testu na wynik koncowy
integralnosci komputera.

Musi istnie¢ mozliwo$c¢ stwierdzenia, ze na komputerze znaleziono zagrozenie i nie
mozna byto takiego zagrozenia usung¢ - na ten czas komputer powinien znalez¢ sie w
kwarantannie.

Ochrona srodowisk
wirtualnych:

Produkt musi umozliwia¢ identyfikacje srodowiska wirtualnego, w ktérym dziata,
informacja na ten temat musi by¢ widoczna w konsoli. Minimalnie identyfikowane
Srodowiska to: Microsoft Hyper-V, VMWare.

Produkt musi umozliwia¢ wspoétdzielenie wynikow skanowania zaplanowanego i na
zgdanie pomiedzy instancjami wirtualnymi - znalezienie juz raz przeskanowanego tego
samego pliku powoduje nieskanowanie go na systemie pytajgcym.

Produkt musi umozliwia¢ prawidtowe rozliczenia licencji oferowanego systemu dla
systemow wirtualnych typu desktop tzw. VOI, w szczegdlnosci tzw. "non-persistent”.

Produkt musi umozliwia¢ przeskanowanie plikéw vmdk w poszukiwaniu zagrozen.

Modut raportujacy:

Produkt musi zapewnia¢ graficzne raportowanie.

Wbudowane raporty muszg pokazywaé co najmniej:

o stan dystrybucji sygnatur antywirusowych, sygnatur heurystycznych oraz
IDS/IPS

o wersje zainstalowanych klientow

o inwentaryzacje stacji roboczych (w tym wielko$¢ dysku, zajeto$¢ dysku,
wielkos¢ pamieci RAM, wykorzystywany system operacyjny oraz procesor)

o wykryte wirusy, zdarzenia sieciowe, integralnosci komputeréow

o zainstalowane technologie i ich aktualny stan
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Modut raportowania musi pokazywac stan wykonywanych polecen na komputerach.

Wymagana mozliwos¢ zaplanowanego tworzenia raportow i przesyfania ich do danych
kont pocztowych.

Produkt musi umozliwia¢ automatyczne zbudowanie zapytan, ktére bedg wykonywane o
zdanym czasie i ich wynik bedzie przechowywany w postacie kostek OLAP. Powstate
kostki muszg umozliwia¢ wykonywanie na nich typowych operacji takich jak
zwijanie/agregacja danych, rozwijanie (bardziej szczegdtowe dane), selekcja (wybor
intersujgcych danych). Wszystkie te operacje muszg by¢ wykonywane graficznie.

Produkt musi umozliwia¢ automatyczne budowanie trendow.

Produkt musi umozliwia¢ automatyczne budowanie kluczowych wskaznikow wydajnosci
(KPI).

Modut centralnego
zarzadzania:

Centralna instalacja, konfiguracja w czasie rzeczywistym, zarzgdzanie, raportowanie i
administrowanie oprogramowaniem z konsoli.

Centralna aktualizacja ochrony antywirusowej, zapory ogniowej i systemu wykrywania
wlaman przez administratora sieci.

Produkt musi wykrywac i raportowac¢ nieautoryzowane zmiany w konfiguracji produktu na
stacji roboczej. Musi istnie¢ mozliwos¢ blokowania takich zmian.

Produkt musi zapewnia¢ zarzadzanie poprzez konsole. Dostep do konsoli musi by¢
mozliwy po wczesniejszej weryfikacji uzytkownika. Produkt musi mie¢ mozliwosc
definiowania wielu kont administracyjnych i niezalezng konfiguracje uprawnien.

Wymagana mozliwoé¢ definiowania wielu niezaleznych organizacji na jednym serwerze
zarzgdzajgcym - informacje dostarczone do serwera zarzgdzajgcego nie bedg dostepne
pomiedzy organizacjami.

Integracja z Microsoft Active Directory w celu importu uzytkownikéw, listy maszyn,
struktury jednostek organizacyjnych.

Konta administracyjne muszg by¢ tworzone na poziomie serweréw zarzgdzajgcych i na
poziomie organizacji definiowanych na serwerze.

Uprawnienia administratoréw muszg by¢ ustawiane niezaleznie dla kazdego

kontenera wewnatrz organizacji.

Wymagana mozliwo$¢ utworzenia administratoréw z uprawnieniami tylko do odczytu.

Konfiguracja agentéw musi mie¢ strukture drzewa, z mechanizmami dziedziczenia.

Dostep do interfejsu produktu i listy funkcji dostepnych dla uzytkownika musi by¢
konfigurowany z poziomu centralnej konsoli zarzgdzajgcej.

Konfiguracja aktywna na stacji musi rozréznia¢ lokalizacje agenta i wedtug tego kryterium
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okresla¢ stosowany zestaw regut/polityk dla agenta.

Lokalizacja musi by¢ okreslana wedtug istnienia lub nieistnienia: typu interfejsu
sieciowego, numeru MAC domysinej bramki, adresu IP, zakresu podsieci, wartosci kluczy
w rejestrze, komunikacji z serwerem zarzadzajgcym, nazwy domeny, adreséw serweréw
WINS, DNS, DHCP, wyniku zapytania do serwera DNS.

Opis lokalizacji musi zawiera¢ mozliwosc¢ tworzenia potgczen logicznych "I" oraz "LUB" na
powyzej wymienionych elementach.

Paczki instalacyjne produktu muszg pozwala¢ na dodanie wtasnej konfiguraciji.

W paczce instalacyjnej musi by¢ zawarta funkcjonalnosé¢ deinstalacji innych produktéw
bezpieczenstwa, ktora uruchomi sie automatycznie przed instalacjg produktu.

Nowe wersje oprogramowania muszg by¢ automatycznie dystrybuowane na stacje
robocze w postaci réznicy miedzy aktualnie zainstalowang wersjg na kliencie a nowa
wersjg oprogramowania.

Produkt musi automatycznie wykrywaé wszystkie urzgdzenia przytgczone do sieci
komputerowe;j.

Wymagana mozliwos¢ zdefiniowania alertow administracyjnych zawierajgcych co
najmniej zdarzenia:

o btednej autoryzacji do systemu zarzadzania

e dostepnosci nowego oprogramowania

e pojawienia sie nowego komputera

e zdarzen powigzanych z infekcjami wiruséw

e stanu serwerdw zarzadzajgcych

Wymagana mozliwo$¢ konfiguracji przepustowos$ci pasma pomiedzy klientami a
serwerem zarzgdzajgcym osobna dla pobieranych definicji przyrostowych, petnych i
pakietow aktualizaciji.

Wymagana oficjalna dokumentacja schematu bazy danych, z ktérej korzysta system
zarzadzajacy.

Wymagana petna polska wersja jezykowa oprogramowania dla systemu zarzadzania i
stacji klienckich wraz z dokumentacja.

str. 17



