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Wprowadzenie

W czasie, w ktérym powstawat niniejszy poradnik, niemal caty $wiat komentowat wydarzenia
zwigzane z wyciekiem danych z najbardziej popularnego serwisu spotecznosciowego?. Komentato-
rzy, naukowcy, a takze zwykli uzytkownicy Internetu zastanawiali sie, czy ich dane, ktére znalazty
sie w zasobach Facebooka, nie wyciekty? Jesli tak, to kto mégt je wykrasé i do jakich celéw mogty
zosta¢ wykorzystane? Serwisy spotecznosciowe to jeden z wielu obszaréw, w ktérych sg groma-
dzone dane wprowadzane przez samych uzytkownikéw. Wcale nie musimy jednak mie¢ konta na
serwisie spotecznosciowym lub wiasnego adresu poczty elektronicznej, aby dane, ktére moga po-
stuzy¢ do naszej identyfikacji, mogly zosta¢ przechwycone, a w konsekwencji kontrolowane i wyko-
rzystane przez niepowofane osoby. Czasami nie zdajemy sobie nawet sprawy, ze uzytkujgc wiele
urzadzen elektronicznych, identyfikujemy sie z nimi i chcac nie chcac, sami stajemy sie czescia glo-
balnego Internetu, a wtasciwie to Internetu rzeczy (ang. Internet of Things, 10T), czyli przestrzeni,
w ktérej rédznego rodzaju przedmioty, wyposazone w czujniki oraz moduty do transmisji danych,
mogg komunikowaé sie ze sobg i wymienia¢ dane za posrednictwem sieci komputerowej. Wspot-
czesny Swiat oferuje nam wiele urzadzen, ktérych sposobu dziatania — niestety musimy sie chyba
do tego przyznac¢? — nie do konca rozumiemy. Zafascynowani mozliwosciami wspodtczesnej elek-
troniki i informatyki stajemy sie posiadaczami urzadzen, ktére mogg zbieraé réznego rodzaju in-
formacje, w tym réwniez te, ktdre majg charakter wrazliwy (np. dane osobowe, o stanie zdrowia
i miejscu przebywania itp.). Brzmi to do$¢ zaskakujgco, ale zapewne wielu z nas spotkato sie choé¢-
by z takim zdarzeniem, ze ktos, kto wcale nas fizycznie nie $ledzit, poinformowat nas np. o tym,
gdzie byliSmy w danym dniu i jak dtugo trwata nasza wycieczka rowerowa. Wybierajac sie na wy-
cieczke rowerowg, zabieramy ze sobg smartfona z funkcjg lokalizacji GPS (ang. global position sys-
tem) lub zaktadamy urzgdzenie do monitorowania aktywnosci fizycznej, czyli tzw. opaske typu fit-
ness. Wtedy — oczywiscie pod warunkiem ze urzadzenia te sg aktywne — dane o naszym potozeniu
lub monitorowanych parametrach fizjologicznych zostajg wystane do chmury obliczeniowej?.
Oczywiscie dostep do nich jest szyfrowany. Problem jednak polega na tym, ze kazda metoda stuza-

ca do zabezpieczania danych moze przeciez zosta¢ ztamana. Nigdy nie mozemy mie¢ pewnosci,

1 W marcu 2018 r. miata miejsce gtosna afera zwigzana z firmg Cambridge Analytical i Facebookiem. Z doniesiern medialnych wyni-
kato, ze wyciekty dane nawet 50 min uzytkownikow Facebooka na catym swiecie.

2 Chmura obliczeniowg okreslamy model przetwarzania danych. Model ten zwykle oparty jest na uzytkowaniu okreslonych ustug
dostarczonych przez ustugodawce, czyli podmiot zarzagdzajgcy chmurg obliczeniowa.
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Ochrona danych osobowych i zapewnienie cyberbezpieczernstwa
w systemach inteligentnych srodkéw ochrony indywidualnej

ze dane zbierane z wykorzystaniem uzytkowanych przez nas urzadzen elektronicznych, ktore
funkcjonujg w przestrzeni okreslanej jako loT, sg stuprocentowo bezpieczne.

Stosowanie urzadzen elektronicznych funkcjonujgcych w przestrzeni loT dotyczy réwniez $ro-
dowiska pracy, w ktédrym coraz powszechniejsze jest stosowanie systeméw inteligentnych srodkéw
ochrony indywidualnej. Za bezpieczeAstwo w miejscu pracy odpowiedzialno$é ponosi przede
wszystkim pracodawca. To do jego obowigzkdéw nalezy organizacja stanowiska pracy oraz wyposa-
zenie pracownika w niezbedne na danym stanowisku srodki eliminujgce lub minimalizujgce ryzyko
zwigzane z wystepowaniem okreslonych zagrozen. Jesli wiec na stanowisku pracy pojawiajq sie
urzadzenia lub systemy zdolne do pozyskiwania, gromadzenia oraz przetwarzania danych, wsrod
ktorych moga znalei¢ sie takze dane o charakterze wrazliwym, obowigzkiem pracodawcy jest
rowniez zapewnienie ochrony tych danych. Réznorodnosé technologii zastosowanych do kon-
strukcji urzadzen i systemoéw, ktére stuzg do pozyskiwania, gromadzenia oraz przetwarzania da-
nych w srodowisku pracy, sprawia, ze zagadnienie zapewnienia cyberbezpieczenstwa i ochrony
danych jest bardzo szerokie. Niniejszy poradnik ma na celu zwrdécenie uwagi zaré6wno na zagad-
nienia prawnej ochrony danych osobowych, jak i na wybrane aspekty stosowanych technologii.
Jest on przeznaczony dla wszystkich osob zainteresowanych funkcjonowaniem innowacyjnych
technologii w Srodowisku pracy.

Czes$¢ poradnika poswiecona zagadnieniom technologicznym dedykowana jest skierowana
gtownie do konstruktordw oraz oséb konfigurujgcych na stanowiskach pracy wszelkiego rodzaju
urzadzenia i systemy inteligentnych $rodkéw ochrony indywidualnej, wyposazone w czujniki oraz
moduty do transmisji danych oraz zabezpieczenia transmisji danych. W tej czesci opisano m.in.
przyktady istniejgcych systemdw oraz scharakteryzowano technologie i standardy stosowane do
transmisji danych, ze wskazaniem na zagrozenia zwigzane z bezpieczeristwem danych. Sformuto-
wano réwniez najwazniejsze zalecenia w zakresie zapewnienia cyberbezpieczenstwa i ochrony
danych.

Czesc¢ poradnika poswiecona ochronie danych w swietle obowigzujacych przepisow jest skie-
rowana gtdwnie do osdb, ktére petnig w firmie obowigzki administratora danych. Zgodnie z Rozpo-
rzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie ich swobod-
nego przeptywu oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzedowy UE L 119/1 z 4 maja
2016) w Polsce w maju 2018 r. zostaty wprowadzone nowe uregulowania prawne w zakresie

ochrony danych.



1. Internetrzeczy

W rozdziale scharakteryzowano koncepcje loT. W tej koncepcji dowolne elementy wypo-
sazone w czujniki mogq gromadzi¢, wysytac¢ lub przetwarzac¢ dane za posrednictwem
sieci komputerowej.

Gdy w 1999 r. caty $wiat — w tym Polska® — bardzo starannie przygotowywat sie na nadejscie
pluskwy milenijnej, ktéra miata sparalizowa¢ dziatanie pojedynczych komputeréw oraz sieci kom-
puterowych z uwagi na przyjety sposdb zapisu daty, Kevin Ashton po raz pierwszy uzyt okreslenia
loT. Przedstawit koncepcje, ktéra zaktada, ze okreslone przedmioty moga posrednio lub bezpo-
srednio pozyskiwa¢, gromadzi¢, wysytac lub przetwarzaé dane za posrednictwem sieci (gtéwnie
sieci komputerowej)*.

Pomimo uptywu prawie dwudziestu lat od sformutowania koncepcji 1oT oraz bardzo duzej
liczby publikacji na ten temat do tej pory brakuje jednoznacznej definicji 10T>. Jednym ze sposobdw
na okreslenie koncepcji loT jest wytgcznie odzwierciedlenie sytuacji, w ktdrej wraz z rozwojem
techniki, gtéwnie Internetu oraz technologii wytwarzania sensoréw, rosnie liczba potgczonych ze
sobg inteligentnych produktéw (ang. smart products)®. W tym podejsciu Internet obejmuje zasie-
giem rowniez obiekty fizyczne, ktére mogg sie ze sobg komunikowaé. Internet, jako technologia,
jest wiec obszarem, w ktérym znajduje sie réwniez miejsce dla inteligentnych produktéw, a to
miejsce okresla sie jako loT.

Innym podejsciem jest osadzenie koncepcji loT w maszynach oraz innych obiektach fizycznych
wyposazonych w sensory oraz urzadzenia inicjujgce okreslone dziatania (aktuatory). W tym podej-
$ciu to pofaczone ze sobg obiekty fizyczne wyznaczajg nowe obszary funkcjonowania Internetu. Do
tych obszaréw nalezy zaliczy¢é m.in.: gromadzenie danych, zdalne monitorowanie, algorytmy

wspomagajgce podejmowanie decyzji, optymalizacje réznorodnych procesow itp.”.

3 Informacja o wynikach dziatari administracji publicznej w celu minimalizacji ,Problemu Roku 2000” dla funkcjonowania strefy
publicznej w Polsce, Najwyzsza Izba Kontroli, Departament Administracji i Integracji Europejskiej, 222/1999.

4 Ashton K.: That 'Internet of Things' Thing [online]. RFID JOURNAL [dostep: 2018-02-15]. http://www.rfidjournal.com/
articles/view?4986

5 Wielki J.: Internet Rzeczy i jego wptyw na modele biznesowe wspdtczesnych organizacji gospodarczych, Zeszyty Naukowe Uniwer-
sytetu Ekonomicznego w Katowicach 2016, nr 281, s. 2018-2019.

6 Heppelmann J., Porter M.: How to Smart, Connected Products Are Transforming Competition, Harvard Business Review 2014,
November.

7 Dobbs R. et al.: No Ordinary Disruption. New York, Public Affairs 2015.
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Niezaleznie od kierunku, z ktérego zostanie wypracowana definicja loT, koncepcja ta jest opar-
ta na czterech podstawowych elementach:

®  przedmiotach wyposazonych w czujniki i aktuatory;

= sieci komputerowej, ktdra taczy przedmioty;

®m  gsystemach, ktére przesyfajg i przetwarzajg dane;

®  modutach (np. aplikacje komputerowe) stuzgcych do tworzenia informacji i wnioskowania.

Aby mozna byto méwic o 10T, muszg koniecznie wspodtistnie¢ wszystkie wymienione powyzej
elementy. Wynika to z tego, iz same przedmioty wyposazone nawet w najbardziej zaawansowane
technologicznie czujniki i aktuatory bez mozliwosci taczenia sie (sieci komputerowe) oraz bez moz-
liwosci przesytania i przetwarzania danych (systemy przesytajgce i przetwarzajgce dane) nie beda
mogty funkcjonowaé w przestrzeni internetowej. Z kolei funkcjonowanie w przestrzeni interneto-
wej obiektow fizycznych niegenerujgcych zadnych informacji, do wytworzenia ktdrych sg niezbed-
ne odpowiednie aplikacje, jest bezcelowe.

Cele, ktére sg stawiane urzgdzeniom dziatajgcym w odniesieniu do koncepcji loT, odzwiercie-
dlajg cztery podstawowe funkcjonalnosci, okreslajgce sposéb przeznaczenia i wykorzystania tych
urzadzend:

= monitorowanie,

= kontrola,

= optymalizacja,

= autonomia.

Pierwsze z dwdch wymienionych funkcjonalnosci s3 wynikiem zastosowania czujnikow dota-
czonych do obiektow fizycznych. Dzieki zastosowaniu aktuatoréw oraz modutéw stuzacych do two-
rzenia informacji i wnioskowania mozna znaczgco poprawié¢ funkcjonowanie obiektéw fizycznych.
Mozliwo$¢ monitorowania, kontrolowania oraz optymalizacji moze z kolei zapewni¢ autonomie
dziatania w stopniu niemozliwym do osiggniecia bez wzajemnego wspdtdziatania wszystkich ele-
mentow, na ktdrych opiera sie koncepcja loT.

Internet rzeczy jest wiec koncepcjg, ktéra zaktada wspédtistnienie okreslonych elementéw oraz
definiuje zatozone funkcjonalnosci. Moze byé wiec rozumiana jako ekosystem, w ktérym przed-
mioty komunikujg sie miedzy sobg za posrednictwem cztowieka lub bez jego udziatu. W ekosyste-

mie tym wyrdznia sie nastepujgce gtéwne obszary zastosowania®:

8 Wielki J.: Internet Rzeczy i jego wptyw [...], op.cit.
9 Vermesan O., Friess P.: Internet of Things — From Research and Innovation to Market Deployment [online]. River Publishers 2014
[dostep: 2019-04-17]. http://www.internet-of-things-research.eu/pdf/IERC_Cluster_Book_2014_Ch.3_SRIA_WEB.pdf


http://www.internet-of-things-research.eu/pdf/IERC_Cluster_Book_2014_Ch.3_SRIA_WEB.pdf

= ¢$rodowisko i gospodarka wodna,
= przemyst i produkcja,

= transportienergia,

®  miasta, budynki i mieszkania,

= zdrowie i zycie.

Internet rzeczy to takze koncepcja, ktdra tgczy swiat rzeczywisty ze $wiatem wirtualnym i cy-
frowym. Integracja tych trzech swiatéw jest mozliwa dzieki potgczeniu ze sobg rzeczy, czyli rozne-
go rodzaju obiektow fizycznych (integracja rzeczy) funkcjonujgcych w Swiecie rzeczywistym przez
dane (integracja danych), ktére mozna otrzymac w procesie funkcjonowania tych rzeczy/obiektéw.
Podstawe tej integracji stanowi relacja pomiedzy zbiorem pojec¢ Swiata rzeczywistego i wirtualnego
(integracja semantyczna). Graficznym przedstawieniem integracji $wiata rzeczywistego ze Swiatem

wirtualnym i cyfrowym jest tréjkat RVD (ang. Real, Virtual, Digital) przedstawiony na rysunku 119,

R (ang. Real) V (ang. Virtual)
Swiat rzeczywisty Swiat wirtualny
(cyberprzestrzen)

Rys. 1. Graficzne przedstawienie koncepcji taczacej $wiat rzeczywisty ze $wiatem wirtualnym i cyfrowym??

W duzym uproszczeniu, elementy, ktdre mogg pozyskiwa¢, gromadzié, wysytac¢ lub przetwa-
rza¢ dane za posrednictwem sieci komputerowej, a wiec elementy loT, moga funkcjonowa¢ we
wszystkich obszarach naszego zycia, czyli w domu, w pracy, podczas podrézy oraz gdziekolwiek

bysmy nie przebywali. Wtasciwie istnieje tylko jeden warunek. Musi by¢ dostep do sieci kompute-

10 Owczarek G.: Wybdr czujnikow do monitorowania parametréw srodowiska pracy i zdrowia pracownikéw. W: Nowe trendy
w bezpieczeristwie pracy, srodowisku i zarzqdzaniu. Pod red. nauk. B. Szczuckiej-Lasoty & W. Kriesera. Katowice, Wyzsza Szkota
Zarzadzania Ochrong Pracy 2018.

11 Opracowano na podstawie: Internet of things, strategic research roadmap [online]. DOCPLAYER [dostep: 2019-04-17].
https://docplayer.net/11937485-Internet-of-things-strategic-research-roadmap-antoine-de-saint-exupery.html
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rowej, dzieki ktérej jest mozliwa facznos¢ pomiedzy tymi urzadzeniami. Sytuacje te przedstawiono

schematycznie na rysunku 2.

DOM
?

PRACA

!
SRODOWISKO

¢
TRANSPORT

Rys. 2. Obszary funkcjonowania elementéw loT (materiaty wtasne autorow)

Tworca koncepcji loT zapewne nie przypuszczat, jak duza bedzie liczba urzadzen, ktérych dzia-

tanie mozna wpisa¢ w przedstawiong przez niego koncepcje. Liczba sprzedawanych na sSwiecie

urzadzen, ktére dziatajg w odwotaniu do tej koncepcji, charakteryzuje sie wyrazng tendencjg wzro-

stowq. Zgodnie z przewidywaniami firmy Gartner, Inc.?? globalna sprzedaz urzadzen loT w roku

2050 bedzie na poziomie 25 mld sztuk, co oznacza ponad osmiokrotny wzrost w stosunku do liczby

tych urzadzen sprzedanych w roku 2013 (ok. 3,0 mld)!3. Konkretne dane zwigzane z udziatem

urzadzen mobilnych na rynku podajg réwniez firmy zajmujgce sie bezposrednig sprzedaza tych

urzgdzen. Dla przyktadu firma Apple informuje, ze w roku 2014 sprzedata 28,8 min inteligentnych

urzadzen wykorzystywanych do monitoringu aktywnosci dziennej i parametréow zyciowych,

a w roku 2015 liczba sprzedanych urzgdzen tego typu wyniosta az 78,1 min'4.

12 Gartner, Inc. — zatozone w 1979 r. w Stanach Zjednoczonych przedsiebiorstwo analityczno-doradcze specjalizujgce sie w zagad-
nieniach strategicznego wykorzystania technologii oraz zarzadzania technologiami.

13 Dane: Gartner, Inc., listopad 2014.

14 Dane na podstawie: DOBREPROGRAMY [dostep: 2018-02-15]. https://www.dobreprogramy.pl/macminik/Rynek-mobilnych-

gadzetow-sie-rozwija,70723.html
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2. Bezpieczenstwo obiegu danych i informacji
w systemach Internetu rzeczy

W rozdziale zdefiniowano pojecie danych i informacji, omdwiono podstawowe zasady,
na ktdrych opiera sie obieg danych w systemach loT, oraz przedstawiono warstwowq
strukture bezpieczeristwa danych.

2.1. Dane i informacje

Piszac o obiegu danych i informacji w réznego rodzaju systemach elektronicznych, nalezy
w pierwszej kolejnosci okresli¢, co kryje sie pod pojeciem ,dane”? Internetowy stownik pojeé
technicznych® definiuje dane jako wszelkiego rodzaju informacje, ktére przygotowane sg w celu
przetworzenia, przechowywania lub przesytania. Moga to byc¢ réznego typu pliki lub strumienie
danych multimedialnych (np. VOD, czyli ang. Video on Demand, radio internetowe itp.), dane po-
miarowe z czujnikéw, dane uwierzytelniajgce (gtéwnie login i hasto), strony internetowe, poczta
elektroniczna itp. Z punktu widzenia przechowywania oraz przesytania danych przez sie¢ kompute-
rowg stanowig one cigg bitéw. Dopiero na poziomie warstwy aplikacji jest on interpretowany ze
wzgledu na zawarto$é, tzn. co ten cigg bitéw reprezentuje i jakiego rodzaju sg dane?®.

Dane definiowane s3 rowniez jako zbiory liczb i tekstow o réinych formach. Mogg wiec miec
konkretng wartoé¢ informacyjna’. Semantyczna réznica pomiedzy pojeciami ,dane” a ,informa-
cje” polega na tym, ze rézne dane mogg dostarczac te samg informacje, ale jednoczesnie te same
dane mogga dostarcza¢ réznych informacji. Takie rozréznienie obu poje¢, czyli zatozenie ze do
otrzymania informacji niezbedne jest pozyskanie okreslonych danych, przedstawiono schematycz-

nie na rysunku 318,

15 Na podstawie internetowego stownika pojeé technicznych ,TechTerms”, TechTerms [dostep: 2018-05-10]. https://techterms.com/
definition/data [hasto: data]

16 Na podstawie serwisu internetowego Computer Hope”, Computer Hope [dostep: 2018-05-10]. https://www.computerhope.com/
jargon/d/data.htm

17 Wilson G.: Przetwarzanie danych dla programistéw. [Tt. M. Petlicki]. Gliwice, Wydawnictwo HELION 2006.

18 Owczarek G.: Wybdr czujnikow do monitorowania parametréw srodowiska pracy i zdrowia pracownikéw. W: Nowe trendy
w bezpieczeristwie pracy, Srodowisku i zarzqdzaniu. Pod red. nauk. B. Szczuckiej-Lasoty & W. Kriesera. Katowice, Wyzsza Szkota
Zarzadzania Ochrong Pracy 2018.
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DANE INFORMACIE

CZESTOSC STAN ZDROWIA
SKURCZOW ZDOLNOSC DO
SERCA(t) —  WYKONYWANIA
PRACY
STAN ZDROWIA _
TEMPERATURA (t)
y LOKALIZACIA, — DOSTEPDO STREFY
POtOZENIE (t, KIERUNEK ZAGROZENIA
(t) PRZEMIESZCZANIA

Rys. 3. Uzyskiwanie informacji z pozyskanych danych (materiaty wtasne autoréw)

W zaprezentowanym na rysunku 3 przyktadzie czestos¢ skurczédw serca, temperatura oraz po-
tozenie sg rejestrowane w czasie. Na podstawie tych danych mozna uzyska¢ informacje o stanie
zdrowia, lokalizacji oraz kierunku przemieszczania sie pracownika. Przektadajg sie one z kolei na
informacje o zdolnosci do wykonywania pracy oraz ewentualnym dostepie pracownika do strefy
zagrozenia.

Z uwagi na mozliwos¢ zréznicowania pojec¢ ,,dane” i ,informacje” w dalszej czesci poradnika,
podczas omawiania zagadnien w odniesieniu do architektury bezpieczenstwa loT, jest stosowane
wyfacznie okreslenie ,dane”. W czesci, w ktérej opisano przyktady systeméw Srodowiska pracy,

rozrézniono pojecia ,,danych” i otrzymywanych na ich podstawie ,informacji”.

2.2. Dlaczego nalezy zapewnic bezpieczenstwo obiegu danych i informacji?

Jedng z najwazniejszych przestanek do monitorowania bezpieczeristwa w obiegu danych
i informacji w cyberprzestrzeni sg ataki hakerskie. Cyberprzestrzen — w tym réwniez cyberprze-
strzefdl $rodowiska pracy — podlega ciggtemu narazeniu na ingerencje oséb nieuprawnionych?®.
Problem ten stat sie obecnie nie tylko problemem technicznym, lecz réwniez zagadnieniem

szeroko dyskutowanym pod katem zachowan spotecznych. Powszechnie znane jest juz okreslenie

19 Mitnick K., Simon W. L.: Ghost in the Wires. My Adventures as the World’s Most Wanted Hacker. Boston, Little, Brown and Com-
pany 2011.
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,haker” — zaczerpniete ze slangu komputerowego — czyli osoby o bardzo duzej wiedzy i umiejetno-
Sciach z zakresu systemow informatycznych, niestety wykorzystywanych gtdwnie do tamania za-
bezpieczen systemdéw komputerowych. Hakerzy sg obecnie traktowani jako swego rodzaju subkul-
tura, do ktérej zalicza sie rowniez inne, wyspecjalizowane w atakach na okreslone obszary cyber-
przestrzeni, grupy, takie jak np.: machinisci, scenowcy i fanfikowcy, hejterzy, cyberpanki i cybergo-
ci%C. Jesli podczas atakdéw hakerskich zostang przechwycone dane osobowe, a wiec dane o charak-
terze wrazliwym, a nastepnie zostang one wykorzystane niezgodnie z intencjami oséb, ktérych
dotyczg, moze to byé powodem wielu zdarzen, ktérych skutki nie zawsze sg do konca przewidy-
walne. Mogg to by¢ skutki ekonomiczne, prawne lub osobowe (zwigzane chocby z narazeniem
konkretnej osoby na ujawnienie w przestrzeni publicznej informacji o jej stanie zdrowia itp.).
Kolejnym, niemniej waznym powodem, dla ktérego konieczne jest monitorowanie bezpieczernstwa

danych, sg wymogi prawne.

2.3. Obieg danych i architektura bezpieczenstwa w systemach loT

Obieg danych we wszystkich systemach elektronicznych i telekomunikacyjnych, bankowych
itp., a takze w przestrzeni okreslanej jako loT jest oparty na trzech podstawowych elementach:

= integralnosé,

= poufnos,

= dostepnosé.

Integralnos$¢ oznacza, ze zebrane dane sg kompletne i wystarczajgco doktadne, aby wygene-
rowac informacje, ktére chcemy otrzymac. Nalezy rdwniez zapewni¢ odpowiednie metody prze-
twarzania tych danych. Poufno$é oznacza, ze zebrane dane/informacje s3 dostepne jedynie dla
0sOb do tego upowaznionych. Dostepnos¢ to zapewnienie osobom upowaznionym dostepu do
danych/informacji zawsze, gdy jest taka potrzeba?’.

Przyktadem, ktéry doskonale obrazuje obowigzywanie zasad integralnosci, poufnosci i dostep-
nosci, sg powszechnie uzytkowane systemy bankowe. Kompletnos¢ danych, do ktérych maja
dostep klienci bankdw, polega m.in. na wygenerowaniu przez system informacji o znajdujacej sie
na ich koncie kwocie (z odpowiednig doktadnoscig) oraz nazwie podmiotu, ktéry przelat lub wptacit

na konto klienta banku okreslong kwote. Zapewnienie odpowiednich metod przetwarzania to

20 Katdon B.: Cyberprzestrzer jako zagrozenie dla cztowieka XXI wieku. SEMINARE 2016, t. 37, nr 2, s. 87-101.
21 Stallings W.: Cryptography and Network Security. Principles and Practice. Pearson Education Limited, London 2016.
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w tym przypadku np. mozliwos¢ wykonywania przez klienta przelewdw, ptatnosci itp. Dostep do
danych widocznych na koncie danego klienta banku ma on sam oraz w szczegdlnych przypadkach —
co jest regulowane przez Sciste procedury prawne — inne upowaznione osoby. W celu zapewnienia
poufnosci stosuje sie odpowiednie metody logowania i uwierzytelniania dostepu. Warunkiem
dostepnosci do danych bankowych, ktdrych dotyczy omawiany przyktad, jest oczywiscie réwniez
dostep do urzadzen technicznych, np. laptopy i smartfony z dostepem do Internetu. Na przykta-
dach systeméw bankowych doskonale wida¢ ogromny postep w obszarze obiegu danych. Interfej-
sy uzytkownikow (w omawianym przyktadzie klientéw banku) oraz sposoby korzystania z wtasnych
zasobow zdeponowanych w banku sg nieustannie rozwijane. Mozna wiec powiedzieé, ze w tym
przypadku w petni obowigzuje zasada integralnosci, czyli zapewnienia doktadnosci i kompletnosci
danych oraz optymalnych metod przetwarzania. Zastosowanie wielu metod weryfikacji dostepu to
w tym przypadku zapewnienie zasady poufnosci, a mozliwo$é dostepu do danych o koncie z po-
ziomu smartfona to wypetnienie zasady dostepnosci, czyli zapewnienie, ze osoby upowaznione
majg dostep do danych/informacji i zwigzanych z nimi aktywami zawsze, gdy jest im to potrzebne.
Zdarza sie jednak, ze nawet najbardziej zaawansowane pod wzgledem bezpieczenstwa systemy
bankowe sg narazone na wyciek danych i przechwycenie ich przez osoby nieupowaznione, czego
konsekwencjg mogg by¢ straty dla klientéw lub samego banku.

Wsréd przyczyn, ktére mogg doprowadzié¢ do takiej sytuacji, wymienia sie:

= brak wtasciwej architektury bezpieczenstwa,

B btedy w zarzadzaniu bezpieczenstwem informaciji,

btedy oprogramowania,

btedy i/lub celowe dziatanie cztowieka,

® niewystarczajgce monitorowanie bezpieczenstwa.

Najlepszg metody zabezpieczania danych jest metoda wielopoziomowa odnoszgca sie m.in.
zaréwno do bezpieczenstwa fizycznego, jak i do aplikacji. Ogdlny schemat architektury bezpieczen-
stwa (patrz rysunek 4) dla wszystkich systeméw w obszarze loT moze sktadac sie z trzech podsta-
wowych warstw?2:

B percepcyjnej,
= transportowej,

= aplikacji.

22 Qj Jing, Vasilakos A. V., Wan J., Jingwei Lu, Dechao Qiu: Security of the Internet of Things: perspectives and challenges. Wireless
Networks 2014, vol. 20, issue 8, s. 2481-2501.
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Warstwa aplikacji
(ang. application layer)

Zabezpieczenie danych Warstwa transportowa

podeczas ich transmisji (ang. transportation layer)
(szyfrowanie)

Fizyczne zabezpieczenie urzqdzer (np. Warstwa percepcyj na

uniemozliwienie fizycznego dostepu ( ang. percept ion la ye I’)
do urzqdzenia przez osoby ’

Rys. 4. Warstwowa architektura bezpieczenstwa loT i elementy zabezpieczenia
poszczegdlnych warstw (materiaty wtasne autoréw)

Na kazdej z warstw przedstawionych na rysunku 4 zabezpieczanie danych moze odbywa¢ sie
niezaleznie. Ta niezaleznos¢ jest niezmiernie istotna z punktu widzenia bezpieczenstwa catego sys-
temu?3. Przyktadowo, je$li dane bedg zabezpieczone tylko podczas transmisji (zabezpieczenie
w warstwie transportowej), nadal bedzie istniata mozliwos¢ uzyskania do nich dostepu dzieki do-
stepowi do niezabezpieczonego urzgdzenia (brak zabezpieczenia w warstwie aplikacji na poziomie
laptopa lub smartfona). Podobnie jesli dostep do danych zgromadzonych w urzgdzeniu bedzie za-
bezpieczony (zabezpieczenie w warstwie aplikacyjnej), to mozna uzyskac do nich dostep w trakcie
ich przesytania za pomocg sieci w postaci niezaszyfrowanej (brak zabezpieczenia w warstwie
transportowej). Brak niezaleznosci w zabezpieczaniu danych w poszczegdlnych warstwach tworza-
cych architekture systemoéw loT jest niezmiernie istotnym elementem wptywajgcym na bezpie-
czenstwo danych. Zabezpieczenie danych w warstwie percepcyjnej odnosi sie do fizycznego zabez-
pieczenia urzadzen, ktére stuzg do zbierania danych (np. czujniki) oraz ich przechowywania (kom-
putery, smartfony itp.).

Struktura wielowarstwowa, w ktdrej dane sg zabezpieczone niezaleznie na kazdym poziomie,
daje szanse na ochrone danych przed atakami skierowanymi na przetamanie metod zabezpieczen
wykorzystanych w kazdej z warstw. Mechanizmy silnego uwierzytelnienia, zastosowanie mocnych
protokotow szyfrowania oraz zabezpieczenie danych na poziomie aplikacji to warunki konieczne do
zapewnienia cyberbezpieczenstwa. Nigdy nie ma jednak petnej gwarancji, ze osoby nieuprawnione

nie uzyskajg dostepu do danych.

23 Surman G.: Understanding security using the OSI Model. Swansea, SANS Institute. Information Security Reading Room 2002
[dostep: 2019-04-17]. https://www.sans.org/reading-room/whitepapers/protocols/understanding-security-osi-model-377
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Zaprezentowana tréjwarstwowa architektura bezpieczenstwa loT stanowi jedng z mozliwych.

Mozliwe jest bardziej szczegétowe rozdzielenie poszczegdlnych warstw, tak aby wyodrebni¢ naj-

wazniejsze elementy wchodzgce w sktad danego systemu. Przyktad to struktura pieciowarstwowa,

sktadajaca sie z%*:

warstwy percepcyjnej (ang. perception layer),

warstwy bezpieczenstwa i kontekstu (ang. security and context layer),
warstwy sieciowej i transportowej (ang. network and transportation layer),
warstwy chmurowej (ang. cloud storage and mobility),

warstwy analitycznej (ang. analytical layer).

Warstwowa struktura bezpieczenstwa loT jest w duzej mierze zbiezna ze standardem OSI

(ang. Open Systems Interconnection Reference Model) opisujgcym ogdlng strukture komunikacji

sieciowej®°. Standard ten sktada sie z siedmiu warstw: fizycznej, tacza danych, sieciowej, transpor-

towej, sesji, prezentacji i aplikacji.

24 Na podstawie: Mehta R.: Why Industrial loT platform is best hope for IT and OT convergence [online]. CIO [dostep: 2019-04-17].
https://www.cio.com/article/2977651/predictive-analytics/why-industrial-iot-platform-is-best-hope-for-it-and-ot-convergence.html

25 Standard opracowany w latach dziewiecdziesigtych XX wieku przez I1SO (Miedzynarodowg Organizacje Normalizacyjng) oraz ITU-T
(Sektor Normalizacji i Telekomunikacji).

16



3. Technologie i standardy stosowane do transmisji danych
w systemach loT

W rozdziale opisano powszechnie stosowane technologie do transmisji danych w syste-
mach loT. Wyjasniono zasade dziatania danej technologii oraz wskazano na zagrozenia
zwigzane z bezpieczeristwem danych, co jest kluczowe w przypadku zapewnienia cyber-
bezpieczeristwa w systemach inteligentnych srodkow ochrony indywidualnej, takich jak
systemy monitorowania stanu zdrowia i/lub warunkdw pracy.

3.1. Zestaw standardow do budowy sieci bezprzewodowych Wi-Fi

Zasada dziatania Wi-Fi

Technologia Wi-Fi to jedna z najbardziej powszechnie stosowanych technologii bezprzewodo-
wych dziatajgca w dwdch zakresach: 2,4 GHz (pasmo czestotliwosci: od 2400 do 2485 MHz) oraz
5 GHz (pasmo czestotliwosci: od 4915 do 5825 MHz). Okreslana jest rowniez jako zestaw standar-
déw z rodziny IEEE 802.11. W dzisiejszych czasach ma dwa gtéwne zastosowania. Pierwsze z nich
polega na jej wykorzystywaniu przy budowie bezprzewodowych sieci lokalnych WLAN
(ang. Wireless Local Area Network) opartych na komunikacji radiowej, z czym najczesciej mozna sie
spotka¢ w domu, szkole lub firmie. Drugi wariant zastosowan dotyczy budowania, np. w miastach,
przez dostawcéw ustug internetowych ISP (ang. Internet Service Provider) rozlegtych sieci bez-
przewodowych WWAN (ang. Wireless Wide Area Network), dzieki czemu uzytkownicy wyposazeni
W przenosne urzgdzenia zgodne z Wi-Fi majg bezprzewodowy dostep do sieci.

W zaleznosci od zastosowanych urzadzen i standardu mozna uzyskiwac rézne odlegtosci
i przepustowosci/szybkosci tgcznosci bezprzewodowej. Ponizej przedstawiono zestawienie naj-
powszechniej obecnie stosowanych standarddw sieci bezprzewodowych z rodziny IEEE 802.1126;

= Standard B (802.11b) — standard, ktory jest rozszerzeniem oryginalnego standardu 802.11.

Obstuguje przepustowos¢ do 11 Mb/s i wykorzystuje czestotliwo$¢ 2,4 GHz. Maksymalny

zasieg w budynku —do 30 m.

26 Mitchell B.: 802.11 Standards Explained: 802.11ac, 802.11b/g/n, 802.11a [online]. Lifewire [dostep: 2019-04-23].
https://www.lifewire.com/wireless-standards-802-11a-802-11b-g-n-and-802-11ac-816553
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®  Standard G (802.11g) — obstuguje przepustowos¢ do 54 Mb/s i wykorzystuje czestotliwosé
2,4 GHz. Jest wstecznie kompatybilny z 802.11b, co oznacza, ze punkty dostepowe 802.11g
bedg dziata¢ z bezprzewodowymi kartami sieciowymi 802.11b i na odwrdét. Maksymalny za-
sieg w budynku —do 35 m.

®=  Standard N (802.11n) — standard, w ktérym po raz pierwszy wprowadzono opcjonalne wy-
korzystanie pasma 5 GHz i 2,4 GHz razem. W wersji n réwniez po raz pierwszy wprowadzo-
no zastosowanie anten MIMO (ang. Multiple Input, Multiple Output) dla wiekszej rownole-
gtej przepustowosci. W zaleznosci od liczby potgczen antenowych szybkos¢ przesytu moga
teoretycznie osiggng¢ do 750 Mb/s — dla standardu N750. Maksymalny zasieg w budynku —
do 50 m.

= Standard AC (802.11ac) — wersja standardu Wi-Fi, ktdéry zostat zaprojektowany w celu
znacznego zwiekszenia szybkosci przesytania danych. Jest to pierwszy standard w kierunku
opracowania ,,Gigabit Wi-Fi”, w ktédrym szybkos¢ przesytanych danych moze osiggnagé do
1 Gbit/s. Standard ten dziata w pasmie 5 GHz, co umozliwia uzyskanie wiekszych szybkosci
w poréwnaniu ze standardami 802.11n lub g dziatajgcymi na 2,4 GHz. Maksymalny zasieg

w budynku —do 35 m.

Zestawienie najpowszechniej obecnie stosowanych standardéw sieci bezprzewodowych

z rodziny IEEE 802.11 przedstawiono na rysunku 5.

1997

802.11 802.11b 802.11a 802.11 802.11n 802.11ac
G

PIERWSZA GENERACIA TRZECIA GENERACIA CZWARTA GENERACIA PIATA GENERACIA

Rys. 5. Zestawienie najpowszechniej obecnie stosowanych standardéw sieci bezprzewodowych
z rodziny IEEE 802.11%

Zagrozenia bezpieczenstwa danych w systemach Wi-Fi

Tak jak inne technologie bezprzewodowe sie¢ Wi-Fi réwniez moze by¢ narazona na réznego

rodzaju ataki i zagrozenia. W zwigzku z tym ze najpopularniejsze standardy Wi-Fi w wiekszosci

27 Dziedzic K.: Wi-Fi bez tajemnic [online]. Komputer Swiat [dostep: 2019-04-23]. http://www.komputerswiat.pl/jak-to-dziala/2015/06/
standardy-wifi.aspx
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przypadkéw wykorzystujg pasmo 2,4 GHz, z ktérego korzystajg rdwniez inne urzadzenia, jak: tele-
fony komorkowe, kuchenki mikrofalowe, Bluetooth, to transmisja danych moze zostaé zagtuszona
lub mie¢ ograniczony zasieg. Réwniez w przypadku konfiguracji punktéw dostepowych sieci bez-
przewodowej AC (ang. Access Point) nalezy zawsze pamieta¢ o ich poprawnym skonfigurowaniu.
W przypadku braku lub niepoprawnej konfiguracji urzadzenie to moze sta¢ sie celem ataku. Do
zabezpieczenia transmisji przesytanych danych nalezy réwniez wybieraé najmocniejszy z mozli-
wych protokotéw. Obecnie najmocniejszym z mozliwych wariantéw jest WPA2, ktéry wykorzystuje

mocne mechanizmy szyfrowania, w tym m.in. algorytm kryptograficzny AES?8.

3.2. Technologia transmisji danych krotkiego zasiegu RFID

Zasada dziatania RFID

RFID (ang. Radio Frequency Identification) jest jedng z najpopularniejszych technologii krétkie-
go zasiegu wykorzystywanych do transmisji danych. Do zbioru tych danych nalezg gtéwnie dane
pozwalajgce na identyfikacje obiektow, na ktérych sg umieszczane znaczniki. Do przesytania
danych oraz zasilania znacznikdw wykorzystuje sie pole elektromagnetyczne o czestotliwosci
radiowej. Systemy postugujace sie technologig RFID sktadajg sie z dwdch zasadniczych elementdw:

®  znacznika (okreslanego réwniez tagiem lub etykietg), umieszczanego na identyfikowanym

obiekcie;

= czytnika, ktorego rolg jest gtdéwnie odczytanie zawartych w znaczniku danych.

Dane odczytane przez czytniki mogg by¢ przesytane do komputera i analizowane z wykorzy-

staniem dowolnych aplikacji.

Znaczniki RFID

Znacznik RFID jest zbudowany z pamieci i anteny. Jego wyglad i budowa zalezy m.in. od zakre-

su czestotliwosci radiowej.

28 Security Labs. Wszystko o cyberbezpieczeristwie. Gdzie czajq sie niebezpieczeristwa? Jak ochronic siebie, swoje urzqdzenie
i swojg tozsamos$é? [online]. GData Security Labs [dostep: 2019-05-30]. https://www.gdata.pl/security-labs,bezpieczenstwo-
sieci-bezprzewodowych
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Z uwagi na czestotliwos¢ znaczniki dzieli sie na:

®  znaczniki niskich czestotliwosci LF (ang. low frequency), pracujace na czestotliwosciach od
125 do 134 kHz;

®  znaczniki wysokich czestotliwosci HF (ang. high frequency), pracujgce na czestotliwosci
13,56 MHz;

®  znaczniki ultra wysokich czestotliwosci UHF (ang. ultra high frequency), pracujgce na

czestotliwosciach od 860 do 960 MHz.

Schemat obrazujgcy zasieg, wyglad oraz najwazniejsze obszary zastosowania znacznikéw RFID

w zaleznosci od czestotliwosci pracy znacznika przedstawiono na rysunku 6.

Rys. 6. Schemat obrazujacy zasieg, wyglad oraz najwazniejsze obszary zastosowania znacznikdw RFID
w zaleznosci od czestotliwosci pracy znacznika (materiaty wtasne autoréw)

Innym rodzajem podziatu znacznikdw jest podziat ze wzgledu na sposéb zasilania lub ze
wzgledu na mozliwos¢ zapisu w nich danych. W przypadku pierwszej kategorii podziatu rozréz-
niamy znaczniki aktywne, ktére majg witasne zrodto zasilania, oraz znaczniki pasywne, bez zrodta
zasilania. W przypadku drugiej kategorii wyrézniamy nastepujace typy znacznikéw:

=  tylko do odczytu (ang. Read Only) — informacje w znaczniku sg zapisywane w trakcie jego

produkcji,

= jednokrotnego zapisu i wielokrotnego odczytu, tzw. WORM (ang. Write Once, Read Many) —

pozwalajg na jednorazowe ustawienie danych identyfikacyjnych,

®  wielokrotnego zapisu i odczytu RW (ang. Read — Write) — umozliwiajgce uzytkownikowi

zapisywanie, modyfikowanie i usuwanie wtasnych danych.
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Znaczniki zaopatrzone sg na ogoét w pamiec od 64 do 128 bitdw, chociaz mozna spotkac row-
niez takie, ktorych pojemnos¢ pamieci przekracza 64 kB. W przypadku standardowego zastosowa-

nia (gtéwnie identyfikacja) wystarczajgca jest pamiec rzedu kilkuset bitéw.

Czytniki RFID

Czytnik RFID petni funkcje urzadzenia nadawczo-odbiorczego. Jako nadajnik emituje energie
pozwalajgca na uaktywnienie znacznikdw. W niektérych systemach moze réwniez wysytac sygnaty
kodow sterujgcych lub modyfikujgcych dane zapisane w pamieci znacznikéw. Jako odbiornik od-
biera i dekoduje przestane dane ze znacznika, ktore nastepnie moze przesta¢ do komputera prze-
wodowo lub bezprzewodowo. Transmisja danych pomiedzy tagiem a czytnikiem jest dwustronna.
Inaczej wyglada to w przypadku zasilania, ktére moze odbywaé sie tylko w jedng strone, tj. od

czytnika do znacznika.

Standardy kodowania danych w technologii RFID

Podobnie jak w przypadku innych technologii, réwniez i w przypadku RFID mozna wyrdéznic
wiele standardéw kodowania danych majgcych zastosowanie w systemach RFID. Wigze sie to
gtownie z jego techniczng realizacjg, tzn. wielko$cig pamieci znacznika, szybkoscig transmisji,
rodzajem kodowania itp. Do kilku najpopularniejszych standardéw kodowania danych w syste-
mach RFID naleza:

= Unique — najprostszy i obecnie najpowszechniej stosowany, np. w kontrolowaniu dostepu

czy rejestrowaniu czasu pracy?’;

= Hitag — ma zastosowanie w przemysle, idealnie sprawdza sie w ciezkich warunkach, gdzie

wysoka niezawodno$¢ oraz bezpieczna transmisja odgrywa kluczowa role3’;

= Mifare — opracowany przez firme Philips, ma zastosowanie gtéwnie do identyfikacji

pracownikdéw w postaci kard ID, w kartach bankowych (smart-cards) czy biletach3?;

®  |code — moze by¢ stosowany w przypadku wiekszej odlegtosci od czytnika do 1,5 m

i powszechnie jest uzywany do identyfikacji i kontroli dostepu3?.

23 Chomka M.: Standard UNIQUE — omdéwienie i zastosowania [online]. Technologie RFID | EPC [dostep: 2019-04-23]. http://rfid-
lab.pl/standard-unique-%E2%80%93-0om%C3%B3wienie-i-zastosowania

30 Netronix [dostep: 2019-04-23]. http://netronix.pl/pl/informacje/hitag-stabilny-standard-rfid-dla-wymagajacych-aplikacji.htm

31 pWSK [dostep: 2019-05-27]. https://www.pwsk.pl/rfid/tagi-rfid-mifare/

32 Netronix [dostep: 2019-05-27]. http://netronix.pl/pl/informacje/icode-standard-rfid-dla-aplikacji-hf-1356mhz-wymagajacych-
antykolizji.html
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Zagrozenia bezpieczenstwa danych w systemach RFID

Oprocz wielu zalet i zastosowan RFID technologia ta ma réwniez i wady. Poniewaz wykorzystuje
spektrum elektromagnetyczne, istnieje mozliwos$¢ zablokowania jej dziatania przez osoby dysponuja-
ce odpowiednig wiedza, jak rowniez podszywania sie pod znacznik lub czytnik czy tez podstuchiwa-
nia transmisji. W zwigzku z powyzszym w ramach kazdego ze standardéw RFID wymienionych powy-
zej opracowano rdznego rodzaju mechanizmy autentykacji, kodowania oraz szyfrowania33. W przy-
padku szyfrowania najczesciej stosowany jest algorytm AES (ang. Advanced Encryption Standard)3*
z kluczem 128-bitowym, ktérego uzywa sie m.in. do ochrony pamieci oraz uwierzytelniania znaczni-
kow. Nalezy pamietaé, ze w przypadku przesytania danych wrazliwych, w tym danych osobowych,
niewfasciwy sposéb wykorzystania RFID moze stanowi¢ zagrozenie dla prywatnosci uzytkownikow,
doprowadzajac do utraty ich anonimowosci. W zwigzku z powyzszym w celu zastosowania RFID
trzeba dobiera¢ odpowiedni standard, uwzgledniajgc mechanizmy bezpieczerstwa, ktérymi dyspo-

nuja.

3.3. Standard komunikacji bezprzewodowej krotkiego zasiegu NFC

Zasada dziatania NFC

Technologia NFC (ang. Near Field Communication) jest jednoczesnie autonomicznym standar-
dem bezprzewodowej komunikacji na bliskie odlegtosci (do kilku centymetréw) bazujacg na roz-
wigzaniach technologicznych RFID3. Dziata na czestotliwosci 13,56 MHz i pozwala na przesyfanie
danych z szybkoscig od 106 kb/s do 848 kb/s. Zestaw protokotéw komunikacyjnych umozliwia po-
taczenie dwdch urzadzen elektronicznych, z ktérych jedno jest zwykle urzgdzeniem przeno$nym
(np. smartfon), w celu nawigzania kontaktu przez ich zetkniecie lub ustawienie w odlegtosci kilku
centymetréow od siebie. Tak jak w przypadku technologii RFID réwniez system wykorzystujgcy NFC
wymaga dwoch zasadniczych elementow, tj. urzgdzenia aktywnego inicjujgcego potaczenie oraz

urzadzenia docelowego. Urzgdzenie aktywne generuje pole RF (ang. Radio Frequency), ktére moze

33 Bezpieczeristwo technologii RFID [online]. Evertiq [dostep: 2019-05-27]. http://evertiq.pl/news/16192

34 Symetryczny szyfr blokowy przyjety przez amerykanski Narodowy Instytut Standaryzacji i Technologii (ang. NIST — National Insti-
tute for Standards and Technology).

35 Near Field Communication [dostep: 2019-05-27]. http://nearfieldcommunication.org/
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zasila¢ pasywne urzgdzenie docelowe. Dzieki temu urzgdzenia docelowe w systemie NFC moga
przyjmowaé bardzo proste formy, takie jak: naklejki, breloczki, karty itp. Moze on pracowac
w dwadch trybach:
= aktywnym — czyli takim, w ktérym oba urzadzenia (inicjujgce i docelowe) sg w stanie gene-
rowac sygnat. Jesli jedno z urzadzen oczekuje na dane, to jego pole elektromagnetyczne
jest wytaczone;

B pasywnym — czyli takim, w ktérym urzadzenie inicjujgce wytwarza pole elektromagnetycz-

ne, zasilajgc urzadzenie docelowe.

Komunikacja NFC umozliwia trzy tryby przesytania danych3®:

®  odczytu/zapisu informacji z pasywnego znacznika NFC,

®  komunikacji P2P (ang. peer-to-peer) pomiedzy dwoma urzgdzeniami aktywnymi,

= emulacji pasywnej etykiety NFC przez urzadzenie aktywne.

W pierwszym wymienionym trybie odczyt/zapis informacji z pasywnego znacznika NFC odby-
wa sie podobnie jak w przypadku technologii RFID. Rowniez zastosowanie jest podobne. Tryb ten
wykorzystuje sie m.in. do celéw identyfikacji uzytkownika — znacznik NFC przyjmuje na ogot postac
karty ID. Komunikacje P2P umozliwia to, ze oba urzadzenia majg wtasne zasilanie — sg to na ogét
dwa urzadzenia mobilne typu smartfon lub tablet. Wymiana danych dziata w obu kierunkach. Po
skonfigurowaniu potaczenia P2P pomiedzy takimi dwoma aktywnymi urzgdzeniami, aby zwiekszyé
zasieg transmisji lub/i mozliwo$¢ przestania wiekszej liczby danych, moze zosta¢ wykorzystana inna
technologia komunikacji bezprzewodowej, jak np. Wi-Fi. Typowe zastosowanie tego trybu to wy-
miana danych kontaktowych (vCard) miedzy dwoma smartfonami, przesytanie plikow, takich jak
zdjecia lub filmy, a takze btyskawiczne wykonywanie przelewdéw. Emulacja pasywnej etykiety NFC
przez urzgdzenie aktywne odbywa sie w trybie dziatania pasywnym, w ktérym terminal mobilny
(np. smartfon) zachowuje sie jak inteligentny chip bezdotykowy. Ogdlnie mdwiac, urzadzenie
aktywne emuluje (udaje) pasywny znacznik i przesyta informacje do urzadzenia NFC — urzadzenia
inicjujgcego potaczenie, np. do terminala ptatniczego. Tryb ten moze stuzy¢ do rdzinych celéw:
ptatnos$ci mobilnych, weryfikacji biletéw, kontroli dostepu itp.

Organizacja odpowiedzialna za promowanie technologii i ustalanie standardéw NFC oraz cer-

tyfikowanie zgodnosci urzagdzen to NFC Forum?”’.

36 UnitagNFC [dostep: 2019-05-27]. https://www.unitag.io/nfc/what-is-nfc
37 NFC Forum [dostep: 2019-05-27]. https://nfc-forum.org/
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Zagrozenia bezpieczenstwa danych w systemach NFC

W zwigzku z tym ze NFC wykorzystuje bezprzewodowa transmisje danych, mozliwe sg ataki
zwigzane z tg technologig obejmujgce podstuch, uszkodzenie lub modyfikacje danych czy ataki
przechwytywania. Aby zapobiec wystepowaniu tego typu naruszen bezpieczenstwa, stosuje sie
zaréwno szyfrowanie transmisji danych, jak i szyfrowanie przechowywanych danych na urzadze-
niach NFC, m.in. istotne w przypadku kradziezy urzadzenia. Bezpieczna komunikacja jest dostepna
m.in. dzieki zastosowaniu algorytméw szyfrujgcych takich jak AES3®. Ze wszystkich technologii
bezprzewodowych krétkiego zasiegu NFC uznaje sie za najbardziej bezpieczne. Jednym z gtéw-
nych czynnikéw, ktdry odgrywa tutaj istotng role, jest zasieg dziatania. W przypadku zastosowan
zwigzanych np. z pfatnosciami urzadzenia NFC muszg znajdowac sie w odlegtosci do 1 cm, co bar-

dzo utrudnia wszelkiego rodzaju podstuchiwanie i ingerowanie w transmitowane dane.

3.4. Standard komunikacji bezprzewodowej krotkiego zasiegu Bluetooth

Zasada dziatania Bluetooth

Bluetooth to technologia bezprzewodowej komunikacji pomiedzy réznymi urzagdzeniami elek-
tronicznymi wykorzystujgca do przesytania danych fale radiowe w pasmie ISM 2,4 GHz3°. Nazwa
technologii pochodzi od przydomka dunskiego kréla Haralda Sinozebego (ang. Harald Bluetooth)
panujgcego w X wieku, ktéry zjednoczyt Danie z czeScig Norwegii. Technologia Bluetooth zastgpita
standard transmisji danych IrDA (ang. Infrared Data Association), dziatajagcy w zakresie podczer-
wieni. Standard IrDA miat znaczne ograniczenia szczegdlnie z uwagi na to, ze urzadzenia, ktére
komunikowaty sie ze sobg, ,musiaty sie widzie¢”. Technologia Bluetooth powstata wiec po to, aby
uprosci¢ wymiane danych i umozliwi¢ jej prowadzenie bez ciggtego nadzoru uzytkownika. Pozwala
taczy¢ urzadzenia peryferyjne z komputerem lub sprzetem mobilnym. Jest powszechnie stosowana
do tgczenia wszelkiego typu urzadzen komunikujgcych sie ze smartfonem. Stuzy réwniez do przesy-

tania plikdw pomiedzy urzgdzeniami mobilnymi. Bluetooth to otwarty standard, ktéry opisano

38 Heon-june K.: A study on the Cryptographic Algorithm for NFC [online]. Indian Journal of Science and Technology 2016, vol. 9(37)
[dostep: 2019-05-27]. http://www.indjst.org/index.php/indjst/article/viewFile/102543/74044; Kavya S., Pavithra K., Rajaram S.,
Vahini M., Harini N.: Vulnerability Analysis And Security System For NFC-Enabled Mobile Phones. International Journal Of Scientific
& Technology Research 2014, 3(6) [dostep: 2019-05-27]. http://www.ijstr.org/final-print/june2014/Vulnerability-Analysis-And-
Security-System-For-Nfc-enabled-Mobile-Phones.pdf

39 ISM (ang. Industrial, Scientific, Medical) — pasmo radiowe poczatkowo przeznaczone dla zastosowan przemystowych.
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w specyfikacji IEEE 802.15.14%, rozwijany od 1994 r. Kazda kolejna wersja tego standardu pozwala na
coraz wiekszg szybkos$¢ przesytania danych, zwieksza swoj zasieg dziatania i staje sie coraz bardziej
bezpieczny. Jest réwniez kompatybilny wstecz, tzn. urzadzenia z nowszg wersjq sg kompatybilne
z wersjami starszymi. Urzadzenia przesytajgce dane przez Bluetooth sg jednoczesnie nadajnikami
i odbiornikami. Mogg komunikowa¢ sie jednostronnie (nadawac lub odbieraé) lub dwustronnie
(wykonujac obie czynnosci naraz). Przesytajgc dane, nie ustawiajg sie na jednej czestotliwosci, ale
obstugujg ich az kilkadziesiat, synchronicznie skaczac z czestotliwosci na czestotliwosé. Potaczone ze
sobg urzadzenia tworzg tzw. piconety, czyli minisieci. Do jednego urzadzenia mozna podtgczyé mak-
symalnie siedem innych, co zapewnia niezaktdcone dziatanie sieci. Technologie Bluetooth mozna
podzieli¢ na dwie grupy: klasyczny, konwencjonalny Bluetooth — standard 1.0, 2.0, 3.0 — oraz Bluet-
ooth o niskim poborze energii, tzw. BLE (ang. Bluetooth Low Energy) — standardy 4.0, 4.1, 4.2 oraz
obecnie wdrazany 5.0. W przypadku drugiej grupy standardéw mniej istotna stata sie szybkos¢ prze-
syfania danych, natomiast skupiono sie na jak najmniejszym poborem energii przez urzadzenia prze-
syfajgce. Obecnie to wtasnie ta druga grupa standarddw Bluetooth odgrywa najistotniejszg role

w przesytaniu danych w systemach ochrony indywidualnej na nieduze odlegtosci —do 10 m.

Zagrozenia bezpieczenstwa danych w systemach Bluetooth

W zwigzku z duzg popularnosciag tej technologii urzadzenia Bluetooth sg narazone na réznego
rodzaju ataki, takie jak: BlueBug, Blueprinting, BlueSmack, BlueSnarf itd*!. Dlatego tez zostaty opra-
cowane rdéznego rodzaju mechanizmy bezpieczenstwa. Do podstawowych mechanizmoéw bezpie-
czenstwa standardu Bluetooth nalezy m.in. rozpoznawanie urzadzen, autoryzacja uzytkownikdéw
oraz szyfrowanie przesytanych danych. Aby zwiekszy¢ bezpieczenstwo, mozna jeszcze stosowaé do-
datkowe mechanizmy zabezpieczer na poziomie warstwy transportowej, takie jak TLS czy IPsec*.

Technologia Bluetooth moze dziata¢ w jednym z trzech trybdw bezpieczenstwa (ang. security mode):

1) Tryb bezpieczenstwa niechroniony, w ktérym nie jest wykorzystane szyfrowanie ani uwie-

rzytelnianie.

40 802.15.1™, |EEE Standard for Information technology — Telecommunications and information exchange between systems — Local
and metropolitan area networks — Specific requirements [online]. New York, NY, The Institute of Electrical and Electronics Engi-
neers, Inc. 2002 [dostep: 2019-05-27]. http://www.diegm.uniud.it/tonello/MATERIAL/STANDARDS/802.15.1/802.15.1-2002.pdf

41 Sapronov K.: Bluetooth i problemy z bezpieczeristwem [online]. Securelist [dostep: 2019-05-27]. https://securelist.pl/ threats/5548,
bluetooth_i_problemy_z_bezpieczenstwem.html

42 Gupta S., Dham R.: Bluetooth Low Energy 4.2 przynosi wieksze bezpieczeristwo komunikacji ElektronikaB2B [online]. Elektroni-
kaB2B [dostep: 2019-05-27]. https://elektronikab2b.pl/prezentacja-artykul/31341-bluetooth-low-energy-42-przynosi-wieksze-
bezpieczenstwo-komunikacji#t. WtYchlhuaUk
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2)

3)

Tryb bezpieczenstwa oparty na ustudze L2CAP, w ktérym jest ograniczony dostep do
urzgdzenia przez uwierzytelnianie po nawigzaniu potgczenia.
Tryb bezpieczenistwa z uwierzytelnianiem na podstawie PIN-u, w ktérym uwierzytelnianie

odbywa sie przed nawigzaniem potaczenia i szyfrowaniem.

Doktadne zalecenia dotyczace stosowania Bluetooth i przewodnik, w ktéorym mozna znalez¢

informacje dotyczace tego, jak w bezpieczny sposob korzystaé z Bluetooth, znajdujg sie na stronie

NIST (ang. National Institute of Standards and Technology)*3. Do najwazniejszych zalecer nalezy:

nieuzywanie domyslnych ustawien urzadzenia;

ustawienie niezbednego i wystarczajgcego poziomu mocy urzadzen, aby zasieg transmisji
byt pod kontrolg;

wigczenie uwierzytelniania na podstawie PIN-u;

wybieranie wystarczajgco dtugich i losowych kodéw PIN zamiast statycznych i stabych,
np. PIN sktadajgcy sie z samych zer;

uzywanie jak najwyzszego trybu/poziomu bezpieczenstwa;

domyslne skonfigurowanie urzadzen Bluetooth w taki sposdéb, aby byty niemozliwe do wy-
krycia i pozostawaty niewykrywalne z wyjgtkiem sytuacji, gdy konieczna jest wzajemna
komunikacja (parowanie) pomiedzy poszczegdlnymi urzagdzeniami;

zastosowanie szyfrowania tgcza dla wszystkich potgczen.

Inne mozliwe zagrozenia, wspdlne dla praktycznie wszystkich technologii bezprzewodowych,

to takze mozliwos$¢ zaktdcania transmisji oraz podstuch przesytanych danych.

3.5. Systemy telefonii komorkowej 2G/3G/4G/5G

Zasada dziatania systemow telefonii komorkowej

Technologie 2G, 3G i 4G s3 kolejnymi generacjami systemow telefonii komérkowej**. Telefo-

nie 2G

nazywa sie telefonig drugiej generacji. To pierwsza cyfrowa sie¢ telefoniczna, ktora zastgpi-

ta analogowa technologie 1G. Pierwszy raz zostata uruchomiona w Finlandii w 1991 r., a do Polski

43 padgette J., Scarfone K., Chen L.: Guide to Bluetooth Security [online]. National Institute of Standards and Technology U.S.
Department of Commerce [dostep: 2019-05-27]. https://nvipubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-121r1.pdf
444G, LTE, 3G, 2G — czym rozniq sie od siebie poszczegdlne technologie? [online]. Daily Web [dostep: 2019-05-30]. https://dailyweb.pl/
4g-Ite-3g-2g-czym-roznia-sie-od-siebie-poszczegolne-technologie/
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weszta jesienig 1996 r. Umozliwia wykonywanie potgczen gtosowych i pakietowg transmisje da-
nych. Technologia 2G kojarzy sie najczesciej z transmisjg danych GPRS (ang. General Packet Radio
Service) oraz EDGE (ang. Enhanced Data rates for GSM Evolution). Pierwsza z nich pozwala uzyskac
transfer danych do ok. 100 kb/s, a druga do 236 kb/s (cho¢ teoretycznie nawet do 296 kb/s)*.
Kolejnym standardem byta telefonia trzeciej generacji 3G. Pierwsza sie¢ 3G zostata uruchomiona
w Japonii w 2001 r., a w Polsce dopiero w 2004 r.%¢. Wprowadzita pewnego rodzaju rewolucje,
gdyz umozliwiata korzystanie z Internetu w dowolnym miejscu na swiecie (oczywiscie pod warun-
kiem ze byto sie w zasiegu sieci 3G). To wtasnie w telefonii trzeciej generacji wprowadzono mozli-
wosc¢ przegladania stron internetowych, przesytania wiadomosci e-mail, pobierania wideo, wideo-
rozmow czy udostepniania zdje¢. W przypadku transmisji danych z technologig trzeciej generacji
najbardziej kojarzony jest standard UMTS (ang. Universal Mobile Telecommunications System),
zwany réwniez Uniwersalnym Systemem Telekomunikacji Ruchomej. Standard ten umozliwia prze-
sytanie danych z szybkoscig do 384 kb/s, a dla zaimplementowanej technologii HSPA, ktéra jest
czescig standardu UMTS, transfer moze siega¢ nawet do 21,6 Mb/s podczas pobierania danych
i 5,76 Mb/s podczas ich wysytania przy zastosowaniu technologii MIMO. Na rysunku 7 przedsta-

wiono rozwoj technologii sieci komdérkowej w Polsce od 1996 z prognozg do 2020 r.
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Zrddlo: analiza PwC na podstawie danych eksperckich z rynku telekomunikacyjnego.
Przedstawione parametry techniczne odzswierdedlajg maksymalne osiggi kasdef z generagi

Rys. 7. Rozwdj technologii komdrkowej na przyktadzie Polski w okresie 1996-2020%”

W zwigzku z tym ze sie¢ 3G nie spetniata do konca oczekiwan, jezeli chodzi o jej wydajnosé,
opracowano kolejny standard 4G. Pierwszy raz komercyjnie uzyto go w Skandynawii w 2009,

natomiast w Polsce w 2010 r. Aby sie¢ zostata uznana za sie¢ czwartej generacji, szybkos¢ transmi-

45 Ewolucja telefonii komdrkowej (1) — czym sq sie¢ 1G, 2G? [online]. Czytelnia Internetowa WBP w Opolu [dostep: 2019-05-30].
https://internetowaopole.wordpress.com/2018/01/26/krotka-historia-telefonii-komorkowej-w-polsce/

46 Whatsag.com [dostep: 30 V 2019]. https://whatsag.com/

47 Majchrzyk t.: 20. rocznica telefonii komérkowej w Polsce [online]. MOBIRANK [dostep: 2019-05-30]. https://mobirank.pl/2016/
10/26/20-rocznica-telefonii-komorkowej-polsce/
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sji musi znalez¢ sie w przedziale od 100 Mb/s do 1 Gbit/s. Tak jest wtasnie w przypadku sieci 4G,
ktéra pozwala osiggac transfer danych na poziomie przynajmniej 100 Mb/s. W przypadku sieci 4G
standardem bezprzewodowego transferu danych jest LTE (ang. Long Term Evolution), ktory teore-
tycznie pozwala osigga¢ szybkos¢ transmisji rzedu 300 Mb/s w przypadku odbierania danych
i ok. 80 Mb/s w przypadku ich wysytania*®. Obecnie trwajg prace nad siecig pigtej generacji. Aby

sie¢ zostata uznana za standard 5G, szybkos$¢ przesytania danych musi przekraczac 1 Gbit/s.

Zagrozenia bezpieczenstwa danych w systemach telefonii komoérkowej

Podobnie jak sieci drugiej, trzeciej i czwartej generacji ewoluowaty przez ostatnie lata (jak to
opisano powyzej), tak rowniez — mechanizmy bezpieczenstwa stuzgce do ochrony transmisji da-
nych i ruchu gtosowego w tych standardach®. Bezpieczenstwo sieci 2G ztamano juz dawno, dlate-
go tez w nastepnych generacjach zastosowano kolejne ulepszenia w tym zakresie. Wprowadzono
standardy bezpieczeristwa 3GPP oraz nowe protokoty do silnego wzajemnego uwierzytelniania.
W przypadku transmisji danych w celu zapewnienia poufnosci i integralnosci, ktéra moze by¢
zapewniona na réznych poziomach, LTE wykorzystuje specyfikacje AKA (ang. Authentication and
Key Agreement). Do szyfrowania danych korzysta sie m.in. z algorytmu AES®°. Dodatkowo w celu
ochrony poufnosci transmisji mozna stosowad réwniez tunele VPN (ang. Virtual Private Network).
Natomiast, tak jak i w przypadku wszystkich bezprzewodowych technologii transmisji danych, sieci

2G, 3G i 4G nie sg odporne na zaktécenia, np. zagtuszanie interfejsu radiowego uzytkownika.

3.6. Energooszczedna, diugodystansowa siec¢ transferu danych LoRaWAN

Zasada dziatania LoRaWAN

LoRaWAN (ang. Long Range Wireless Network) jest stosunkowo nowym standardem komuni-

kacji bezprzewodowej przeznaczonym gtéwnie do zastosowan loT. Podstawowym celem wspo-

mnianej technologii jest umozliwienie komunikacji na bardzo duze odlegtosci przy bardzo niskim

48 Hill S.: 4G vs. LTE: The differences explained [online]. Digital Trends [dostep: 2019-05-30]. https://www.digitaltrends.com/
mobile/4g-vs-Ite/

49 Kaczmarek S.: Czy transmisja danych w sieciach LTE jest bezpieczna? [online]. TELKO.IN [dostep: 2019-05-30]. https://www.telko.in/czy-
transmisja-danych-w-sieciach-Ite-jest-bezpieczna,0

50 Alt S., Fouque P.-A., Macario-rat G., Onete C., Richard B.: A Cryptographic Analysis of UMTS/LTE AKA [dostep: 2019-05-29].
https://eprint.iacr.org/2016/371.pdf
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zuzyciu energii. Obecnie utrzymuje jg stowarzyszenie LoRa Alliance>! sktadajgce sie m.in. z firm

telekomunikacyjnych.

W sktad architektury LoRaWAN wchodz3 cztery elementy®?:

urzadzenia koncowe, ktére wysytajg i odbieraja wiadomosci w sieci bezprzewodowej
LoRaWAN;

bramy (ang. gateways), ktore odgrywajg role przekaznikow, przesytajgc wiadomosci z urzg-
dzen koncowych do serwera sieciowego i na odwrot;

serwer sieciowy, ktdrego zadaniem jest wysytanie i odbieranie wiadomos$ci LoRaWAN
zaréwno do, jak i z urzgdzen oraz komunikowanie sie z serwerami aplikacji;

serwer aplikacji, ktéry jest miejscem docelowym przesytanych danych.

W sieciach LoRaWAN urzadzenia koricowe nie sg powigzane z okreslong bramg. Zamiast tego

wiele bram odbiera dane przesytane przez urzadzenia koficowe. Kazda brama przekazuje odebrany

pakiet z urzagdzenia koncowego do serwera sieciowego umieszczonego na ogdét w chmurze za po-

Srednictwem sieci komdrkowej, sieci Ethernet, satelitarnej lub Wi-Fi. Nastepnie serwer sieciowy,

ktéry zarzadza siecia i filtruje nadmiarowo odebrane pakiety, wykonuje kontrole bezpieczenstwa,

planuje potwierdzenia przez optymalng bramke i dostosowuje szybkos¢ przesytania danych. Archi-

tekture sieci LoRaWAN przedstawiono na rysunku 8.
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Rys. 8. Architektura sieci LoORaWAN>

51 DNA of loT [dostep: 2019-08-21]. https://www.semtech.com/lora

52 | oORaWAN Overview [online]. GitHub [dostep: 2019-06-28]. https://github.com/Fluent-networks/floranet/wiki/LoRaWAN-Overview

53 Na podstawie: A technical overview of LoRa and LoRaWAN™ [online]. LoRa Alliance November 2015 [dostep: 2019-05-29].
https://www.tuv.com/media/corporate/products_1/electronic_components_and_lasers/TUeV_Rheinland_Overview_LoRa_and_Lo
RaWANtmp.pdf
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Tak jak wspomniano wczesniej, jedng z gtdwnych zalet LoRaWAN jest niskie zapotrzebowanie
na energie urzadzen uzywanych do komunikacji, co wigze sie z dostosowywaniem mocy nadajnika
i szybkosci transmisji do aktualnych warunkéw przesytania. Kolejng istotng zalete stanowi duzy
zasieg dziatania (do 5 km w $rodowisku miejskim oraz do 15 km w terenie otwartym), co umozliwia
zbieranie danych z rozlegtego obszaru. Dzieki mozliwosci podtgczenia do sieci LoORaWAN wielu
urzadzen mozna jg wykorzysta¢ w loT do budowania inteligentnych osiedli czy nawet miast. Nie-
stety LoRaWAN ma réwniez pewne ograniczenia. Najwazniejszym z nich jest mata szybkos$¢
transmisji danych wynoszgca od 0,3 do 50 kb/s. Pomimo tego ograniczenia LoRaWAN nadaje sie
do przesytania danych z czujnikéw, w ktérych préobkowanie odbywa sie na ogét raz na sekunde,

dzieki czemu idealnie nadaje sie do zastosowar loT>%.

Zagrozenia bezpieczenstwa danych w systemach LoRaWAN

Bezpieczenstwo sieci LoORaWAN odnosi sie do poziomu dwdch warstw: aplikacji i sieci. Zada-
niem warstwy sieci jest uwierzytelnienie poszczegdlnych weztéw w sieci, natomiast zadaniem war-
stwy aplikacji — zabezpieczenie transmisji danych, do czego wykorzystuje sie algorytm AES

z kluczem 128-bitowym®>.

54 Koperski B., Nowak M., Szymborska A.: Wykorzystanie standardu LoRaWAN do budowy bezprzewodowych siecisensorowych
w inteligentnych budynkach [online]. Napedy i Sterowanie 2016, nr 6 [dostep: 2019-05-29]. http://yadda.icm.edu.pl/
baztech/element/bwmetal.element.baztech-5elaeff2-041d-4972-9422-3cab08ab23f7/c/NIS-2016-6-Nowak-Wykorzystanie.pdf

55 Aras E., Ramachandran G. S., Lawrence P., Hughes D.: Exploring The Security Vulnerabilities of LoRa [dostep: 2019-05-29].

https://lirias.kuleuven.be/bitstream/123456789/587540/1/camera_ready.pdf
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4. Systemy inteligentnych srodkow ochrony indywidualnej

W rozdziale zdefiniowano inteligentne srodki ochrony indywidualnej oraz systemy inteli-
gentnych srodkdéw ochrony indywidualnej. Przedstawiono schemat obiegu danych
i informacji w systemie, w ktorego sktad wchodzq czujniki zintegrowane ze srodkami
ochrony indywidualnej oraz przyktady technologii i wyrobow majgcych zastosowanie
w systemach inteligentnych srodkdw ochrony indywidualnej. Podsumowaniem tego roz-
dziatu sq wskazowki dotyczqce dobrych praktyk w zakresie zapewnienia bezpieczernstwa
obiegu danych i informacji w systemach inteligentnych srodkow ochrony indywidualnej.

4.1. Inteligentne srodki ochrony indywidualnej

i systemy inteligentnych srodkéw ochrony indywidualnej

Okreslenie dowolnego wyrobu technicznego (w tym srodka ochrony indywidualnej) jako inte-
ligentnego jest réznie pojmowane w zaleznosci od stanu techniki. Obecnie, gdy uktady automatyki
przemystowej w postaci réznego rodzaju termokontroleréw powszechnie montuje sie chociazby
w uktadach ogrzewania domowego, a wytaczniki zmierzchowe sg statym elementem w wielu sys-
temach oswietleniowych, srodki ochrony indywidualnej wyposazone w podobne elementy, spet-
niajace analogiczne funkcje, mogg juz nie by¢ uwazane za inteligentne. Celowo w tym miejscu od-
niesiono sie do zastosowania elementdéw automatyki przemystowej w budownictwie. Nikt przeciez
obecnie nie okresla domu mianem inteligentnego, jesli wyposazono go w system ogrzewania au-
tomatycznie reagujacy na zmiany temperatury zewnetrznej oraz w oswietlenie zewnetrzne z za-
montowanymi czujnikami zmierzchowymi. Aby uzna¢ dom za inteligentny, koniecznie trzeba m.in.
zastosowac uktady automatyki przemystowej na znacznie wyzszym poziomie technicznym, ktory
w tym przypadku odnosi sie rowniez do mozliwosci sterowania okreslonymi funkcjami za pomoca
sieci komputerowej. Pozwala to na interakcje uzytkownika z elementami podlegajgcymi sterowa-
niu. Jesli do istniejgcych juz systemow automatyki przemystowej dodamy np. mozliwos¢ sterowa-
nia przez uzytkownika za pomocg smartfona, system taki bedzie najpewniej uznany za inteligent-
ny, w przeciwienstwie do tradycyjnego systemu pozwalajgcego jedynie na utrzymanie zadanej
temperatury dzieki wykorzystaniu typowych uktadéw do termoregulacji. Potwierdza sie tym

samym przyjete na poczatku tego rozdziatu zatozenie, ze definicja inteligentnego wyrobu
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technicznego (w tym inteligentnych srodkéw ochrony indywidualnej) bedzie ewoluowa¢ wraz
z rozwojem techniki.

Inteligentne $rodki ochrony indywidualnej sg aktualnie definiowane na wiele sposobdéw.
Przyjeta aktualnie przez CEN (fr. Comité européen de normalisation, ang. European Committee for
Standardization) definicja inteligentnych $srodkéw ochrony indywidualnej>® méwi, ze s3 to $rodki
wykonane na bazie inteligentnych materiatéw tekstylnych i/lub zintegrowane z elementami elek-
tronicznymi w celu zapewnienia dodatkowych funkcji pozwalajgcych na interakcje uzytkownika ze
$rodowiskiem pracy. Inna — bardzo podobna definicja®” — usci$la sposéb budowania i dziatania tych
srodkow, definiujac je jako pojedyncze wyroby lub zestawy srodkéw ochrony indywidualnej, wy-
konane z wykorzystaniem inteligentnych i/lub aktywnych materiatéw lub z wbudowanymi czujni-
kami i uktadami mikro-elektro-mechanicznymi, ktére zapewniajg realizacje dodatkowych i specy-
ficznych funkcji, w tym przede wszystkim aktywng interakcje tych srodkéw z uzytkownikiem i sro-
dowiskiem.

W obu definicjach uwage zwraca interakcja inteligentnych srodkéw ochrony indywidualnej
z uzytkownikiem. W przypadku srodkéw ochrony indywidualnej, a wtasciwie inteligentnych srod-
kéw ochrony indywidualnej, interakcja ta moze by¢ realizowana na wiele sposobdw. Odwotajmy
sie do przyktadu srodka ochrony indywidualnej, ktory bez watpienia moze by¢ okreslany jako inte-
ligentny — rowniez w kontekscie drugiej z przytoczonych powyzej definicji — cho¢ z uwagi na po-
wszechnos¢ stosowania zwykle nie jest kojarzony z inteligentnym srodkiem ochrony indywidual-
nej. Mowa o okularach ochronnych z zamontowanymi filtrami fotochromowymi. Powszechnie
znany efekt fotochromowy pozwala na zmiane gestosci optycznej filtrow ochronnych. Jest wywo-
tany promieniowaniem optycznym z zakresu nadfioletu (UV). Materiaty fotochromowe w wyniku
padania na nie promieniowania nadfioletowego ulegajg zaciemnieniu, a wiec zwieksza sie réwniez
ich gesto$¢é optyczna, a co za tym idzie maleje przepuszczanie promieniowania optycznego padaja-
cego na filtr. Poziom przepuszczania promieniowania widzialnego przechodzgcego przez filtr foto-
chromowy jest wiec regulowany zmianami natezenia promieniowania nadfioletowego (UV) zacho-
dzgcymi w $rodowisku uzytkowania filtréw®8. Zachodzi réwniez oczywista interakcja pomiedzy
okularami z filtrami fotochromowymi a uzytkownikiem. Zmiana przepuszczania promieniowania

widzialnego powoduje dostosowanie szerokosci Zrenicy uzytkownika do panujgcych warunkéw

56 Textiles and textile products — Smart textiles — Definitions, categorisation, applications and standardization needs [online]. NSAI
Standards. Standard Recommendation S.R. CEN/TR 16298:2011 [dostep: 2019-05-31]. https://infostore.saiglobal.com/preview/
is/en/2011/srcen-tr16298-2011.pdf?sku=1505398

57 Definicja wtasna.

58 Owczarek G., Gralewicz G.: Aktywne i pasywne optyczne filtry ochronne — zasada dziatania, podstawy konstrukcji. Warszawa,
CIOP-PIB 2017.
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oswietlenia, zmienia sie rowniez sposdb przetwarzania obserwowanych obrazéw w wyniku zmiany
wysycenia barwy filtréow fotochromowych. Inteligencja okularéw fotochromowych, ktérej wyra-
zem jest opisana interakcja z uzytkownikiem, bazuje jedynie na zastosowaniu aktywnego materia-
tu. Jego dziatanie inicjujg warunki zewnetrzne, bez koniecznosci potgczenia okularéw fotochromo-
wych z dodatkowym elektronicznym uktadem sterowania. Kolejnym przyktadem srodka ochrony
indywidualnej, pretendujgcego do miana — inteligentny, jest automatyczny filtr spawalniczy.
W automatycznych filtrach spawalniczych, podobnie jak dla opisanych wczesniej okularéw foto-
chromowych, wystepuje zmiana gestosci optycznej. Wystepuje ona jednak w wyniku przytozenia
do ekranu ciektokrystalicznego, z ktérego zbudowany jest filtr, napiecia powstatego na skutek zaja-
rzenia tuku elektrycznego. W tym przypadku niezbedne jest zastosowanie elektronicznego uktadu
sterujgcego. Automatyczny filtr spawalniczy moze po zajarzeniu tuku elektrycznego zaciemnic sie
do ustalonego statego poziomu lub zmienia¢ ptynnie poziom przepuszczania promieniowania wi-
dzialnego generowanego podczas spawania w zaleznosci od jego intensywnosci, czyli od przebiegu
samego procesu spawalniczego.

Sposob, w jaki podchodzimy do definiowania inteligentnych srodkéw ochrony indywidual-
nej, zalezy wiec nie tylko od stanu techniki, lecz réwniez od przyjetych zatozen co do rodzaju
materiatéw oraz od cech, ktore bezwzglednie muszg charakteryzowac te srodki. Cytowana wcze-
$niej definicja inteligentnych $rodkdw ochrony indywidualnej przyjeta przez CEN>® spetnia warunki
co do sposobu definiowania materiatéw oraz cech. W tej definicji jest mowa co prawda jedynie
o inteligentnych materiatach tekstylnych, ktére mozna przeciez zamieni¢ na materiaty aktywne
(szersze pojecie), ale jednak to wazna cze$¢ definicji, w ktérej jednoznacznie odniesiono sie do
rodzaju materiatu lub zastosowanej technologii.

Majac na wzgledzie to, ze pojecie inteligentnych srodkéw ochrony indywidualnej na dobre
zadomowito sie w pisSmiennictwie z obszaru BHP, jak réwniez ewoluowania znaczenia inteli-
gentnych srodkéw ochrony indywidualnej wraz z rozwojem nauki i techniki wprowadzono okre-
Slenie systemow inteligentnych Srodkéw ochrony indywidualnej. Systeméw, ktére sktadajg sie
zaréwno ze $srodkdw ochrony indywidualnej, czujnikdw zintegrowanych z tymi $rodkami, czujni-
kow niezintegrowanych ze srodkami ochrony indywidualnej oraz pozostatych elementéw infra-
struktury hardware’owej i oprogramowania, dzieki ktérym dane generowane z czujnikéw mogg

by¢ transmitowane i przechowywane. Jesli dzieki danym z czujnikdéw pojawig sie informacje, ktére

59 CEN/TR 16298:2011, Textiles and textile products. Smart textiles. Definitions, categorisation, applications and standardization
needs [online]. NSAI Standards [dostep: 31 V 2019]. https://infostore.saiglobal.com/preview/is/en/2011/srcen-tr16298-
2011.pdf?sku=1505398
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wywotajg interakcje uzytkownikow, caty system bedzie modgt by¢ okreslany mianem systemu

inteligentnego.
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Dane z czujnikéw zintegrowanych z
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Rys. 9. Schemat koncepcji systemu inteligentnych $rodkdéw ochrony indywidualne;j®°

Elementami przedstawionego na rysunku 9 systemu inteligentnych srodkédw ochrony indywi-
dualnej s3: odziez ochronna z zamontowanymi modutami czujnikéw, czujniki zlokalizowane w $ro-

dowisku pracy, chmura obliczeniowa oraz komputer z oprogramowaniem obstugujgcym system.

Tak przedstawiona koncepcja systemow inteligentnych srodkéw ochrony indywidualnej

wpisuje sie w opisang we wstepie poradnika koncepcje loT.

60 W zaprezentowanej grafice wykorzystano elementy opisane w projektach: iProtect (Intelligent PPE system for personnel in high
risk and complex environments) oraz WKP_1/1.4.4/1/2005/4/4/238/2006/U (Ubranie strazackie nowej generacji z tekstronicznym
systemem monitorowania parametrow fizjologicznych).
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W koncepcji systemoéw inteligentnych srodkéw ochrony indywidualnej czujniki umozliwiaja-
ce monitorowanie wybranych parametrow stanu zdrowia pracownikéw (uzytkownikow srodkow
ochrony indywidualnej) lub parametréw srodowiska pracy nie muszg by¢ bezposrednio zinte-
growane ze $rodkami ochrony indywidualnej. Dane otrzymane za posrednictwem czujnikéw, za-
rowno tych zintegrowanych ze srodkami ochrony indywidualnej, jak i tych ulokowanych w dowol-
nym miejscu srodowiska pracy, mogg zosta¢ przetransferowane do miejsca przechowywania
(np. chmura) lub do innego urzadzenia pozwalajgcego na wykorzystanie tych danych do wygene-
rowania uzytecznych informacji, gtdwnie w kontekscie bezpieczerstwa pracy. Czes¢ informacji
z powstatego zbioru moze by¢ dostepna dla uzytkownikéw kofncowych za posrednictwem urzadzen
do komunikacji zintegrowanych ze srodkami ochrony indywidualnej (m.in. alarmy, interfejsy gra-
ficzne, aktuatory itp.). Otrzymane informacje moga by¢ réwniez dostepne dla oséb odpowiedzial-
nych za bezpieczenstwo i nadzér pracownikéw w miejscu pracy. Srodki ochrony indywidualnej
z zaimplementowanymi czujnikami oraz wszystkie pozostate elementy pozwalajgce na transmisje,
przechowywanie i analize danych sg wiec okreslane jako system inteligentnych srodkéw ochrony
indywidualnej. W skfad takiego systemu mogg wchodzi¢ praktycznie wszystkie rodzaje stosowa-
nych srodkéw ochrony indywidualnej (np. odziez ochronna, przemystowe hetmy ochronne, ochro-

ny oczu), z ktérymi mozna zintegrowac czujniki pozwalajace na dziatanie zatozonych funkgji.

4.2. Obieg danych i informacji w systemach inteligentnych Srodkow

ochrony indywidualnej

W celu przeanalizowania obiegu danych i informacji w $srodowisku pracy opisano koncepcje
przyktadowego systemu (patrz rysunek 10), w ktérego sktad wchodzg czujniki zintegrowane ze srod-

kami ochrony indywidualnej. System ten skfada sie z nastepujgcych podstawowych elementéw:

identyfikatora elektronicznego w formie karty chip;

B modufu czujnikdw pomiarowych zintegrowanych z elementami srodkéw ochrony indywi-
dualnej, pozwalajgcych na monitorowanie takich parametrdow, jak np.: czestos¢ skurczow
serca, temperatura skory, czesto$¢ oddychania, stan ruch/bezruch, potozenie;

= komputera z oprogramowaniem obstugujgcym system;

®  modutu alarmowego (dla powiadomienia uzytkownika o zagrozeniu zdrowia lub zabronio-

nej lokalizacji);

= chmury obliczeniowe;.
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Rys. 10. Schemat przyktadu obiegu danych i informacji w systemie, w ktérego sktad wchodzg
czujniki zintegrowane ze srodkami ochrony indywidualnej (materiaty wtasne autorow)

W przedstawionym przyktadzie uzytkownik dysponuje identyfikatorem elektronicznym
(np. w formie karty chip) z zapisanymi danymi umozliwiajgcymi jego identyfikacje. Aby zainicjowac
dziatanie systemu, konieczne jest zalogowanie sie uzytkownika. Musi on uzy¢ swojego identyfika-
tora, na ktérym mogga by¢ zapisane takie dane, jak np.: imie i nazwisko, stopien, funkcja itp. Po
zalogowaniu oprogramowanie obstugujgce system umozliwi skorelowanie pozostatych danych,
otrzymywanych z czujnikdéw, z okreslong osobg. Dane z czujnikdw do monitorowania stanu zdro-
wia i potozenia sg przesytane do chmury. Aby byto to mozliwe, zastosowane czujniki muszg byé
wyposazone w moduty elektroniczne umozliwiajgce transmisje danych w trybie online do chmury.
Czujniki nalezy w tym przypadku rozumie¢ jako elementy, w sktad ktérych beda wchodzi¢ zaréwno
elementy sensoryczne, jak i uktady pozwalajgce na transmisje danych®l. Dane zgromadzone
w chmurze sg nastepnie przesytane do komputera z oprogramowaniem obstugujgcym system.
Oprogramowanie to zawiera réwniez aplikacje pozwalajgce na wygenerowanie informacji o stanie
zdrowia i potozeniu uzytkownika. Wygenerowane informacje znéw sg kierowane do chmury, z kté-

rej mogg by¢ wystane w formie alarmu (jesli wystgpi zagrozenie zdrowia lub uzytkownik znajdzie

61 Owczarek G.: Wybdr czujnikéw do monitorowania parametréow srodowiska pracy i zdrowia pracownikéw. W: Nowe trendy
w bezpieczeristwie pracy, Srodowisku i zarzqdzaniu. Pod red. nauk. B. Szczuckiej-Lasoty & W. Kriesera. Katowice, Wyzsza Szkota
Zarzadzania Ochrong Pracy 2018, s. 295-309.
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sie w zabronionej lokalizacji) do uzytkownika. Informacje o alarmach przesyta sie za posrednic-
twem chmury takze do komputera, w ktérym jest zapisywana historia uruchamianych alarméw.

Dane moga by¢ rowniez gromadzone w identyfikatorze oraz w modutach elektronicznych, kté-
re umozliwiajg transmisje danych w trybie online do chmury. Zaktadajac, ze identyfikator elektro-
niczny jest czyms$ w rodzaju dowodu osobistego, bezpieczedstwo zapisanych na nim danych lezy
w gestii samego uzytkownika, ktéry musi zdawac¢ sobie sprawe, ze w przypadku zagubienia lub
nieuprawnionego uzyczenia identyfikatora nieupowazniona osoba moze zalogowac sie do syste-
mu. W przypadku modutdw elektronicznych umozliwiajgcych transmisje danych do chmury zaleca
sie, aby modut ten nie zapisywat danych, szczegélnie danych osobowych. Oczywisty powdd to ich
bezpieczenstwo. Modut elektroniczny umozliwiajgcy transmisje danych do chmury jest zwykle zin-
tegrowany ze srodkiem ochrony indywidualnej. Moze to by¢ integracja wykonana na state, choé
w wiekszosci przypadkow moduty tego typu sg dotgczane do poszczegdlinych czujnikéow i chowane
w specjalnie zaprojektowanej do tego celu kieszeni. Jesli wiec dane otrzymane w wyniku monito-
rowania parametrow, bedacych danymi osobowymi, bytyby zapisywane i przechowywane w spo-
séb trwaty, istniatoby ryzyko dostepu do tych danych przez osoby nieuprawnione (np. obstuga ma-
gazynu, pralnie itp.).

W przedstawionym przyktadzie obiegu danych i informacji w srodowisku pracy wida¢, ze aby
zapewnic¢ bezpieczenstwo generowanych w systemie danych i informacji, konieczne jest niezalezne
zabezpieczenie trzech warstw wchodzgcych w sktad opisanej w rozdziale 2 architektury bezpie-
czenstwa loT. Ponizej opisano kompetencje oséb majacych dostep do systemu inteligentnych
srodkéw ochrony indywidualne;j.

W warstwie percepcyjnej bedzie to zabezpieczenie dostepu przed osobami nieuprawnionymi

do wszystkich elementéw fizycznych systemu opisanego na rysunku 10, czyli komputera, identyfi-
katora elektronicznego i czujnikéw. Do oséb uprawnionych nalezy w tym przypadku zaliczy¢:

®  uzytkownika inteligentnych srodkédw ochrony indywidualnej wyposazonych w czujniki,

®  osobe nadzorujacg prace,

B osobe nadzorujacg stan techniczny systemu,

®  administratora danych.

Uzytkownik, ktéry z oczywistych wzgledéw ma dostep do czujnikéw i modutédw alarmowych
zintegrowanych ze srodkiem ochrony indywidualnej, nie powinien jednak mieé¢ mozliwosci ingero-
wania w sposoéb dziatania czujnikéw i alarmoéw. Wszelkie czynnosci zwigzane z obstugg, konserwa-
cjg, a takze kalibracjg czujnikdw i modutow alarmowych moze wykonywac jedynie osoba odpo-

wiedzialna za stan techniczny systemu. Uzytkownik ma réwniez dostep do identyfikatora elektro-
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nicznego umozliwiajgcego zalogowanie sie w systemie. Dostep do tego elementu powinien by¢
réwniez mozliwy dla oséb odpowiedzialnych za stan techniczny systemu oraz nadzorujacych prace.
Dostep do komputera wraz z oprogramowaniem obstugujagcym system mogg mieé osoby odpo-
wiedzialne za stan techniczny systemu i za bezpieczeAstwo oraz administrator danych. Dostep do
zasobow zgromadzonych w chmurze obliczeniowej powinien mieé jedynie administrator danych.

W warstwie transportowej zabezpieczenie danych i informacji bedzie polegaé na szyfrowaniu

ich przeptywu we wszystkich opisanych w przyktadzie kierunkach przeptywu danych i informacji. Za
szyfrowanie przeptywu danych odpowiada osoba nadzorujgca stan techniczny systemu.

Zabezpieczenie w warstwie aplikacji polega na szyfrowanym dostepie (login, hasto, urucho-

mienie aplikacji po weryfikacji linii papilarnych itp.) do wszystkich aplikacji dostepnych w chmurze
i na komputerze. Za dane dotyczace zabezpieczenn w warstwie aplikacji odpowiada administrator
danych, ktéry powinien weryfikowaé hasta dostepu (np. w przypadku gdy sg one zbyt stabe), pro-
cedury logowania oraz stan zasobéw gromadzonych w pamieci komputera obstugujgcego system

oraz w chmurze obliczeniowe;j.

4.3. Przykiady technologii i wyrobow do zastosowania

w systemach inteligentnych srodkow ochrony indywidualnej

Ponizej opisano przyktady odnoszgce sie do dostepnych na rynku technologii i wyrobdéw:

®  powszechnie stosowanych, ktdrych funkcjonalnos¢ odpowiada obszarowi stosowania sys-
temow inteligentnych srodkéw ochrony indywidualnej (opaska typu fitness);

= stosowanych poza srodowiskiem pracy, lecz z uwagi na funkcjonalnos$é oraz otwartg archi-
tekture informatyczng mogacych w przysztosci znalezé zastosowanie réwniez w systemach
inteligentnych srodkéw ochrony indywidualnej (system wykorzystywany w telemedycynie);

®  przeznaczonych do zastosowania wytgcznie w srodowisku pracy (przemystowy hetm
ochronny z czujnikami do monitorowania parametréw srodowiska pracy i potozenia, kurtka

dla ratownikow oraz system umozliwiajgcy lokalizacje pracownikdw).
Dla wymienionych przyktadéw wskazano na technologie wykorzystane do pomiaru mierzo-

nych parametréw (czujniki). Opisano réwniez, jak funkcjonuje obieg danych i informacji ze wska-

zaniem na elementy odnoszgce sie do bezpieczenstwa danych.
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4.3.1. Monitorowanie aktywnosci fizycznej z wykorzystaniem inteligentnej
opaski fitness®2

Monitorowanie online aktywnosci fizycznej byto do niedawna domeng zarezerwowang dla
waskiej grupy odbiorcéw, do ktdrej zaliczali sie gtéwnie wyczynowi sportowcy. Wraz z rozwojem
technologii umozliwiajacych wytworzenie tanich i miniaturowych czujnikéw oraz kompletnych
systemow elektronicznych pozwalajgcych na pomiar podstawowych parametrow fizjologicznych
urzadzenia tego typu znalazty sie w masowej produkcji, co przetozyto sie na ich powszechne zasto-
sowanie.

Z uwagi na to ze jednym z najwazniejszych parametréw branych pod uwage w ocenie aktyw-
nosci fizycznej jest czestosé skurczéw serca (HR — ang. hart rate)®, urzadzenia do monitorowania
aktywnosci fizycznej sktadajg sie z pasa umieszczanego na klatce piersiowej, w ktérym zamonto-
wano czujniki rejestrujgce zmiany potencjatu elektrycznego pozwalajgce na zarejestrowanie sygna-
téw wykorzystywanych do pomiaru czestosci skurczow serca (zasada pomiaru wykorzystywana
w urzadzeniach EKG). Dane o czestosci skurczéw serca sg przesytane z pasa, zazwyczaj z wykorzy-
staniem technologii Bluetooth, do urzgdzenia umieszczanego na nadgarstku (zegarka). Na jego
wyswietlaczu pojawiajg sie informacje o mierzonych wartosciach czestosci skurczow serca. Urza-
dzenia tego typu, nazywane powszechnie pulsometrami, byty na rynku jednymi z pierwszych urza-
dzen do monitorowania aktywnosci fizycznej. Stosowane sg do chwili obecnej.

Opracowanie miniaturowych optycznych czujnikdéw rejestrujgcych przeptyw krwi® pozwolito
na pomiar czestosci skurczéw serca bezposrednio na nadgarstku — bez koniecznosci umieszczania
czujnikdw na klatce piersiowej. Urzadzenia sktadajgce sie z pasa i zegarka zostaty zastgpione jed-
nym urzgdzeniem, ktdre powszechnie nazywane jest, jako inteligentna opaska fitness. Stosuje sie
jeszcze wiele innych okreslen, takich jak: sport-testery, smartbandy, opaski sportowe czy opaski
monitorujgce aktywnosc¢ fizyczng. Opaski tego typu majg gtdwnie na celu monitorowanie aktywno-
Sci fizycznej po to, by prowadzié zdrowy styl zycia, stagd w nazwie pojawia sie stowo ,fitness”. Prze-
znaczone sg wiec gtéwnie dla osodb, ktére chcg utrzymac dobrg forme fizyczng albo do niej powré-
ci¢. W przypadku najprostszych opasek, ktorych nie wyposazono w czujniki podstawowych para-
metréw fizjologicznych, a jedynie w czujniki ruchu (akcelerometry), ich funkcjonalnos¢ sprowadza

sie do liczenia krokdw. Na podstawie tych danych obliczany jest przebyty dystans oraz oszacowuje

62 W opisie przyktadu postuzono sie najczesciej uzywang w powszechnym obiegu nazwg opasek do monitorowania wybranych
parametréw fizjologicznych i aktywnosci fizycznej.

63 potocznie uzywane jest rowniez okreslenie puls, odnoszace sie do tetna, czyli falistego ruchu naczyn tetniczych. Ruch ten zalezy
zarowno od czestosci skurczéw serca, jak i od elastycznosci $cian samych naczyn tetniczych.

64 Zasada dziatania czujnikéw optycznych opiera sie na pomiarze wartosci strumienia $wiatta rozproszonego od przeptywajacej krwi.
Wartos¢ tego strumienia zalezy od dynamiki przeptywu wymuszonej czestoscig skurczéw serca.
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sie liczbe spalonych kalorii. Drozsze, bardziej zaawansowane technologicznie opaski majg
wbudowane optyczne czujniki czestosci skurczéw serca, temperatury oraz modut lokalizacji GPS
(ang. Global Positioning System). Mogg rowniez komunikowac sie z urzagdzeniami mobilnymi, taki-
mi jak smartfony lub laptopy.
Czujniki zamontowane w opasce pozwalajg na pomiar nastepujgcych danych:
® liczba krokéw (czujnik ruchu),
= aktualna lokalizacja (GPS),
®  czesto$¢ skurczéw serca (optyczny czujnik przeptywu krwi).
Na podstawie tych danych mozna otrzymac informacje o:
®  przebytym dystansie i wysokosci, na ktérej przebywa uzytkownik (na podstawie danych
z GPS);

®  aktywnosci fizycznej (na podstawie danych o czestosci skurczéw serca);

®  liczbie spalonych kalorii (algorytm do oszacowania ilosci spalonych kalorii wykorzystuje da-
ne o liczbie wykonanych krokéw, przebytym dystansie, z uwzglednieniem charakterystyki
przebytej drogi, oraz czestosci skurczéw serca).

Dodatkowo, wykorzystujgc potgczenie Bluetooth 4.0 i synchronizacje ze smartfonem, opaska
moze odbiera¢ powiadomienia z portali spotecznosciowych, SMS-y, sprawdzac¢ nieodebrane potg-
czenia telefoniczne oraz sterowa¢ zestawem stuchawkowym.

Ze zbioru informacji, ktére mozna otrzymac dzieki opasce fitness, w srodowisku pracy moga
by¢ przydatne gtéwnie informacje o przebytym dystansie i wysokosci, na ktérej przebywa uzyt-
kownik, oraz aktywnosci fizycznej. Informacje te moga by¢ wykorzystane w celu monitorowania
bezpieczenstwa pracownika. Wykorzystujgc opaski typu fitness, nalezy mieé¢ jednak na wzgledzie,
ze pochodzace z niej informacje mogg by¢ wysytane do osobistego smartfona uzytkownika (np. do
aplikacji Endomondo), a w dalszej kolejnosci do chmury (m.in. portali spotecznosciowych typu
Facebook lub innych serwiséw). W tym miejscu mozna postawi¢ pytanie, czy uzytkownik swiado-
mie chce sie podzieli¢ swoimi wrazliwymi danymi (np. stan aktywnosci fizycznej lub miejsce aktu-
alnego przebywania), czy tez aplikacja robi to bez jego wiedzy? Taki obieg danych i informacji
sprawia, ze w przypadku stosowania przez pracownikdw w miejscu pracy opasek typu fitness
pracodawca, a wiec podmiot odpowiedzialny za bezpieczeAstwo pracownika, nie ma praktycznie
zadnej mozliwosci kontroli nad danymi i informacjami o pracowniku. Z tego wzgledu stosowanie
powszechnie dostepnych opasek typu fitness w celu monitorowania parametréw fizjologicznych
lub aktywnosci fizycznej pracownikdw w miejscu pracy jest mocno dyskusyjne. Pomimo funk-

cjonalnosci tego typu opasek, ktére moga by¢ bardzo przydatne w procesie monitorowania
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bezpieczenstwa pracownikdw, istnieje uzasadnione ryzyko zwigzane z brakiem mozliwosci
zapewnienia przez pracodawce bezpiecznego obiegu danych i informacji.

Nie nalezy jednak wyklucza¢ mozliwosci stosowania opasek typu fitness w miejscu pracy. Aby
jednak byto to bezpieczne, pod katem bezpieczenstwa danych, konieczne jest opracowanie szcze-
gotowej procedury obiegu danych i stworzenie dla konkretnego zastosowania architektury bezpie-
czenstwa, w ktérej uwzglednione zostang niezbedne zabezpieczenia we wszystkich z trzech oma-
wianych w rozdziale 2 elementach architektury bezpieczenstwa loT (warstwa percepcyjna, trans-
portowa i aplikacji).

Jesli jednak opaski tego typu miatyby miec zastosowanie w srodowisku pracy z uwagi na moz-
liwo$¢ monitorowania parametréw istotnych dla zdrowia pracownikéw, nalezy w tym przypadku
unika¢ wycieku danych, co dla powszechnie stosowanych urzgdzen dziatajagcych w odwotaniu do

koncepcji loT (rowniez dla opasek typu fitness) ma zasadnicze znaczenie.

Ponizej sformutowano najwazniejsze wskazéwki do realizacji dobrych praktyk w zakresie
ochrony danych monitorowanych z wykorzystaniem opasek typu fitness:

1. Aby zapobiec przypadkowemu wyciekowi danych, nie zaleca sie wysytania danych
monitorowanych do serwerdw pracodawcy lub rozwigzan chmurowych.

2. Najlepiej aby dane byty rejestrowane lokalnie na urzagdzeniu stosowanym przez pracownika.

3. Tylko w sytuacjach zagrazajgcych zyciu, jak np. zaburzenia akcji serca, znaczne wahania
temperatury, bezruch uzytkownika itp., urzadzenie powinno wysta¢ istotne dane, m.in.
z informacjg o zagrozeniu zycia i zdrowia pracownika lub stanie ruch/bezruch.

4. Dane powinny by¢ wysytane najlepiej w postaci kodu, ktérego interpretacje bedg znaé
stuzby ratownicze pracodawcy przewidziane do dziatania w tego typu sytuacjach. Wraz
z danymi o stanie zdrowia powinny by¢ przesytane dane o lokalizacji pracownika.

5. Wszystkie dane powinny by¢ wysytane w formie niejawnej, czyli zaszyfrowanej.

6. W przypadku potrzeby analizy przez stuzby ratownicze historii danych otrzymanych w wy-
niku monitoringu pracownika (np. analiza czestosci skurczow serca lub temperatury
w czasie, analiza potozenia itp.) dane zgromadzone w urzgdzeniu stosowanym przez pra-
cownika moga by¢ wykorzystane.

7. Po skonczeniu pracy przez uzytkownika jego dane wrazliwe powinny zostaé usuniete
z urzadzenia automatycznie.

8. Niewskazane jest wysytanie przez pracownika swoich danych wrazliwych do portali spo-

tecznosciowych.
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4.3.2. Biometryka - monitorowanie stanu zdrowia i aktywnosci fizycznej

Zaprezentowany ponizej system monitorowania stanu zdrowia i wspomagania aktywnosci
fizycznej (ang. Health Monitoring System for Active and Assisted Living) jest typowym przyktadem
rozwigzania dziatajgcego na podstawie koncepcji loT. Zostat on skonstruowany i opisany przez
School of Engineering and Technology (USA) oraz Electronics and Electrical Communications
(Egipt)®°. Dzieki otwartej strukturze systemu informatycznego rozwigzania z zakresu transmisji
danych moga by¢ w stosunkowo prosty sposéb zaadaptowane do systemow inteligentnych
srodkow ochrony indywidualnej. Adaptacja oznacza w tym przypadku rowniez mozliwos¢
zapewnienia przez pracodawce kontroli nad bezpieczeristwem obiegu danych i informacji. Czuj-
niki zastosowane w tym systemie pozwalajg nie tylko na monitorowanie aktywnosci fizycznej, lecz
réwniez na zbieranie informacji pod katem medycznej oceny stanu zdrowia. Schemat dziatania

prezentowanego systemu przedstawiono na rysunku 11.
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Wyijasnienie oznaczen na rysunku:

Cloud Server — serwer w chmurze; Raspberry Pi Microcontroler — Mikrokontroler; Bluetooth — standard bezprzewodowej
komunikacji krétkiego zasiegu; Sensor Interfacing Circuits — zastosowane czujniki; Body Temp. — czujnik temperatury; ECG
— czujnik czestotliwosci i rytmow skurczéw serca; Air Flow — czujnik czestotliwosci oddechu,; Pulse and Oxygen — czujniki
czestotliwosci oddechu i tlenu rozpuszczonego w krwi; Fall — czujniki upadku/potozenia; Light — czujnik natezenia swiatta;
iBeacon — urzqdzenie do identyfikacji; Indoor Positioning — pozycjonowanie

Rys. 11. Schemat dziatania Health Monitoring System for Active and Assisted Living®®

65 Abdelgawad A., Yelamarthi K., Khattab A.: IoT — Based Health Monitoring System for Active and Assisted Living [dostep: 2019-06-14].
http://www.springer.com/cda/content/document/cda_downloaddocument/9783319619484-c2.pdf?SGWID=0-0-45-1611806-
p180938434

66 Abdelgawad A., Yelamarthi K., Khattab A.: IoT — Based Health Monitoring System for Active and Assisted Living [dostep: 2019-06-14].
http://www.springer.com/cda/content/document/cda_downloaddocument/9783319619484-c2.pdf?SGWID=0-0-45-1611806-
p180938434
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System przeznaczony jest do monitorowania podstawowych funkgji fizjologicznych, szczegél-
nie w obszarze tzw. telemedycyny. Zbierane sg nastepujace dane o stanie fizjologicznym uzytkow-
nika systemu:

= jlo$¢ tlenu rozpuszczonego we krwi,

®  czestoséirytm skurczéw serca (EKG),

®m  czestos¢ oddechow,

= temperatura ciafa.

Dodatkowo system rejestruje rowniez potozenie (dane z akcelerometru) oraz natezenie swia-
tta w otoczeniu uzytkownika. Dane z czujnikdw (EKG, czestos¢ oddechdéw, temperatura, natezenie
Swiatta i potozenie) przesytane sg przewodowo na odpowiednie wejscia do mikrokontrolera
Raspberry Pi. Lokalizowanie uzytkownika odbywa sie na podstawie sygnatéw odbieranych z wyko-
rzystaniem iBeacon, ktdre transmituje sie zgodnie z protokotem BLE (ang. Bluetooth Low Energy).
Nastepnie transmituje sie dane do chmury przez Internet za posrednictwem technologii Wi-Fi.
W celu bezpiecznej, szyfrowanej transmisji danych wykorzystany jest protokdt TLS (ang. Transport
Layer Security) oraz algorytm kryptograficzny AES (ang. Advanced Encryption Standard).

Zalety prezentowanego rozwigzania wynikajg gtéwnie z mozliwosci wykrywania nieprawidto-
wosci zwigzanych z zaburzeniami rytmu serca oraz oddychania. Zastosowanie czujnika pozwalaja-
cego na detekcje potozenia umozliwia powiadamianie o0sdb nadzorujgcych dziatanie systemu
o upadku monitorowanej osoby. Czujnik natezenia Swiatta petni funkcje, ktérg mozna porédwnadé
z automatycznym sterowaniem przestong w aparacie fotograficznym. Tak jak przestona aparatu
fotograficznego moze automatycznie dostosowac¢ swojg wielkos¢ do natezenia oswietlenia
zewnetrznego, aby uzyska¢ optymalny efekt oswietlenia matrycy aparatu, tak w przypadku oma-
wianego systemu czujnik natezenia swiatta pozwala na zwiekszanie lub zmniejszanie intensywnosci
sztucznego o$wietlenia w korelacji ze zmieniajgcymi sie warunkami zewnetrznymi.

Na temat wad prezentowanego systemu do monitorowania stanu zdrowia i wspomagania
aktywnosci fizycznej mogliby sie wypowiedzie¢ jego uzytkownicy. Niezaleznie od wad mogacych
wynika¢ np. z okreslonych rozwigzan w zakresie ergonomii i komfortu uzytkowania (np. dopaso-
wanie czujnikéw, wygoda uzytkowania itp.) do wad nalezy bezsprzecznie zaliczy¢ podatnos$é na
zaktdcenia transmisji danych przesytanych drogg bezprzewodowg oraz mozliwos¢ wycieku lub
utraty danych. W przypadku opisanego rozwigzania Health Monitoring System for Active and Assi-
sted Living danymi, ktére mogg by¢ traktowane jako wrazliwe, sg dane o wszystkich rejestrowa-

nych przez system parametrach fizjologicznych uzytkownika.
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Sposdb, w ktoéry nalezy zabezpieczy¢é dane generowane w systemie (opisanym w powyzszym
przyktadzie), jest analogiczny do dobrych praktyk opisanych w poprzednim podrozdziale (podroz-
dziat 4.3.1).

4.3.3. Monitorowanie Srodowiska pracy z wykorzystaniem przemystowego helmu ochronnego

Konstrukcja przemystowych hetméw ochronnych umozliwia dotgczenie do skorupy hetmu do-
datkowych elementéw. Przemystowe hetmy ochronne integrowane sg z innymi rodzajami $srodkéw
ochrony indywidualnej (gtéwnie ostony twarzy i ochronniki stuchu) oraz takimi elementami, jak
np.: latarki, systemy do komunikacji gtosowe] lub moduty systemdéw rzeczywisto$ci wzbogacone;j.

Inteligentny kask przeznaczony jest gtdwnie do stosowania w sektorze budownictwa, zaréwno
na przestrzeniach zamknietych, jak i otwartych. Na skorupie hetmu zamontowano czujniki tempe-
ratury oraz system nawigacji satelitarnej GPS. Czujniki te pozwalajg na monitorowanie miejsca
przebywania pracownikéw uzytkujgcych hetm oraz temperatury w ich bezposrednim otoczeniu.

Do transmisji danych zbieranych z czujnika temperatury i systemu GPS w przypadku uzytkowa-
nia hetmu w pomieszczeniach zamknietych wykorzystywany jest Bluetooth o niskim poborze energii,
tzw. BLE. Dane transmitowane sg do smartfona, a nastepnie z wykorzystaniem protokotu transmisji
danych MQTT (ang. MQ Telemetry Transport) przenoszone do bazy danych w chmurze. W przypadku
uzytkowania hetmu na zewnatrz do transmisji danych wykorzystuje sie standard LoRa. Dane o tem-
peraturze i pofozeniu transmituje sie w pierwszej kolejnosci do routera, a nastepnie z wykorzysta-
niem protokotu sterowania transmisjg TCP (ang. Transmission Control Protocol) do serwera LoRa.
Z serwera LoRa dane z wykorzystaniem MQTT trafiajg do chmury. W celu bezpiecznej, szyfrowanej
transmisji danych uzywa sie protokotu SSL (ang. Secure Socket Layer) lub TLS (Transport Layer
Security). W zastosowanych protokotach do szyfrowania danych wykorzystano algorytm kryptogra-
ficzny — symetryczny szyfr blokowy AES (ang. Advanced Encryption Standard).

System GPS umozliwia okreslenie miejsca przebywania pracownika oraz wysokosci, na ktérej
sie on znajduje. W przypadku placu budowy informacja o potozeniu i wysokosci pracownika petni
kluczowa funkcje z uwagi na wystepowanie takich zagrozen, jak: ruchome elementy infrastruktury,
magazyny sktadowania niebezpiecznych substancji, gtebokie wykopy i wiele innych. W zaleznosci
od miejsca przebywania pracownika na placu budowy konieczne jest zastosowanie odpowiednich
srodkéw ochrony indywidualnej. Poniewaz przemystowe hetmy ochronne sg priorytetowym ele-
mentem zabezpieczenia pracownika na kazdym placu budowy, zamontowane na hetmie czujniki

monitorujgce wybrane parametry Srodowiska pracy mogg by¢ réwniez zrdodtem informacji
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o koniecznosci zastosowania innych, niezbednych do danego miejsca srodkéw ochrony indywidu-
alnej. Zastosowanie czujnika temperatury pozwala z kolei na kontrole temperatury w bezposred-
nim otoczeniu pracownika, co przektada sie na ocene zagrozen wywotanych promieniowaniem
termicznym, ktére moze by¢ konsekwencjg zaréwno ekstremalnych warunkéw pogodowych
(w sposéb szczegdlny upaty i intensywne nastonecznienie), jak i nieprzewidzianych katastrof (np.
pozary).

Zastosowanie energooszczednej, dtugodystansowe;j sieci transferu danych (LoRa) pozwala na
transmisje danych na duze odlegtosci. W warunkach zabudowy miejskiej zasieg sieci LoRa szaco-
wany jest na 5 km, a w terenie otwartym az do ok. 15 km, co wystarcza, by mogt by¢ zastosowany
na placach budowy.

Wady, ktére mozna przypisa¢ prezentowanemu rozwigzaniu, odnoszg sie gtdwnie do podat-
nosci na zaktécenia transmisji danych przesytanych drogg bezprzewodowg. Wszystkie rozwigzania,
w ktérych zastosowano systemy tgcznosci bezprzewodowej, mogg by¢ zaktdcane przez wysokoe-
nergetyczne pole elektromagnetyczne. Na placach budowy moze by¢ ono wytwarzane m.in. przez
urzadzenia spawalnicze. Niezaleznie od zastosowanych technologii do zabezpieczania transmisji
danych — réwniez w systemach dedykowanych do konkretnych zastosowan — zawsze istnieje ryzy-
ko wycieku lub utraty przesytanych i gromadzonych danych. W przypadku opisanego rozwigzania
— inteligentnego hetmu — danymi, ktére moga by¢ traktowane jako dane wrazliwe, sg wytgcznie

dane o miejscu przebywania pracownika.

4.3.4. Monitorowanie czestosci skurczéow serca, temperatury otoczenia i lokalizacji
z wykorzystaniem odziezy ochronnej

Firma NOKIA znana jest gtdwnie z produkgcji telefonédw komérkowych i smartfonéw. W koope-
racji z potudniowokoreariskg markg modowg Kolon Industries oraz czeskim producentem opro-
gramowania GINA Software Ltd. NOKIA opracowata kurtke CHASE LifeTech FR (CHASE jest
akronimem od Connected Health and Safety Equipment). Wyposazono jg w moduty z czujnikami
do pomiaru czestosci skurczow serca, temperatury otoczenia, potozenia (GPS) oraz ruchu (akcele-
rometr).

Moduty pozwalajgce na zamontowanie czujnikdw rozmieszczono wokét rekawdw i na klatce
piersiowej. Zaletg konstrukcji modutowej jest to, ze czujniki mozna umiesci¢ w potozeniu odpo-
wiednim do potrzeb (np. czujniki temperatury mogg byé umieszczone na rekawach i/lub na klatce
piersiowej). Dane generowane z czujnikdw umieszczonych na kurtce sg przesytane bezprzewodo-

WO W czasie rzeczywistym do bazy, gdzie przeprowadza sie ich analize pod katem bezpieczenstwa
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uzytkownika kurtki. Sprawdza sie czestos¢ skurczOw serca, temperature wokot uzytkownika oraz
jego biezace potozenie.

Zastosowanie modutowej konstrukcji ma jeszcze jedng bardzo wazng zalete. Do modutow za-
implementowanych na powierzchni kurtki mozna bedzie w przysztosci montowaé czujnik dowol-
nego innego parametru pozwalajgcego na monitorowanie srodowiska pracy (np. czujniki przekro-
czenia stezenia niebezpiecznych gazéw i par®’). Warunkiem jest oczywiscie taka konstrukcja czuj-
nika, aby jego sygnat wyjsciowy byt kompatybilny z elektronicznym uktadem pomiarowym zamon-
towanym w kurtce.

Producent — w dostepnych materiatach na temat wyrobu — nie podaje szczegétéw odnosza-
cych sie do sposobu transmisji danych. Mozna sie jedynie domysla¢, ze wykorzystywany jest do
tego celu standard telefonii komérkowej. W tym przypadku pracodawca powinien zwrdécic¢ szcze-
golng uwage na to, aby dane i informacje zgromadzone z wykorzystaniem czujnikdéw zintegrowa-
nych z kurtkg nie przedostaty sie do przestrzeni publicznej, wiec réwniez w tym przyktadzie majg
zastosowanie wskazowki co do dobrych praktyk w zakresie ochrony danych monitorowanych

z wykorzystaniem opasek typu fitness (podrozdziat 4.3.1).

4.3.5. Monitorowanie czasu pracy i lokalizacji pracownika

Informacja o aktualnym miejscu przebywania pracownika jest coraz czesciej pozgdana w miej-
scu pracy nie tylko z uwagi na nadzér i kontrole, lecz przede wszystkim z uwagi na bezpieczenstwo.
Stuzg do tego systemy umozliwiajace Sledzenie oséb (ang. personal tracking systems). Nalezy jed-
nak pamietaé, ze dane okreslajgce lokalizacje konkretnej osoby mogg by¢ traktowane jako dane
wrazliwe. Gtéwnym zadaniem systemu sledzenia osob jest okreslenie doktadnej lokalizacji danej
osoby, mierzonej w regularnych odstepach czasu. Zapisane dane dotyczace lokalizacji mogg by¢
przechowywane w jednostce sledzacej lub mogg by¢ przesytane do bazy danych lokalizacji central-
nej systemu. Zastosowania systemoéw do $ledzenia oséb sg bardzo réznorodne. Jednym z gtéwnych
zastosowan jest sledzenie potozenia oséb z réznego rodzaju dolegliwosciami zdrowotnymi oraz
0sOb przebywajgcych w miejscach, w ktérych wystepujg powazne zagrozenia dla zdrowia i zycia,
np. alpinistdw, strazakéw przeprowadzajgcych akcje w ptongcym budynku®® itp. Zaréwno w przy-
padku $ledzenia oséb z dolegliwosciami zdrowotnymi, jak i $ledzenia oséb przebywajacych w nie-

bezpiecznych miejscach dokfadna lokalizacja utatwia dotarcie do sledzonego cztowieka w celu

67 Sawyer J.: Nokia’s latest high-tech jacket is perfectly, accidentally on-trend [online]. HIGHSNOBIETY [dostep: 2019-06-14].
https://www.highsnobiety.com/p/nokia-rescue-jacket/

68 Fischer C., Gellersen H.: Location and navigation support for emergency responders: a survey [online]. LOCATION-BASED SER-
VICES [dostep: 2019-06-14]. https://core.ac.uk/download/pdf/1549878.pdf
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udzielenia mu niezbednej pomocy lub umozliwia uruchomienie innych systemdéw ostrzegajgcych

o powstajgcych zagrozeniach.

Jedng z podstawowych klasyfikacji systemow do sledzenia oséb jest podziat ze wzgledu na
miejsce zastosowania:
= systemy stosowane wewnagtrz budynkdw,

= systemy stosowane na zewnatrz budynkdéw.

W obu wymienionych przypadkach wykorzystywane sg inne technologie stosowane do
transmisji danych. W przypadku $ledzenia oséb w budynkach uzywa sie technologii Wi-Fi, RFID lub
Bluetooth, natomiast w przypadku terenéw otwartych — gtdwnie GPS. Systemy sledzenia stosowa-

ne wewnatrz budynkéw okreéla sie réwniez jako IPS (ang. Indoor Positioning System)®°.

Do $ledzenia 0séb za pomocg systemu PEOPLE wykorzystuje sie cztery podstawowe elementy:
B opaske na nadgarstek,

= przepustke,

B urzadzenie typu BLE Gateway (ang. Bluetooth Smart Gateway),

B urzadzenie monitorujgce.

Opaska na nadgarstek i przepustka to urzadzenia elektroniczne wysytajgce sygnaty, ktére sg
odbierane przez urzgdzenie typu BLE Gateway. Do transmisji tych sygnatéw wykorzystywana jest
technologia Bluetooth Smart. Przesytanie danych z BLE Gateway do systemu monitorujgcego od-

bywa sie z wykorzystaniem technologii Wi-Fi lub GSM.

Zastosowane w systemie PEOPLE technologie bezprzewodowe do transmisji danych sg bardzo
wygodne z punktu widzenia samego uzytkowania. Stosujgc te technologie, nalezy pamietac jednak
o prawidtowym zabezpieczeniu transmisji danych i wybiera¢ najmocniejsze, dostepne na chwile
obecng protokoty do zabezpieczania danych. W przypadku technologii Wi-Fi to protokét WPA2,
ktéry pozwala szyfrowad transmisje danych najmocniejszym na chwile obecng symetrycznym algo-
rytmem kryptograficznym AES (ang. Advanced Encryption Standard). Jedng z wad rozwigzan bez-

przewodowych jest mozliwos$é zaktécania sygnatu. Standardy Bluetooth i Wi-Fi pracujg na czesto-

69 QOlevall A. H., Fuchs M.: Indoor Navigation and Personal Tracking System Using Bluetooth Low Energy Beacons [dostep: 2019-06-14].
https://uu.diva-portal.org/smash/get/diva2:1148761/FULLTEXTO1.pdf

47


https://uu.diva-portal.org/smash/get/diva2:1148761/FULLTEXT01.pdf

tliwosci 2,4 GHz, a wiec na czestotliwosci, na ktdrej pracuje wiekszos¢ popularnych urzadzen
powszechnego uzytku, takich jak np. telefony, mikrofaldwki lub alarmy samochodowe. Dziatanie
tych urzadzen moze zaktécaé sygnaty przesytane w systemie PEOPLE. Opisany powyzej system
jest jednym z wielu tego typu rozwigzan dostepnych na rynku. Inne przyktady podobnych rozwia-
zan, opartych na systemie lokalizacji ludzi w budynkach, to np. system Indor Tracking’® lub

IndoorAtlas’?.

4.4. Dobre praktyki zapewniania bezpieczenstwa obiegu danych
i informacji w systemach inteligentnych srodkéw ochrony

indywidualnej

Analiza opisanego powyzej schematu obiegu danych i informacji w systemach inteligentnych
srodkéw ochrony indywidualnej oraz przyktadéw technologii i wyrobéw do zastosowania w syste-
mach inteligentnych $srodkéw ochrony indywidualnej pozwala na sformutowanie podstawowego
wykazu dobrych praktyk. Dobrych praktyk, ktérych realizacja podnosi poziom bezpieczerstwa
obiegu danych i informacji generowanych, przechowywanych i transmitowanych w systemach
inteligentnych srodkéw ochrony indywidualnej.

Dbatosc¢ o bezpieczenstwo danych i informacji nalezy zaréwno do pracodawcy, jak i do uzyt-
kownikow srodkow ochrony indywidualnej. Z uwagi na to, ze pracodawca jest zobowigzany wy-
posazy¢ pracownikdw w niezbedne na danym stanowisku pracy $rodki ochrony indywidualnej, to
na nim spoczywa najwieksza odpowiedzialnos¢ réwniez w zakresie zapewnienia bezpieczenstwa
danych i informacji generowanych, przechowywanych i transmitowanych w systemach inteligent-
nych srodkéw ochrony indywidualnej. Pracodawca, wyposazajgc pracownikdw w systemy inteli-
gentnych srodkdw ochrony indywidualnej, musi mieé swiadomos¢, ze dane, ktore bedg otrzymy-
wane z wykorzystaniem tych systeméw, mogg mieé charakter wrazliwy, a wiec mogg by¢ danymi
osobowymi w rozumieniu Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dziennik Urzedowy UE L 119/1 z 4 maja 2016)72.

70 Indoor Tracking [online]. Infsoft [dostep: 2019-06-17]. https://www.infsoft.com/solutions/indoor-tracking

71 IndoorAtlas [dostep: 2019-06-17]. http://www.indooratlas.com/

72 \W rozdziale 5 przedstawiono analize Rozporzgdzenia o ochronie danych osobowych w kontekscie ochrony danych, ktére sg gene-
rowane, przechowywane i transmitowane w systemach inteligentnych srodkéw ochrony indywidualnej.
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Jesli do zbioru danych naleze¢ bedg m.in. dane ujawniajgce informacje o stanie zdrowia
(np. dane otrzymywane podczas monitorowania czestosci skurczéw serca, temperaturze lub in-
nych parametréw fizjologicznych), pracownik musi wyrazi¢ zgode na ich’3. Uzyskanie takiej zgody
od pracownika musi by¢ poprzedzone poinformowaniem go o tym, ktére dane bedg rejestrowane,
w jaki sposdb i w jakim zakresie bedg przetwarzane oraz o gwarancjach odnoszgcych sie do bez-
pieczenstwa ich przetwarzania.

Najwazniejszym elementem gwarancji bezpieczenstwa przetwarzania danych jest opraco-
wanie i wdrozenie architektury bezpieczenstwa dla uzytkowanego systemu inteligentnych $rod-
kéw ochrony indywidualnej. Architektura bezpieczenstwa, zgodnie z tym co zostato opisane
w rozdziale 2, powinna sktadac¢ sie z warstwy percepcyjnej, transportowej i aplikacji. Zabezpiecze-
nie w warstwie percepcyjnej polega na uniemozliwieniu osobom nieuprawnionym dostepu do
urzgdzen gromadzacych, przechowujacych i transmitujgcych dane, w warstwie transportowej — na
szyfrowaniu przeptywu danych i informacji, a w warstwie aplikacji — na szyfrowanym dostepie (lo-
gin, hasto, uruchomienie aplikacji po weryfikacji linii papilarnych itp.) do wszystkich aplikacji zasto-
sowanych w systemach inteligentnych srodkéw ochrony indywidualne;.

Wszystkim danym nalezy zapewni¢ integralnos¢, poufnosé i dostepnosc. Integralnosé oznacza,
ze dane sg kompletne i zebrane z wystarczajgcg doktadnoscia, aby wygenerowac informacje, ktére
chcemy otrzymac. Nalezy réwniez zapewni¢ odpowiednie metody przetwarzania tych danych.
Poufno$¢ oznacza, ze zbierane dane/informacje sg dostepne jedynie dla oséb do tego upowaznio-
nych. Dostepnos¢ to zapewnienie osobom upowaznionym dostepu do danych/informacji zawsze,
gdy jest taka potrzeba.

Dla zapewnienia bezpieczenstwa danych generowanych, przechowywanych i transmitowa-
nych w systemach inteligentnych srodkéw ochrony indywidualnej, funkcjonujgcych w ramach
wdrozonej architektury bezpieczenistwa, niezmiernie istotne jest, aby pracodawca spetnit nastepu-
jace warunki:

1. Zapewnienie wymogoéw prawnych. Procedury generowania, przechowywania i transmisji
danych powinny by¢ zgodne z obowigzujgcymi przepisami (RODO). Pracodawca powinien
powotaé administratora, czyli osobe odpowiedzialng za bezpieczenstwo danych osobo-
wych. Powinny zosta¢ wyznaczone osoby odpowiedzialne za nadzér nad pracg oséb wy-
posazonych w inteligentne $rodki ochrony indywidualnej oraz za nadzér nad stanem

technicznym catego systemu inteligentnych $rodkéw ochrony indywidualnej.

73 Wzory o$wiadczenia pracownikéw na zgode na przetwarzanie danych osobowych pozyskiwanych w miejscu pracy zamieszczono
w podrozdziale 5.4.

49



Informowanie i szkolenie pracownikéw. Pracownicy uzytkujgcy systemy inteligentnych
srodkéw ochrony indywidualnej powinni zosta¢ poinformowani o procedurze generowa-
nia, przechowywania i transmitowania danych, a takze przeszkoleni w zakresie obstugi
uzytkowanych systeméw inteligentnych srodkéw ochrony indywidualnej oraz procedur
zwigzanych z dostepnoscia danych.

Uzyskanie zgody pracownikéw. Pracownicy uzytkujgcy systemy inteligentnych $rodkdw
ochrony indywidualnej muszg wyrazi¢ zgode na przetwarzanie ich danych osobowych’4,
Zabezpieczenie dostepu. Dostep do elementdw systemu inteligentnych $rodkédw ochrony
indywidualnej moga mie¢ wytacznie osoby upowaznione’>.

Zapobieganie niekontrolowanemu wyciekowi danych. Aby zapobiec przypadkowemu
wyciekowi danych, nie zaleca sie wysytania do serweréw pracodawcy lub rozwigzan
chmurowych danych monitorowanych. Najlepiej aby dane byly rejestrowane lokalnie na
urzadzeniu stosowanym przez pracownika. Powinno sie przesyta¢ dane tylko w uzasad-
nionych przypadkach. Pod zadnym pozorem nie nalezy umieszcza¢ danych (w szczegdlno-
$ci danych wrazliwych) na portalach spotecznosciowych.

Usuwanie niepotrzebnych danych. Po skonczeniu pracy wszystkie niepotrzebne dane,
ktore zostaly zgromadzone podczas uzytkowania systemow inteligentnych s$rodkow
ochrony indywidualnej, nalezy usungé. Zalecane jest, aby usuwanie niepotrzebnych da-
nych odbywato sie automatycznie.

Kontrola i nadzér nad systemem. Sprawne dziatanie systemu inteligentnych srodkow
ochrony indywidualnej, zaréwno w aspekcie technicznym (m.in. testypenetracyjne, kon-
trola czujnikéw itp.), jak i pod katem przestrzegania procedur zwigzanych m.in. z weryfi-
kacjg haset oraz oséb upowaznionych do dostepu do poszczegdinych elementdw systemu.

To wazny element bezpieczenstwa danych i informacji.

Na rysunku 12 przedstawiono schematycznie siedem wymienionych powyzej elementéw, kto-

rych realizacja podnosi poziom bezpieczeistwa obiegu danych i informacji generowanych, prze-

chowywanych i transmitowanych w systemach inteligentnych srodkéw ochrony indywidualne;.

74 Wzory oswiadczenia pracownikdw na zgode na przetwarzanie danych osobowych pozyskiwanych w miejscu pracy zamieszczono
w podrozdziale 5.4.

75 Przyktad podziatu kompetenciji, jakie powinny posiadaé¢ osoby majgce dostep do systemu inteligentnych srodkdw ochrony indy-
widualnej, opisano w podrozdziale 4.2.
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Rys. 12. Schematyczne przedstawienie elementow, ktérych realizacja podnosi poziom bezpieczenstwa
obiegu danych i informacji generowanych, przechowywanych i transmitowanych w systemach inteligent-
nych srodkéw ochrony indywidualnej (materiaty wtasne autoréow)

W stosowaniu wymienionych powyzej dobrych praktyk bardzo pomocna jest znajomos¢ szcze-
goétowych zalecen w zakresie ochrony danych i zapewnienia cyberbezpieczeristwa (zalecen obo-
wigzujgcych dla wszystkich obszaréow, a wiec réwniez dla systeméw inteligentnych srodkéw
ochrony indywidualnej) oraz wtasciwa interpretacja aktualnie obowigzujgcych przepiséw z dziedzi-
ny ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu

tych danych. Zagadnienia te opisano w rozdziale 5 i 6.
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5. Ochrona danych w swietle obowiazujacych przepisow

W rozdziale przedstawiono analize Rozporzqdzenia o ochronie danych osobowych
w kontekscie ochrony danych, ktore sq generowane, przechowywane i transmitowane
w systemach inteligentnych srodkdéw ochrony indywidualne;.

5.1. Definicja danych osobowych

Ochrona danych dotyczy w sposob szczegdlny danych okreslanych jako dane osobowe. Poje-
cie danych osobowych ma swoje znaczenie prawne. Zgodnie z obowigzujgcg do maja 2018 r.
w Polsce ustawg o ochronie danych osobowych’® dane osobowe to wszelkie informacje dotycza-
ce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Kazdemu obywatelowi
Polski przystuguje prawo do ochrony danych osobowych. W ramach reformy systemu ochrony
danych osobowych w UE przyjeto Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dziennik Urzedowy UE L 119/1 z 4 maja 2016).

Z wielu przestanek za wprowadzeniem nowych regulacji prawnych w zakresie ochrony da-
nych osobowych na pierwszym miejscu byt bardzo dynamiczny rozwdéj technologii informatycz-
nych. Na globalnym rynku pojawity sie firmy majgce w swoich zasobach ogromne ilosci danych,
wsrdd ktérych sg réwniez dane osobowe o charakterze wrazliwym, i operujgce nimi. Firmy te, jak
np. Google, Facebook lub Apple, nie podlegaty bezposrednio obowigzujgcej do niedawna dyrekty-
wie 95/46/WE”’. Swiadomo$¢ zagrozenia, ktére moze stwarza¢ niczym niekontrolowany sposéb
przetwarzania danych osobowych, sprawita, ze korporacje zarzadzajgce i przetwarzajgce dane
osobowe inicjowaty wtasne dziatania w zakresie ochrony danych osobowych. Generowato to jed-
nak koszty i nie zapewniato wymagane] spdjnosci w zakresie ochrony danych o charakterze wraz-
liwym. Inng wazng przestanka za opracowaniem nowego Rozporzgdzenia o ochronie danych oso-

bowych — obowigzujgcego we wszystkich krajach UE — sg rdznice w sposobie wdrazania dyrektywy

76 Ustawa z dn. 29 sierpnia 1997 r. o ochronie danych osobowych (DzU 1997, nr 133, poz. 883). Ustawa przestata obowigzywac
25 maja 2108 r.

77 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony osoéb fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych.
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95/46/WE przez poszczegdlne kraje cztonkowskie UE’®. Nowe Rozporzadzenie obowigzuje bez
zadnych zmian we wszystkich krajach UE. W Polsce zaczeto obowigzywa¢ od 25 maja 2018 r.
Zgodnie z nowym Rozporzgdzeniem dane osobowe oznaczajq informacje o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktérej dane dotycza”). Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio zidentyfiko-
waé, w szczegdlnosci na podstawie identyfikatora takiego jak: imie i nazwisko, numer identyfika-
cyjny, dane o lokalizacji, identyfikator internetowy lub jeden badzZ kilka szczegdlnych czynnikow
okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spotecz-

ng tozsamosc¢ osoby fizycznej’®.

5.2. Analiza Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
z dnia 27 kwietnia 2017 r. pod katem ochrony danych osobowych,
ktore sa generowane, przechowywane i transmitowane

w systemach inteligentnych srodkow ochrony indywidualnej

Analiza Rozporzadzenia umozliwia udzielenie odpowiedzi na kilka zasadniczych pytan, ktére
majg wskaza¢ na to, czy procedury przetwarzania danych osobowych generowanych, przechowy-
wanych i transmitowanych w systemach inteligentnych srodkéw ochrony indywidualnej podlegajg
zawartym w nim przepisom. A jesli tak, to w jaki sposdb nalezy zorganizowa¢ procedure przetwa-
rzania tych danych, aby byta ona zgodna z obowigzujgcym prawem. Pytania te sg nastepujace:

1. Czy przetwarzanie danych osobowych, ktére sg generowane, przechowywane i transmi-
towane w systemach inteligentnych srodkéw ochrony indywidualnej, miesci sie w zakresie
Rozporzadzenia?

2. Czy procedure przetwarzania danych osobowych, ktére sg generowane, przechowywane
i transmitowane w systemach inteligentnych srodkéw ochrony indywidualnej, mozna
uznaé za legalng w mys$l Rozporzadzenia? Jesli tak, to jakie warunki nalezy spetni¢, aby za-
pewni¢ legalnos¢ przetwarzania tych danych?

3. Jak nalezy interpretowaé ogdlne zasady przetwarzania danych — okre$lone w Rozporza-

dzeniu — w odniesieniu do procedur przetwarzania danych osobowych, ktére sg genero-

78 Gawronska-Pyciak A.: Nowe regulacje wprowadzone Rozporzqdzeniem o ochronie danych osobowych. Materiaty szkoleniowe.
Warszawa, Studium Prawa Europejskiego 2017.
79 Art. 4, Definicje, 1).
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wane, przechowywane i transmitowane w systemach inteligentnych srodkéw ochrony
indywidualnej?

4. Czy dane przetwarzane w systemach inteligentnych $rodkéw ochrony indywidualnej wy-
magajg zgody o0sob, ktérych dotycza, oraz czy nalezg one do szczegdlnej kategorii danych
osobowych?

5. Jakie prawa przystugujg osobom, ktérych dotyczg generowane, przechowywane i transmi-
towane w systemach inteligentnych srodkéw ochrony indywidualnej dane osobowe?

6. Czy do przetwarzania danych osobowych, ktére sg generowane, przechowywane i transmi-
towane w systemach inteligentnych srodkéw ochrony indywidualnej, konieczne jest okre-
Slenie obowigzkdéw oséb odpowiedzialnych za przetwarzanie danych? Jesli tak, to jaki jest

podstawowy zakres tych obowigzkéw?

Analizujgc tres¢ Rozporzadzenia, mozna udzieli¢ nastepujacych odpowiedzi na postawione
powyzej pytania. W przeprowadzonej analizie odwofano sie do konkretnych (zacytowanych w od-

sytaczach) artykutdw Rozporzadzenia.

Ad1

Rozporzadzenie ma zastosowanie do przetwarzania danych osobowych stanowigcych czes¢ zbioru
danych lub majgcych stanowi¢ czes¢ zbioru danych w kazdy sposdb, w tym catkowicie lub czescio-
wo zautomatyzowany®. Zakres ten okresla wiec kazdy sposdb przetwarzania danych osobowych.
Tak mocne okreslenie zakresu danych osobowych, ktérych przetwarzanie podlega przepisom
nowego Rozporzadzenia, nie budzi zadnych watpliwosci, ze rowniez dane generowane, prze-
chowywane i transmitowane w systemach inteligentnych srodkéw ochrony indywidualnej bedg
podlegac przepisom Rozporzadzenia. Analiza okreslonych w nim wyjatkdw w sytuacjach szczegol-
nych® nie obejmuje réwniez przypadku, w ktérym dane osobowe generowane, przechowywane
i transmitowane w systemach inteligentnych srodkéw ochrony indywidualnej mogtyby zostaé wy-

taczone spod uregulowan obowigzujgcych w Rozporzadzeniu.

Ad 2
Jesli przeprowadzona powyzej analiza (patrz Ad. 1) potwierdzita, ze dane osobowe generowane,

przechowywane i transmitowane w systemach inteligentnych srodkéw ochrony indywidualnej

80 Art. 2, Materialny zakres stosowania.
81 Art. 49, Wyjatki w szczegdlnych sytuacjach.
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podlegajg uregulowaniom zapisanym w nowym Rozporzadzeniu, to pytanie o legalnos¢ procedury
ich przetwarzania moze wydawac sie bezzasadne. Zasady regulujgce sposdb przetwarzania danych
osobowych zdefiniowane w nowym Rozporzadzeniu®? okreélajg jednak warunki, ktére muszg byé
spetnione, aby ich przetwarzanie byto zgodne z prawem. Jest ono legalne, jesli zostanie spetniony
co najmniej jeden z ponizszych warunkoéw:

,a) osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej ilosci celéw,

b) przetwarzanie jest niezbedne do wykonywania umowy, ktdrej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg, przed
zawarciem umowy,

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na admini-
stratorze,

d) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane doty-
czg, lub innej osoby fizyczne;j,

e) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicz-
nym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi,

f) przetwarzanie jest niezbedne do celdw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecig z wyjatkiem sytuacji, w kté-
rych nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa
i wolnosci osoby, ktdrej dane dotyczg, wymagajgce ochrony danych osobowych, w szcze-

gblnosci gdy osoba, ktdrej dane dotyczg, jest dzieckiem®3”.

Z przedstawionego powyzej zestawienia przypadkéw, z ktérych co najmniej jeden musi by¢ spet-
niony, decydujacych o legalnosci przetwarzania danych osobowych, jednoznacznie wynika, ze
w przypadku danych osobowych generowanych, przechowywanych i transmitowanych w syste-
mach inteligentnych srodkéw ochrony indywidualnej warunkiem legalnosci przetwarzania tych

danych jest zgoda osoby, ktdrej dotyczg.

82 Art. 5, Zasady dotyczace przetwarzania danych.
83 Art. 6, Zgodnos¢ przetwarzania z prawem.
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Ad 3

Warunki zacytowane w powyzszym punkcie (patrz Ad. 2) odnosza sie do tzw. zasady legalnosci,

rzetelnosci i przejrzystosci w procesie przetwarzania danych osobowych. Przektadajg sie one takze

na kolejne ogdlne zasady przetwarzania danych osobowych, ktére méwig, ze powinno ono by¢:
— ograniczone co do celu, czyli powinno sie ogranicza¢ wytgcznie do konkretnych uzasad-

nionych potrzeb oraz niezbednych elementéw (zasada ograniczenia celu i minimalizacji

danych);

- prawidtowe (zasada prawidtowosci), co oznacza, ze jesli w procesie przetwarzania danych

pojawig sie dane nieadekwatne do celéw, w ktérych sg one przetwarzane, powinno sie je
natychmiast usunac, a wszelkie nieprawidtowosci niezwtocznie sprostowac;
- ograniczone, procedura przechowywania danych nie moze trwac dtuzej, niz jest to nie-

zbedne (zasada ograniczenia przechowywania). Jednoczesnie forma przechowywania

danych musi uniemozliwié¢ identyfikacje osoby, ktérej dane dotycza (tzw. dane pseudoni-
mizowane?, czyli dane, ktérych nie mozna przypisaé konkretnemu podmiotowi bez uzycia
dodatkowych informacji);

- integralne i poufne (zasada integralnosci i poufnosci), co oznacza, ze dane powinny by¢

przetwarzane w sposob zapewniajgcy bezpieczenstwo, w tym catkowitg ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz ich przypadkowa utrata.
Poufnos¢ i integralnosé nalezy zapewnié, stosujgc odpowiednie srodki techniczne i organi-
zacyjne;

- rozliczalne (zasada ,rozliczalnosci”), czyli nadzorowane przez administratora, ktéry jest

odpowiedzialny za przestrzeganie wszystkich przepiséw obowigzujacych w zakresie

ochrony danych osobowych.

Ad 4

Odpowiadajgc na pytanie 2 (patrz Ad. 2), wykazano bezspornie, ze dane przetwarzane w syste-
mach inteligentnych srodkéw ochrony indywidualnej wymagaja zgody osoéb, ktérych te dane
dotycza. Analizujgc definicje, opracowane na uzytek nowego Rozporzadzenia®, nalezy zauwazyg,
ze w wiekszosci przypadkéw dane z systemoéw inteligentnych srodkdéw ochrony indywidualnej,
ktore bedg klasyfikowane jak dane osobowe, to dane dotyczgce zdrowia oraz dane biometryczne.

Dane dotyczace zdrowia oznaczaja dane osobowe o zdrowiu fizycznym lub psychicznym osoby

84 Art. 4, Definicje, 5).
85 Art. 4, Definicje.
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Ochrona danych osobowych i zapewnienie cyberbezpieczernstwa
w systemach inteligentnych srodkéw ochrony indywidualnej

fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie jej
zdrowia®®. Dane biometryczne oznaczaja z kolei dane osobowe, ktére wynikajg ze specjalnego
przetwarzania technicznego i dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby (wizerunek twa-
rzy lub dane daktyloskopijne)®’.

Dane te nie nalezg jednak do kategorii szczegélnych danych osobowych. W ujeciu nowego Roz-
porzadzenia pojecie szczegdlnosci danych osobowych odnosi sie do sytuacji, w ktérych dane oso-
bowe mogg by¢ przetwarzane. Artykut 49 Rozporzadzenia okresla rowniez wyjatki w szczegdlnych

sytuacjach: ,,W razie braku decyzji stwierdzajgcej odpowiedni stopier ochrony okreslonej w art. 45

ust. 3 lub braku odpowiednich zabezpieczen okreslonych w art. 46, w tym wigzacych regut korpo-
racyjnych, jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub

organizacji miedzynarodowej mogg nastgpi¢ wytgcznie pod warunkiem, ze: a) osoba, ktérej dane

dotycza, poinformowana o ewentualnym ryzyku, z ktérymi — ze wzgledu na brak decyzji stwierdza-

jacej odpowiedni stopien ochrony oraz na brak odpowiednich zabezpieczen — moze sie dla niej

wigzaé proponowane przekazanie, wyraznie wyrazita na nie zgode”.

Analizujgc powyiszy zapis w kontekscie danych osobowych generowanych, przechowywanych
i transmitowanych w systemach inteligentnych srodkéw ochrony indywidualnej, nalezy wnio-
skowaé, ze nawet w przypadku jesli osoba, ktorej dane dotyczg, zostanie poinformowana
o ryzyku zwigzanym z brakiem odpowiedniego stopnia ochrony, to dane nie moggy by¢ przetwa-
rzane. Zapis art. 49 méwi jedynie o ,jednorazowym lub wielokrotnym przekazaniu danych osobo-

wych do panstwa trzeciego lub organizacji miedzynarodowe;j”.

Ad 5

Prawa przystugujace osobom, ktérych dotyczg dane generowane, przechowywane i transmito-
wane w systemach inteligentnych $rodkéw ochrony indywidualnej, wynikajg bezposrednio
z interpretacji ogoélnych zasad przetwarzania danych (patrz Ad. 3). W sposéb szczegdlny ma tutaj
zastosowanie zasada przejrzystosci. Przewiduje ona m.in., ze osoba, ktorej dane dotycza, musi by¢
poinformowana o prowadzeniu operacji przetwarzania i jej celach. Ponadto nalezy poinformo-
wac osobe, ktdrej dane dotyczg, o profilowaniu®® oraz jego konsekwencjach. Osoba, ktérej dane

dotyczg, jest uprawniona, aby uzyska¢ od administratora potwierdzenie tego faktu. Szczegétowy

86 Art. 4, Definicje, 15).
87 Art. 4, Definicje, 14).
88 Art. 4, Definicje, 4).
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wykaz uprawnien znajduje sie w art. 15 nowego Rozporzadzenia®. Osoba, ktérej dane dotycza, ma
réwniez prawo do nastepujacych informacji:
- cel przetwarzania danych;
- kategorie danych;
- odbiorcy lub kategorie odbiorcéw, ktérym dane osobowe zostang ujawnione;
- planowany czas przechowywania danych;
- prawo zazgdania od administratora sprostowania, usuniecia lub ograniczenia przetwarza-
nia danych lub do wniesienia sprzeciwu wobec przetwarzania;
- 0 prawie wniesienia skargi do organu nadzorczego;
- 0 zrodle pozyskania danych osobowych, jesli nie zostaty one zebrane bezposrednio od
danej osoby;
- 0 procedurach zwigzanych ze zautomatyzowaniem przetwarzania danych (w przypadku
systemoéw inteligentnych $Srodkéw ochrony indywidualnej mogg to by¢ np. informacje

o dziataniu algorytmoéw decyzyjnych dziatajgcych na podstawie danych z czujnikéw itp.).

Osoba, ktorej dane dotycza, ma réwniez prawo do otrzymania kopii przetwarzanych danych.

Ad 6
Rozporzadzenie definiuje jednoznacznie osobe administratora oraz podmiotu przetwarzajgcego.
Administrator to osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych. Jezeli
sg one okreslone w prawie UE lub w prawie panistwa cztonkowskiego, to réwniez w prawie UE lub
w prawie panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostaé poda-
ne konkretne kryteria jego wyznaczania®®. Pojecie podmiotu przetwarzajgcego oznacza osobe fi-
zyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry przetwarza dane osobowe
w imieniu administratora'.
Administrator oraz podmiot przetwarzajacy sg zobowigzani do wdrozenia odpowiednich $rod-
kow technicznych odpowiadajacych danemu ryzyku, uwzgledniajgc nastepujace elementy:

- pseudonimizacje i szyfrowanie danych osobowych;

- zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci

systemow i ustug przetwarzania;

89 Art. 15, Prawo dostepu przystugujace osobie, ktérej dane dotycza.
9% Art. 4, Definicje, 7).
1 Art. 4, Definicje, 8).
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- zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego i technicznego;

- regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organi-
zacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

Nie obowigzuje juz Ustawa o ochronie danych osobowych z dn. 29 sierpnia 1997 r., w mysl ktorej
kazdy administrator danych byt zobowigzany do prowadzenia dokumentacji ochrony danych oso-
bowych. Nowe Rozporzadzenie wprowadza obowigzek tzw. rejestrowania czynnosci przetwa-
rzania®2. Rejestry te muszg mieé¢ forme pisemng oraz elektroniczng. Zamieszcza sie w nich m.in.
nastepujgce informacje:

- imie i nazwisko lub nazwe, dane kontaktowe administratora oraz wszelkich wspdétadmini-
stratorow, a takie — gdy ma to zastosowanie — przedstawiciela administratora oraz
inspektora ochrony danych;

- cele przetwarzania;

- opis kategorii osdb, ktérych dane dotyczg, oraz kategorii danych osobowych;

- kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym od-
biorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

- jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii danych;

- jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa.

Na podstawie przeprowadzonej analizy zapis6w nowego Rozporzadzenia nalezy wiec stwierdzic, ze:

- Procedura przetwarzania danych osobowych, ktére sg generowane, przechowywane
i transmitowane w systemach inteligentnych srodkéw ochrony indywidualnej, podlega Roz-
porzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.

- Dane te mogg by¢ legalnie przetwarzane, z uwzglednieniem wszystkich ogdlnych zasad
przetwarzania danych osobowych okre$lonych w Rozporzadzeniu®? (rzetelno$¢ i przejrzy-
stos¢, ograniczenie celu, minimalizacja danych, prawidtowos¢, bezpieczenstwo oraz inte-
gralnosé¢ i poufnos¢, a takze ,rozliczalnosé”). W sposéb szczegdlny nalezy sie skoncentro-
wacé m.in. na zasadzie ograniczonego przechowywania. Zasada ta méwi jasno, ze w przy-
padku danych pozyskiwanych do celéw statystycznych lub archiwalnych (np. z uwagi na
koniecznos$¢ prowadzenia statystyk o wybranych parametrach fizjologicznych pracowni-

kow w zaleznosci od warunkdw pracy) dane mogg by¢ przechowywane przez dtuzszy czas,

92 Art. 30, Rejestrowanie czynnosci przetwarzania.
93 Art. 5, Zasady dotyczace przetwarzania danych.

59



niz to niezbedne. Nalezy wiec zdefiniowaé, co sie kryje pod pojeciem diuiszy czas, jak
rowniez wprowadzi¢ wszelkie mozliwe i dostepne srodki techniczne w celu zabezpieczenia
archiwalnych zbioréw danych.

- Na przetwarzanie danych osobowych, ktére sg generowane, przechowywane i transmi-
towane w systemach inteligentnych srodkédw ochrony indywidualnej, wymagana jest zgo-
da osdb, ktérych dane te dotyczg®®. Zarzadza nimi administrator. Do jego zadai nalezy
rowniez dokumentowanie wszelkich naruszen oraz w przypadku, gdy do nich dochodzi,
wdrazanie stosownych dziatari zaradczych®®. Osoba, ktérej dane dotyczg, moze zazadaé
od administratora niezwtocznego usuniecia jej danych osobowych, a administrator ma
obowigzek bez zbednej zwtoki je usunagc (szczegdtowy zakres okolicznosci, w ktérych ob-

owigzuje ta zasada, opisano w Rozporzadzeniu).

5.3. Wdrazanie przepisow Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) z dnia 27 kwietnia 2017 r. w kontekscie danych osobowych,
ktore sa generowane, przechowywane i transmitowane

w systemach inteligentnych srodkow ochrony indywidualnej

Przeprowadzona powyzej analiza nowego Rozporzadzenia zostata ograniczona do tych zapi-
sow, ktore nalezy bezwzglednie uwzgledni¢ w procedurze przetwarzania danych oraz ktére mo-
g3 by¢ generowane, przechowywane i transmitowane w srodkach ochrony indywidualnej. Prze-
pisy zawarte w Rozporzadzeniu wymusity reforme krajowego porzadku prawnego. Rozporzadzenie
jest stosowane we wszystkich krajach UE, co naturalnie prowadzi do ujednolicenia prawa mate-
rialnego. Niezbedne stato sie wiec wprowadzenie nowych uregulowan proceduralnych okreslaja-
cych m.in. status i kompetencje organéw ds. ochrony danych osobowych w kazdym panstwie UE.
W zwigzku z powyzszym polski ustawodawca bedzie musiat dokonac przegladu wielu aktow praw-
nych m.in. po to, aby ujednolicié¢ stosowane do chwili obecnej definicje oraz wprowadzi¢ nowe®®.
Ponizej (patrz tabela 1) zestawiono najwazniejsze definicje z nieobowigzujgcej juz ustawy o ochro-

nie danych osobowych oraz nowego Rozporzgdzenia. Majg one odniesienie do danych, ktére moga

94 Art. 7, Warunki wyrazenia zgody.

95 Art. 33, Zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu.

% Na podstawie: Nowe ramy ochrony danych osobowych w UE. Wyzwania dla Polski. Raport pokonferencyjny [dostep: 2017-09-23].
https://www.cyberlaw.pl/wp-content/uploads/2015/09/RPK_Reforma_ochrony_danych_osobowych_24.09.15.pdf

60



by¢ generowane, przechowywane i transmitowane w systemach inteligentnych srodkéw ochrony

indywidualnej.

Tabela 1. Zestawienie najwazniejszych definicji z ustawy o ochronie danych osobowych i nowego
Rozporzadzenia z przyktadami. Majg one odniesienie do danych, ktére mogga by¢ generowane, prze-
chowywane i transmitowane w systemach inteligentnych érodkéw ochrony indywidualnej (SISOI)

Zapis w ustawie
o ochronie danych
osobowych (Art. 7)

Zapisy w Rozporzadzeniu

Odniesienie do SISOI

Zbidr danych — kazdy
majacy strukture zestaw
danych o charakterze
osobowym, dostepnych
wedtug okreslonych
kryteridw, niezaleznie

od tego czy jest on
rozproszony lub
podzielony funkcjonalnie.

Zbiér danych oznacza
uporzadkowany zestaw danych
osobowych dostepnych wedtug
okreslonych kryteridw, niezalez-
nie od tego czy jest on
scentralizowany,
zdecentralizowany czy
rozproszony funkcjonalnie lub
geograficznie.

W SISOl moga to byé¢:

- imie i nazwisko,

- data urodzenia / wiek,

- dane o monitorowanych
parametrach fizjologicznych,

- dane o schorzeniach (np. dane
mogace mie¢ wptyw na
prawidtowy dobér srodkow
ochrony indywidualnej, takie jak
ostro$¢ wzroku itp.).

Przetwarzanie danych —
jakiekolwiek operacje
wykonywane na danych
osobowych, takie jak:
zbieranie, utrwalanie,
przechowywanie,
opracowywanie,
zmienianie, udostepnianie
i usuwanie, a zwtaszcza te,
ktore wykonuje sie

w systemach
informatycznych.

Przetwarzanie oznacza operacje
lub zestaw operacji
wykonywanych na danych
osobowych lub zestawach danych
osobowych w sposéb
zautomatyzowany lub
niezautomatyzowany, takie jak:
zbieranie, utrwalanie,
organizowanie, porzgdkowanie,
przechowywanie, adaptowanie
lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie,
ujawnianie przez przesytanie,
rozpowszechnianie lub innego
rodzaju udostepnianie,
dopasowywanie lub tgczenie,
ograniczanie, usuwanie

lub niszczenie.

Przetwarzanie danych

z sensoréw/czujnikéw stuzacych do
monitorowania parametréw
fizjologicznych oraz danych

o schorzeniach, a takze

do identyfikacji pracownika

(imie i nazwisko, wiek itp.).

System informatyczny —
zespot wspdtpracujacych
ze sobg urzadzen,
programow, procedur
przetwarzania informacji
i narzedzi programowych
zastosowanych w celu
przetwarzania danych.

Brak definicji. W tekscie
Rozporzadzenia pojawia sie
okreslenie system informacyjny.

Sensory/czujniki zintegrowane ze
Srodkami ochrony indywidualnej
oraz sensory i czujniki
zlokalizowane w $rodowisku pracy
oraz poza nim, moduty
przetwarzania danych,
oprogramowanie

do generowania/monitorowania,
przechowywania i transmitowania
danych w SISOL.
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Tabela 1. cd.

Zapis w ustawie
o ochronie danych
osobowych (Art. 7)

Zapisy w Rozporzadzeniu

Odniesienie do SISOI

Zabezpieczenie danych

w systemie
informatycznym —
wdrozenie i eksploatacja
stosownych srodkéw tech-
nicznych i organizacyjnych
zapewniajacych ochrone
danych przed ich
nieuprawnionym
przetwarzaniem.

Procedura bezpieczenstwa
danych osobowych zostata
opisana w sekgcji 2
(Bezpieczenstwo danych
osobowych).

Oprogramowanie oraz procedury
techniczne i organizacyjne
zapewniajgce bezpieczenstwo
danych generowanych/
monitorowanych,
przechowywanych

i transmitowanych w SISOI.

Usuwanie danych —
zniszczenie danych
osobowych lub taka ich
modyfikacja, ktdra nie
pozwoli na ustalenie
tozsamosci osoby, ktérej
dane dotycza.

Procedura usuwania danych
zostata opisana w sekgc;ji 3
(Sprostowanie i usuwanie
danych).

Oprogramowanie oraz procedury
techniczne i organizacyjne
zapewniajgce trwate usuniecie
danych generowanych/
monitorowanych,
przechowywanych

i transmitowanych w SISOI.

Administrator danych —
organ, jednostka
organizacyjna, podmiot
lub osoba, o ktérych
mowa w art. 3 (patrz DzU
1997, nr 133, poz. 883),
decydujgce o celach i
srodkach przetwarzania
danych osobowych.

Administrator oznacza osobe
fizyczng lub prawng, organ
publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub
wspodlnie z innymi ustala cele

i sposoby przetwarzania danych
osobowych. Jezeli cele i sposoby
takiego przetwarzania sg
okres$lone w prawie UE lub
panstwa cztonkowskiego, to
rowniez w prawie UE lub panstwa
cztonkowskiego moze zostac
wyznaczony administrator lub
mogg zostaé okreslone konkretne
kryteria jego wyznaczania.

Osoba odpowiedzialna w firmie
za eksploatacje SISOI (np.
upowazniony pracownik stuzby
BHP).

Zgoda osoby, ktdrej dane
dotyczg — oswiadczenie
woli, ktérego trescig jest
zgoda na przetwarzanie
danych osobowych tego,
kto sktada oswiadczenie;
zgoda nie moze by¢
domniemana lub
dorozumiana

z o$wiadczenia woli

o innej tresci, moze by¢
odwotana w kazdym
czasie.

Zgoda osoby, ktdrej dane
dotyczg, oznacza dobrowolne,
konkretne, Swiadome

i jednoznaczne okazanie woli,

w formie oswiadczenia lub
wyraznego dziatania
potwierdzajgcego. Osoba, ktérej
dane dotyczg, przyzwala na
przetwarzanie jej danych
osobowych.

Oswiadczenie osoby uzytkujgcej
SISOl i wyrazajacej zgode

na przetwarzanie danych
osobowych.
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Tabela 1. cd.

Zapis w ustawie
o ochronie danych
osobowych (Art. 7)

Zapisy w Rozporzadzeniu

Odniesienie do SISOI

Odbiorca danych — kazdy
komu udostepnia sie dane
osobowe, z wytgczeniem:
a) osoby, ktérej dane
dotyczg;

b) osoby upowaznionej do
przetwarzania danych;

c) przedstawiciela,

o ktéorym mowa w art. 31a
(patrz DzU 1997, nr 133,
poz. 883);

d) podmiotu, o ktérym
mowa w art. 31 (patrz
DzU 1997, nr 133, poz.
883);

e) organdw panstwowych
lub organéw samorzadu
terytorialnego, ktérym
dane sg udostepniane

w zwigzku

z prowadzonym
postepowaniem.

Odbiorca oznacza osobe fizyczng
lub prawng, organ publiczny,
jednostke lub inny podmiot,
ktéremu ujawnia sie dane
osobowe niezaleznie od tego,
czy jest strong trzecia.

Upowazniona osoba nadzorujaca
wykonywanie pracy

i odpowiedzialna za
bezpieczenstwo pracy.

5.4. Oswiadczenie pracownika o wyrazeniu zgody

na przetwarzanie danych osobowych pozyskiwanych w miejscu pracy

W celu spetnienia wymogéw prawnych Rozporzgdzenia pracownicy, ktérych dane osobowe

bedg generowane, przechowywane i transmitowane, muszg wyrazi¢ na to zgode. Wzdér propono-

wanego oswiadczenia przedstawiono w tabeli 2.
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Ochrona danych osobowych i zapewnienie cyberbezpieczernstwa
w systemach inteligentnych srodkéw ochrony indywidualnej

Tabela 2. Wzér proponowanego oswiadczenia pracownika, w ktérym wyraza on zgode na przetwa-
rzanie danych osobowych

1.

<Imie i nazwisko> ........ wyrazam zgode na przetwarzanie nastepujacych danych osobowych:
<nalezy wyszczegdlni¢ wszystkie rodzaje i formy danych osobowych, ktdre bedq przetwarzane, np.:
imie i nazwisko, wiek, tetno, temperatura skory>

2.
Zostatem poinformowany przez pracodawce o:
- rodzaju i formie przetwarzanych danych osobowych,
- sposobie i zakresie przetwarzania tych danych,
- gwarancjach odnoszacych sie do ochrony przetwarzanych danych.

3.
Data i podpis pracownika

Informacje dla pracownika

W zwigzku z zastosowaniem na <podac stanowisko pracy, np. stanowisku piecowego> systemu
<podac funkcje systemu, np. do monitorowania tetna i temperatury skéry> beda zbierane dane
osobowe pracownika <nalezy wyszczegdlni¢ wszystkie rodzaje i formy danych osobowych, ktore
bedq przetwarzane, np. takie jak imie i nazwisko, czestos¢ skurczow serca i temperatura skéry>.
Dane te zostang wykorzystane do <okresli¢ sposob i zakres przetwarzania danych, np. monitoro-
wania tetna i temperatury skéry na stanowiskach zagrozonych wysokga temperaturg, w celu mo-
nitorowania wydolnosci fizjologicznej w ekstremalnie trudnych warunkach pracy>. Osob3 odpo-
wiedzialng za przetwarzanie danych i ich bezpieczenstwo jest <podac imie i nazwisko oraz funkcje
osoby odpowiedzialnej, np. Jan Kowalski, kierownik dziatu BHP>. Dane beda dostepne dla <podac
funkcje osoby/osob, ktéra bedzie miata / ktére bedq miaty dostep do danych, np. osoba odpowie-
dzialna za BHP na danej zmianie roboczej>. Bezpieczenstwo ochrony danych zagwarantowane
jest <podac nazwe / sposob identyfikacji systemu informatycznego oraz sposobu wdrozenia sto-
sownych srodkdw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieu-
prawnionym przetwarzaniem, np. przez zastosowanie systemu informatycznego X, zapewniajgce-
go szyfrowany dostep do przetwarzanych danych>.

5.
Oswiadczenie pracodawcy

Dane osobowe beda przetwarzane z zachowaniem postanowien Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzedowy UE L 119/1 z 4 maja 2016).

Zaproponowany wzoér o$wiadczenia pracownika, w ktdrym wyraza on zgode na przetwarzanie
danych osobowych w zwigzku z wykonywang pracg, zawiera poza samym oswiadczeniem pracow-
nika (punkt 1 w tabeli 2) réwniez zwieztg informacje pracodawcy o tym, co jest przedmiotem

oswiadczenia woli pracownika, jak rowniez oswiadczenie pracodawcy, iz dane bedg przetwarzane
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jedynie w sposdb zgodny z obowigzujgcg ustawg o ochronie danych osobowych. Wzér zapropo-
nowany w tabeli 2 moze by¢ modyfikowany w zaleznosci od stanowiska pracy, rodzaju i iloSci prze-
twarzanych danych osobowych oraz pod wzgledem graficznym. W tabeli 3 przedstawiono kolejny

wzOr o$wiadczenia, w ktérym tekst z punktédw 1 i 2 umieszczono w formie tabelarycznej.

Tabela 3. Wz6r proponowanego o$wiadczenia pracownika, w ktérym wyraza on zgode na przetwa-
rzanie danych osobowych (wzér nr 2)
1.

<Imie i nazwisko> ........ wyrazam zgode na przetwarzanie nastepujacych danych osobowych:
1) | Imie i nazwisko

2) | Czestosc skurczow serca

3) | Temperatura skéry

2.

Zostatem poinformowany przez pracodawce o:
- rodzaju i formie przetwarzanych danych osobowych,
- sposobie i zakresie przetwarzania tych danych,
- gwarancjach odnoszgcych sie do ochrony przetwarzanych danych.

3.

Data i podpis pracownika

Informacje dla pracownika

Stanowisko pracy, na ktérym | Piecowy
bedg przetwarzane dane

Rodzaj danych Tetno, temperatura skory

Powdd przetwarzania Monitorowanie wydolnosci fizjologicznej w ekstremalnie trud-
danych nych warunkach pracy

Osoba odpowiedzialna za Jan Kowalski, kierownik dziatu BHP

przetwarzanie danych
Gwarancje bezpieczenstwa Zastosowanie systemu informatycznego X, zapewniajgcego szy-
ochrony danych frowany dostep do przetwarzanych danych
5.
Oswiadczenie pracodawcy
Dane osobowe bedg przetwarzane z zachowaniem postanowien Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycz-
nych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (Dziennik Urzedowy UE L 119/1 z 4 maja
2016).
Niezaleznie od formy, w ktdrej oswiadczenie zostanie przygotowane, musi ono uwzglednia¢ pet-
ny zakres przetwarzanych danych osobowych oraz by¢ zrozumiate dla pracownika.
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6. Zalecenia w zakresie ochrony danych
i zapewnienia cyberbezpieczenstwa

W rozdziale przedstawiono ogdlne zalecenia/wytyczne, ktorych przestrzeganie pozwala
na zabezpieczenie danych w systemach loT. Zalecenia majqg charakter ogdlny, tzn. odno-
szq sie do wszystkich obszaréow loT. Mogq wiec byc¢ stosowane rowniez do ochrony da-
nych i zapewnienia cyberbezpieczeristwa w systemach inteligentnych srodkow ochrony
indywidualnej.

Ochrona danych i zapewnienie cyberbezpieczenistwa powinny obejmowaé wszystkie opisa-
ne w rozdziale 2 elementy, na ktérych opiera sie obieg danych, czyli: integralno$é, poufnosé
i dostepnos¢. Chodzi zatem o objecie ochrong wszystkich elementéw architektury bezpieczeristwa
danego systemu. W odniesieniu do warstwy percepcyjnej sg to gtéwnie zastosowane czujniki,
aktuatory itp. W odniesieniu za$ do warstwy transportowej monitorowaniem bezpieczenstwa na-
lezy objg¢ technologie zastosowane do transmisji danych, a — do warstwy aplikacji wszelkie algo-
rytmy i aplikacje pozwalajgce na gromadzenie, przetwarzanie i dostep do danych. Monitorowanie
integralnosci to gtéwnie nadzér nad jakoscig danych. Monitorowanie poufnosci polega na sledze-
niu okolicznosci, w ktérych poufnos¢ zostata naruszona, oraz na przewidywaniu sytuacji, w ktérych
moze dojs¢ do jej naruszenia. W tym celu $ledzi sie dziatania uzytkownikdw systemow zawierajg-
cych dane. Sprowadza sie ono m.in. do rejestracji kierunkéw transferu danych i informacji oraz
sposobéw wykorzystywania przez uzytkownikéw zastosowanych w systemie algorytméw i aplika-
cji. Monitorowanie dostepnosci polega na monitorowaniu dostepnosci do infrastruktury technicz-
nej oraz oprogramowania, badaniu parametréw okreslajgcych wydajnosc i obcigzenie systemu,

a takze sprawdzaniu kompatybilnosci z innymi wspdtpracujgcymi systemami.

Aby unikna¢ cyberatakow, wszystkie instytucje, w ktérych funkcjonujg systemy elektronicz-
ne i telekomunikacyjne, musza zweryfikowa¢, w jaki sposéb urzagdzenia dziatajace w odniesieniu

do koncepcji loT s3 wdrazane i zabezpieczane®’.

97 Mitnick K.: The art of invisibility: The world’s most famous hacker teaches you how to be safe in the age of Big Brother and big
data. New York, Hachette Book Group 2017.
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W listopadzie 2017 r. zostat opracowany przez European Union Agency for Network and
Information Security dokument skupiajacy sie na najwazniejszych elementach zwigzanych z cyber-
bezpieczeristwem IoT i okresleniem podstawowych zalecen z nim zwigzanych®®. Ponizej wyszcze-
goélniono zawarte w nim najwazniejsze zalecenia w zakresie cyberbezpieczenstwa i ochrony
danych:

1. Czesta aktualizacja oprogramowania urzgdzen najnowszym oprogramowaniem i popraw-
kami mozliwie jak najszybciej, aby mie¢ pewnosé, ze sg one odporne na znane luki w za-
bezpieczeniach.

2. Zmiana domysinych danych uwierzytelniajgcych (haset) i ustawien urzadzen. Pozwoli to
zabezpieczy¢ je np. przed atakami polegajgcymi na skanowaniu Internetu w poszukiwaniu
urzadzen akceptujgcych stabe lub domysine ustawienia podczas negocjacji potgczenia
oraz znacznie utrudnié przeprowadzenie ataku na hasto bruteforce.

3. Wybieranie wystarczajgco dtugich i ztozonych haset, a nie statycznych i stabych.

4. Prawidtowa konfiguracja zapory (ang. firewall) i odfiltrowywanie/blokowanie podejrzanego
ruchu. Przyktadowo blokowanie przychodzacego ruchu po UDP (ang. User Datagram Proto-
col), poniewaz jest on wykorzystywany do atakéw na urzgdzenia, w tym urzadzenia loT.

5. Odpowiednie sledzenie urzadzen i zarzadzanie nimi — dobrym punktem wyjscia do projek-
towania loT jest doktadne zrozumienie, jak s potgczone urzadzenia. W zwigzku z tym
zaleca sie wdrozenie rozwigzania wykrywania, sledzenia i zarzgdzania zasobami.

6. Fizyczne zabezpieczanie urzadzen posredniczgcych w transmisji przed dostepem do ich
zasobdw, np. routerdw lub switchy.

7. Wykonanie pewnego rodzaju testéw penetracyjnych lub oceny urzadzen na poziomie sprze-
tu lub oprogramowania przed ich wdrozeniem w celu wykrycia luk w zabezpieczeniach.

8. Stosowanie aktualnych protokotdéw szyfrowania — dane wchodzgce i wychodzace z urzadzen
powinny by¢ zabezpieczone za pomoca najsilniejszych dostepnych metod szyfrowania.

9. Zabezpieczenie catej transmisji danych najlepiej zaréwno na poziomie warstwy transpor-
towej, jak i warstwy aplikacji.

10. Zabezpieczenie/szyfrowanie danych przechowywanych zaréwno na urzadzeniach korico-

wych, jak i serwerach.

98 Baseline Security Recommendations for 10T in the context of Critical Information Infrastructures [online]. European Union Agency For
Network And Information Security [dostep: 19 V 2018]. https://www.enisa.europa.eu/publications/baseline-security-recommendations-
for-iot/at_download/fullReport
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11. Przejscie od kontroli na poziomie urzgdzenia do kontroli na poziomie tozsamosci — ponie-
waz coraz wiecej urzadzen loT oferuje mozliwo$¢ potaczenia wielu uzytkownikéw z jed-
nym urzadzeniem, troska o bezpieczedstwo powinna koncentrowac sie na kontroli
poziomu tozsamosci. Uwierzytelnianie pomaga lepiej zrozumie¢, w jaki sposéb uzytkow-
nik uzyskuje dostep do urzadzenia, oraz moze réwniez pomoéc w lepszej ochronie przed
lukami w zabezpieczeniach i ich niewtfasciwym uzytkowaniem.

12. Ograniczenia zwigzane z gromadzeniem danych — zbieranie wyfgcznie danych potrzeb-
nych do swiadczenia ustugi i przechowywanie ich tylko przez ograniczony czas.

13. W przypadku transmisji bezprzewodowej ustawienie niezbednego i wystarczajgcego po-

ziomu mocy urzadzen aby jej zasieg byt pod kontrolg.

Brak zapewnienia bezpiecznego obiegu danych/informacji uniemozliwia skuteczne zarzadza-
nie nimi. Dziatania w tym zakresie powinny obejmowac wszystkie mozliwe aspekty, ktére moga
miec znaczenie dla prawidtowego zabezpieczenia danych w systemie. Poniewaz monitorowanie
bezpieczenstwa danych mozna podzieli¢ na dwa zasadnicze aspekty (techniczny i spoteczny), nie
bez znaczenia jest réwniez zwrdcenie uwagi na to, czy w samym procesie monitorowania bezpie-
czenstwa biorg udziat odpowiednie osoby. To jeden z najtrudniejszych i najbardziej wrazliwych
aspektow w catym procesie zwigzanym z monitorowaniem bezpieczedstwa danych. Nigdy nie
mozna mie¢ pewnosci, ze osoby odpowiedzialne za bezpieczeristwo danych na okreslonych eta-
pach ich gromadzenia, przetwarzania lub przesytania nie okazg sie hakerami, dla ktérych bezpo-
$redni dostep do procedur zwigzanych z monitorowaniem bezpieczeistwa danych bedzie tylko
utatwieniem procederu zwigzanego np. z wyciekiem danych wrazliwych. Istotne jest wiec rowniez
to, aby zapewnic takie procedury monitorowania bezpieczeristwa danych w systemie, aby mégt on
réwniez sam siebie monitorowac®.

Z przyktaddw opisanych w rozdziale 4, odnoszacych sie rowniez do Srodowiska pracy, wynika, ze
dla zapewnienia bezpieczenstwa obiegu danych i informacji w tego typu systemach konieczne jest
zastosowanie warstwowej architektury bezpieczenstwa loT, co wigze sie z koniecznoscig wprowa-

dzenia niezaleznych zabezpieczen warstw (percepcyjnej, transportowej i warstwy aplikacji).

99 Bejtlich R.: The Practice of Network Security Monitoring. Understanding Incident Detection and Response. San Francisco,
No Starch Press, Inc. 2013.
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Zatacznik 1

Normy miedzynarodowe i inne dokumenty w zakresie cyberbezpieczenstwa

W celu zapewnienia cyberbezpieczeistwa opracowano wiele metodyk, wytycznych i poradni-
kow, ktore pomagaja we wdrozeniu dobrych praktyk w zakresie zapewnienia mozliwie wysokie-
go poziomu cyberbezpieczenstwa. Ponizej zestawienie i krotka charakterystyka najwazniejszych

dokumentéw tego typu:

ITIL (Information Technology Infrastructure Library — Security Management) — wytyczne w zakresie
kontroli poziomu cyberbezpieczeristwa, zarzadzanie incydentami zwigzanymi z cyberbezpiecze-
nstwem, prowadzenia audytéw weryfikujgcych skutecznosc kontroli poziomu cyberbezpieczenstwa,
monitorowania skutecznosci zabezpieczen.

NIST (National Institute of Standards and Technology) SP 800-115 — przewodnik techniczny do
przeprowadzania testow bezpieczenstwa.

ISM3 (Information Security Management Maturity Model) — wytyczne do oceny wiasnego srodo-
wiska pracy oraz wytyczne umozliwiajgce zaplanowanie proceséw zarzgdzania bezpieczenstwem,
aby zapewnié¢ efektywna realizacje celdw biznesowych organizacji.

OSSTMM (Open Source Security Testing Methodology Manual) — recenzowany podrecznik testo-
wania i analizy zabezpieczen.

ISSAF (Information Systems Security Assessment Framework) — metodyka OISSG (Open Infor-
mation Systems Security Group) w zakresie weryfikacji strategii bezpieczenstwa.

OWASP (The Open Web Application Security Project) — metodyka prowadzenia testéw penetra-
cyjnych.

WASC (Web Application Security Consortium) — opracowywanie i propagowanie standardow bez-
pieczeristwa w Internecie.

Funkcjonujg rowniez normy miedzynarodowe dotyczace cyberbezpieczenstwa (publikowane

takze w wersji polskiej). Ponizej zestawienie i ich krétka charakterystyka:

1. ISO/IEC 27000:2016 Information technology — Security techniques — Information security
management systems — Overview and vocabulary. Wersja polska PNISO/IEC 27000:2017-
06 Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzqdzania bezpieczen-
stwem informacji — Przeglqd i terminologia.
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Norma zawiera przeglad systemdw zarzadzania bezpieczerstwem informacji oraz 89 ter-
mindw i ich definicje powszechnie stosowane w normach dotyczacych cyberbezpieczen-
stwa. Ma zastosowanie w organizacjach réinego typu (niezaleznie od wielkosci),
np. przedsiebiorstwach handlowych, agencjach rzgdowych, organizacjach typu non profit.

ISO/IEC 27001:2017 Information technology. Security information. Security management
systems. Requirements. Wersja polska PN-ISO/IEC 27001:2017-06 Technika informatyczna —
Techniki bezpieczeristwa — Systemy zarzqdzania bezpieczeristwem informacji — Wymagania.

Norma prezentuje model Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) oraz
metode jego ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzyma-
nia i doskonalenia.

ISO/IEC 27002:2017 Information technology. Security techniques. Code of practice for
information security controls. Wersja polska PN-EN ISO/IEC 27002:2017-06 Technika
informatyczna — Techniki bezpieczeristwa — Praktyczne zasady zabezpieczania informacji.

Norma umozliwiajgca opracowanie skutecznego SZBI. Omawia cele stosowania zabezpie-
czen oraz opisuje metody ich wdrazania na podstawie oszacowanego ryzyka (133 zasady
dotyczace bezpieczenstwa informacji).

ISO/IEC 27003:2017 Information technology — Security techniques. Information security
management systems. Guidance.

Norma wskazuje na kluczowe aspekty niezbedne do skutecznego zaprojektowania i wdro-
zenia SZBI. Okresla proces specyfikacji SZBI od momentu projektowania do opracowania
planédw wdrozeniowych. Opisuje takze proces uzyskania akceptacji kierownictwa na
wdrozenie SZBI oraz podaje wytyczne dotyczace planowania SZBI i jego realizacji.

PN-ISO/IEC 27004:2017-07 Information technology. Security techniques. Information secu-
rity management. Measurement, monitoring, measurement, analysis and evaluation.
Wersja polska PN-ISO/IEC 27004:2017-07 Technika informatyczna — Techniki bezpieczen-
stwa — Zarzqdzanie bezpieczeristwem informacji — Monitorowanie, pomiary, analiza
i ocena.

Norma zawiera wytyczne dotyczgce rozwoju i wykorzystywania srodkéw pomiaru w celu
oceny skutecznosci wdrozenia SZBI, a takze wytyczne majgce pomadc organizacjom w oce-
nie wynikdéw dotyczacych bezpieczenstwa informacji i skutecznosci systemu zarzadzania
nim w celu spetnienia wymagan normy ISO/IEC 27001. Dokument odnosi sie do: monito-
rowania i pomiaru wynikow dotyczgcych bezpieczenstwa informacji; monitorowania
i pomiaru skutecznosci SZBI, wtgczajgc w to jego procesy i zabezpieczenia; analizy i oceny
wynikéw monitorowania i pomiardow. Niniejszy dokument ma zastosowanie do organizacji
wszystkich typow i wielkosci.

ISO/IEC 27005:2014 Information technology — Security techniques — Information security
risk management. Wersja polska PN-ISO/IEC 27005:2014-01 Technika informatyczna —
Techniki bezpieczeristwa — Zarzqdzanie ryzykiem w bezpieczenstwie informacji.

Norma zawiera wytyczne do zarzadzania ryzykiem dotyczagcym bezpieczenstwa informa-
cyjnego. Stanowi rozwiniecie ogdlnych koncepcji opisanych w PN-ISO/IEC 27001. Jej cele
jest wsparcie wdrazania systemu cyberbezpieczenstwa, bazujgcego na biznesowym po-
dejsciu do zarzadzania ryzykiem. Ma zastosowanie do wszystkich typdw organizacji
(np. przedsiebiorstw, instytucji rzadowych, organizacji non profit), ktére powinny
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11.

uwzglednia¢ zarzadzanie ryzykiem, aby unikng¢ naruszania procedur bezpieczenstwa
w ramach doskonalenia SZBI.

ISO/IEC 27006:2016 Information technology — Security techniques — Requirements for
bodies providing audit and certification of information security management system.
Wersja polska PN-ISO/IEC 27006:2016-12 Technika informatyczna — Techniki bezpieczen-
stwa — Wymagania dla jednostek prowadzgcych audyt i certyfikacje systemow zarzqdza-
nia bezpieczeristwem informacji.

Norma okresla wymagania i wytyczne dla jednostek prowadzacych audyt i certyfikacje
SZBl. Moze by¢ stosowana do celdow audytu wewnetrznego SZBI. Stanowi uzupetnienie
wymagan zamieszczonych w ISO/IEC 27001.

ISO/IEC 27007:2017 Information technology — Security techniques — Guidelines for infor-
mation security management systems auditing. Wersja polska PN-ISO/IEC 27007:2017-06
Technologia informacyjna — Techniki bezpieczeristwa — Wytyczne dotyczgce audytu syste-
mow zarzqdzania bezpieczeristwem informacji.

Norma zawiera wytyczne dotyczgce zarzgdzania programem audytu SZBI i zasad ich prze-
prowadzania oraz okresla kompetencje audytoréw. Odnosi sie do oséb, ktédre mogg pro-
wadzi¢ audyty wewnetrzne i zewnetrzne SZBI. Jest uzupetnieniem normy ISO 19011:2011,
okreslajacej zasady prowadzenia audytu dowolnego systemu zarzgdzania.

ISO/IEC 27010:2015 Information technology — Security techniques — Information security
management for inter-sector and inter-organisational communications.

Norma stanowi uzupetnienie wytycznych podanych w normach serii ISO/ IEC 27000 doty-
czacych wdrazania zarzadzania bezpieczenstwem informacji w organizacjach wspdlnie za-
rzadzajgcych zasobami informacyjnymi. Zawiera zalecenia odnoszace sie do inicjowania,
wdrazania, utrzymania i poprawy bezpieczerstwa informacji w ramach komunikacji mie-
dzy organizacjami i sektorami. Ma zastosowanie do wszystkich form wymiany informacji
i stuzy do udostepniania informacji poufnych, zaréwno publicznych, jak i prywatnych, kra-
jowych i miedzynarodowych, w ramach tego samego sektora przemystu lub rynku lub
miedzy sektorami. W szczegdlnosci zasady te mogg by¢ stosowane do wymiany informacji
i wiedzy z zakresu dostarczania, utrzymywania i ochrony infrastruktury krytycznej danej
organizacji. Celem normy jest wspieranie i kreowanie zaufania podczas wymiany i udo-
stepniania poufnych informacji, a tym samym sprzyjanie rozwojowi miedzynarodowej
wymiany informacji spotecznosciowych.

ISO/IEC 27011:2008 Information technology — Security techniques — Information security
management guidelines for telecommunications organizations based on ISO/IEC 27002.

Norma okresla wytyczne wspierajgce wdrazanie zarzgdzania cyberbezpieczeristwem
w organizacjach telekomunikacyjnych. Umozliwia organizacji telekomunikacyjnej spetnie-
nie podstawowych wymogéw w zakresie zarzadzania cyberbezpieczedstwem, czyli za-
pewnienie poufnosci, integralnosci i dostepnosci oraz innych istotnych atrybutéw cyber-
bezpieczenstwa.

ISO/IEC 27013: 2015 Guidance on the integrated implementation of ISO/IEC 27001 and
ISO/IEC 20000-1. Wersja polska PN-ISO/IEC 27013:2014-01 Technika informatyczna —
Techniki bezpieczenstwa — Wytyczne do zintegrowanego wdrozenia ISO/IEC 27001 oraz
ISO/IEC 20000-1.
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Norma zawiera wytyczne dotyczace zintegrowanego systemu zarzadzania cyberbezpie-
czenstwem, opartego na ISO/IEC 27001, oraz systemu zarzgdzania ustugami informatycz-
nymi, ktérego wymagania okreslono w normie ISO/IEC 20000-1. Norma ma zastosowanie
w organizacjach zamierzajgcych wdrozy¢ zintegrowany system zarzadzania uwarunkowa-
ny wyzej wymienionymi normami.

ISO/IEC 27014:2015 Information technology — Security techniques — Governance of
information security.

W normie przedstawiono wytyczne dotyczace okreslania pojec¢ i zasad zarzadzania bez-
pieczenstwem informacji, dzieki ktérym organizacje moga ksztattowac tzw. tad informa-
tyczny uwzgledniajgcy zagadnienia zwigzane z cyberbezpieczenstwem. Ma zastosowanie
do wszystkich typdéw i rozmiaréw organizacji.

ISO/IEC 27018:2017 Information technology Security techniques — Code of practice for
protection of personally identifiable information (Pll) in public clouds acting as PIl proces-
sor. Wersja polska PN-ISO/IEC 27018:2017-07 Technika informatyczna — Techniki bezpie-
czenstwa — Praktyczne zasady ochrony danych identyfikujgcych osobe (PIl — personally
identifiable information) w chmurach publicznych dziatajgcych jako przetwarzajgcy PII.

Norma ustanawia powszechnie uznawane cele stosowania zabezpieczen, zabezpieczenia
oraz wytyczne do wdrazania Srodkéw ochrony danych identyfikujgcych osobe dla srodo-
wiska przetwarzania w chmurze.
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Zatacznik 2

Stownik najwazniejszych terminow uzywanych w obszarze bezpieczenstwa

obiegu danych i informacji w systemach Internetu rzeczy

AES (ang. Advanced Encryption Standard) — symetryczny szyfr blokowy, ktéry od roku 2001

jest obecnym standardem kryptograficznym stuzgcym do szyfrowania danych.

Aktuator — element/urzadzenie/organ wykonawczy, ktérym moze by¢ np. sitownik, silnik

oraz takze palec, dton, reka czy noga cztowieka.

Architektura bezpieczenstwa — ujednolicony projekt zabezpieczen, ktéry uwzglednia potrze-
by i potencjalne zagrozenia zwigzane z okreslonym scenariuszem lub srodowiskiem. Okresla
réwniez, kiedy i gdzie stosowad zabezpieczenia. Proces projektowania jest zasadniczo powta-
rzalny. W architekturze bezpieczenstwa zasady projektowania sg jasno opisane, a szczegoéto-
we specyfikacje kontroli bezpieczenstwa zazwyczaj dokumentowane w niezaleznych doku-

mentach.

Atak hakerski — dziatalnos¢ polegajgca na nielegalnym korzystaniu z komputera w celu
uzyskania w sposéb nieautoryzowany dostepu do informacji, najczesciej osobistych,
przechowywanych w innym systemie komputerowym, lub do rozprzestrzeniania wirusa

komputerowego.

Biometria — nauka zajmujgca sie badaniem zmiennosci populacji organizmdéw przez badanie
ich cech fizycznych (np. linie papilarne, siatkdéwka oka) oraz cech behawioralnych zwigzanych
z zachowaniem (np. podpis odreczny, sposdb chodzenia). Jest rowniez technikg dokonywania
pomiardw istot zywych. Obecnie wykorzystywana jest gtéwnie jako sposéb kontroli dostepu
do chronionych pomieszczen lub autoryzacji uzytkownikow korzystajgcych z okreslonych da-

nych, programdw czy urzadzen.

BLE (ang. Bluetooth Low Energy) — technologia bezprzewodowej komunikacji pomiedzy
réoznymi urzadzeniami elektronicznymi wykorzystujgca do przesytania danych fale radiowe.

W pordéwnaniu ze standardowg technologig Bluetooth charakteryzuje sie gtdwnie nizszym

76



10.

11.

12.

13.

14.

15.

zuzyciem energii kosztem krotszego zasiegu — do 30 metrow. Obecnie powszechnie stoso-

wana jest do faczenia wszelkiego typu urzagdzen komunikujgcych sie ze smartfonem.

Bluetooth — standard bezprzewodowej komunikacji na nieduze odlegtosci, do 100 metrdw.
Umozliwia przesytanie danych pomiedzy urzagdzeniami, takimi jak: laptopy, telefony komor-

kowe, zestawy stuchawkowe, tablety itd.

Brama/Gateway — wezet sieciowy, oprogramowanie lub sprzet tgczacy dwie odmienne sieci
komputerowe, ktéry umozliwia przeptyw informacji miedzy siecia domowa lub firmowa

a Internetem.

Dostepnos¢ — jedna z podstawowych wtasciwosci bezpieczeristwa informacji. W kontekscie
systemu komputerowego dotyczy mozliwosci uzyskania przez uzytkownika na zgdanie do-
stepu do informacji lub zasobéw w okreslonej lokalizacji w dowolnym momencie i w zatozo-

nym czasie.

EDGE (ang. Enhanced Data Rates for GSM Evolution) — standard pakietowej transmisji
danych stosowany w telefonii 2G, ktéry jest rozszerzeniem dla technologii GPRS. Umozliwia

przesytanie danych z szybkoscig do 236 kb/s (cho¢ teoretycznie nawet do 296).

GPRS (ang. General Packet Radio Service) — standard pakietowej transmisji danych stosowa-
ny w telefonii GSM drugiej generacji. Umozliwia przesytanie danych teoretycznie z szybkoscia

do 100 kb/s, natomiast w praktyce jest to okoto 30-80 kb/s.

GPS (ang. Global Positioning System) — ogdlnoswiatowy system nawigacji satelitarne;j.

Haker — osoba majaca bardzo duzg wiedze informatyczng, ktora szuka i ewentualnie wyko-

rzystuje luki w zabezpieczeniach systemdéw informatycznych.

HSPA (ang. High Speed Packet Access) — standard transmisji danych stosowany w telefonii

3G, umozliwiajacy pobieranie danych z szybkoscig do 14,4 Mb/s i wysytanie do 5,7 Mb/s.

Integralnos¢ — jedna z podstawowych wiasciwosci bezpieczenstwa informacji. Zaréwno
w technice telekomunikacyjnej, jak i bezpieczenstwie teleinformatycznym ochrona integral-
nosci zapobiega celowemu lub przypadkowemu znieksztatceniu danych podczas transmisji,

odczytu czy zapisu danych. Wykorzystuje sie do tego celu rdznego rodzaju techniki
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kryptograficzne, jak mechanizmy do detekcji btedéw (sumy kontrolne), kody korekcyjne czy

tez kody uwierzytelnienia wiadomosci.

Inteligentne Produkty — koncepcja Inteligentnego Produktu wcigz ewoluuje z uwagi na to, ze
taczy w sobie wiele dyscyplin i moze by¢ wykorzystywana na wiele sposobdéw. Jedng z cech

»inteligencji” produktu jest zdolnos¢ przetwarzania danych i informacji.

IPsec (ang. Internet Protocol Security, IP Security) — zestaw protokotéw zapewniajgcych
bezpieczenstwo przesytania danych przez szyfrowanie, uwierzytelnianie oraz bezpieczng

wymiane kluczy kryptograficznych.

IrDA (ang. Infrared Data Association) — standard transmisji danych dziatajgcy w zakresie pod-
czerwieni. Obecnie zrezygnowano z jego wykorzystywania ze wzgledu na jego praktycznosg,
tzn. w celu transmisji danych anteny nadajnika i odbiornika musiaty by¢ skierowane bezpo-
$rednio do siebie i musiaty sie ze sobg ,widzie¢” — nie mogto by¢ przeszkdd, np. w postaci

Scian, mebli itp.

LoRaWAN (ang. Long Range Wireless Network) — stosunkowo nowy standard komunikacji
bezprzewodowej przeznaczony gtéwnie do zastosowan Internetu rzeczy (loT), ktérego gtow-
nym celem jest realizacja komunikacji na bardzo duze odlegtosci (zasieg dziatania w srodowi-
sku miejskim do 5 km, a w terenie otwartym do 15 km) przy bardzo niskim zuzyciu energii.
Gtéwnym ograniczeniem tej technologii jest dos¢ mata szybkos$¢ transmisji danych, wynosza-

ca od 0,3 do 50 Kbps.

LTE (ang. Long Term Evolution) — standard bezprzewodowego transferu danych dla sieci tele-
fonii komodrkowej 4G, ktéry teoretycznie pozwala osiggaé szybkos¢ transmisji rzedu

300 Mbit/s w przypadku odbierania danych i ok. 80 Mbit/s w przypadku wysytania.

MIMO (ang. Multiple Input, Multiple Output) — metoda zwiekszajgca przepustowosc¢ sieci
bezprzewodowej, polegajgca na zastosowaniu transmisji wieloantenowej zardwno po stronie

nadaweczej, jak i po stronie odbiorcze;.

Model OSI (ang. Open Systems Interconnection Reference Model) — model zdefiniowany
przez miedzynarodowg organizacje normalizacyjng ISO. Dzieki zbiorowi regut i standardow
oraz podziale na siedem warstw umozliwia komunikacje réznego rodzaju systemow i urzg-

dzen, ktére bazujg na tym modelu.
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MQTT (ang. MQ Telemetry Transport) — lekki protokét transmisji danych, ktéry m.in. dzieki
niskiemu zapotrzebowaniu wzgledem zasobdw sieciowych oraz sprzetowych ma zastosowa-

nie gtéwnie w Internecie rzeczy (loT) i urzadzeniach mobilnych.

NFC (ang. Near Field Communication) — technologia bezprzewodowej komunikacji na bliskie
odlegtosci — do kilku centymetrow, bazujgca na rozwigzaniach technologicznych RFID. Umoz-
liwia potgczenie dwdch urzadzen elektronicznych, z ktérych jedno jest zwykle urzadzeniem
przenosnym (np. smartfon), w celu nawigzania komunikacji przez ich zetkniecie lub ustawie-
nie w odlegtosci kilku centymetrow od siebie. Obecnie ma gtéwnie zastosowanie w autory-
zacji transakcji przy pfatnosciach zblizeniowych lub transmisji danych (np. wymiana zdjec
,zblizeniowo” pomiedzy dwoma smartfonami). Uwzgledniajac wszystkie technologie bez-

przewodowe kroétkiego zasiegu, NFC uznawane jest za najbardziej bezpieczne.

Oprogramowanie — w sensie najbardziej ogdélnym jest zbiorem instrukcji lub programoéw
instruujgcych komputer do wykonywania okreslonych zadan. Oprogramowanie jest ogélnym
terminem uzywanym do opisu programéw komputerowych, takich jak: skrypty, aplikacje,

programy czy zestawy instrukcji.

Poufnos¢ — jedna z podstawowych wtasciwosci bezpieczenstwa informacji, ktéra mniej wie-
cej réwnoznaczna jest z prywatnoscia. Srodki podejmowane w celu zapewnienia poufnosci
majg na celu uniemozliwienie dotarcia wrazliwych informacji do nieuprawnionych
oséb/podmiotdw, przy jednoczesnym zapewnieniu, ze wtasciwe osoby/podmioty mogg ten
dostep uzyskaé. W bezpieczenstwie teleinformatycznym poufnosé realizowana jest gtéwnie

przy pomocy szyfrowania oraz kontroli dostepu.

RFID (ang. Radio-frequency identification) — jedna z najpopularniejszych technologii krotkie-
go zasiegu, od kilkunastu centymetrow do kilkunastu metréw, wykorzystujgca fale radiowe
do transmisji danych. Ma zastosowanie m.in. w identyfikacji oséb i przedmiotéw na

odlegtosé.

Sensor (czujnik) — urzadzenie, ktérego zadaniem jest wykrywanie sygnatow z otaczajgcego,

fizycznego Srodowiska, takich jak np.: swiatfo, ciepto, ruch, wilgoé czy cisnienie.

Serwer — program komputerowy lub urzadzenie, ktérego zadaniem jest m.in. udostepnianie
danych i zasobow, jak np. strony WWW, poczta e-mail, pliki itp., innym programom lub
urzgdzeniom (klientom) podtgczonym do sieci komputerowe;.
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Sie¢ komputerowa — zbiér potgczonych ze sobg komputerdéw i innych urzadzen (np. smart-
fondéw, drukarek sieciowych, urzgdzen posredniczacych: przetacznikéw, routeréw) komuni-
kujacych sie ze sobg za pomocgy réznego rodzaju medium transmisji (skretka, swiattowdd,

bezprzewodowo), ktére wykorzystujg do tego celu odpowiednie protokoty komunikacyjne.

SSL (ang. Secure Socket Layer) — jeden z najpopularniejszych protokotow, ktéry wykorzystuje
szyfrowanie do zabezpieczenia transmisji przesytanych danych w sieci Internet. Jest czescig

protokotu HTTPS.

System komputerowy — kompletny i funkcjonalny komputer, wraz z catym sprzetem i opro-
gramowaniem niezbednym do tego, aby by¢ funkcjonalnym dla uzytkownika. Umozliwia
uzytkownikom wprowadzanie i przechowywanie danych oraz manipulowanie danymi.
Systemy komputerowe zazwyczaj obejmujg komputer, monitor, klawiature, mysz i inne

opcjonalne komponenty.

TCP (ang. Transmission Control Protocol) — niezawodny, strumieniowy i potgczeniowy proto-
kot kontroli transmisji danych. Na ogét wspodtpracuje z protokotem IP (Internet Protocol), de-

finiujgc sposdb, w ktory komputery przesytajg pakiety danych do siebie nawzajem.

TLS (ang. Transport Layer Security) — standard, ktéry jest rozwinieciem protokotu SSL,
a ktdrego rolg jest zabezpieczenie transmisji przesytanych danych w sieci Internet. Zapewnia
poufnos¢, integralnos¢ transmisji danych oraz uwierzytelnienie serwera klienta. Jest czescia

protokotu HTTPS.

UMTS (ang. Universal Mobile Telecommunications System) — najpopularniejszy standard
transmisji danych stosowany w telefonii 3G, zwany réwniez Uniwersalnym Systemem Tele-
komunikacji Ruchomej. Umozliwia wykonywanie potgczen gtosowych, wideorozmow, wysy-

tanie wiadomosci tekstowych oraz przesytanie danych z szybkoscig do 384 kb/s.

Urzadzenie mobilne — urzadzenie elektroniczne wystarczajaco mate, aby je trzymad i opero-
wac nim w dtoni/dtoniach, pozwalajgce na odbieranie, przetwarzanie oraz wysytanie danych

na ogot bezprzewodowo. Przyktadem urzgdzenia mobilnego moze by¢ smartfon, tablet itp.

Wi-Fi — jedna z najbardziej powszechnie stosowanych technologii bezprzewodowych oparta
na tgcznosci radiowej, okreslana réwniez jako zbiér standardéw z rodziny IEEE 802.11 stuzg-

cych do tworzenia lokalnej bezprzewodowej sieci komputerowej. Najczesciej kojarzona jest
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z bezprzewodowym dostepem do Internetu w miejscach publicznych, lotniskach, hotelach

itp. W mieszkaniach, domach zwykle zabezpieczona jest hastem dostepu.

WLAN (ang. Wireless Local Area Network) — bezprzewodowa sie¢ lokalna, sie¢ w ktorej pota-
czenie dwdch lub wiecej urzadzen sieciowych zrealizowane jest bez wykorzystania okablo-

wania a dostep do Internetu odbywa sie przez punkt dostepu (Access Point).

WPAZ2 (ang. Wi-Fi Protected Access Il) — najmocniejszy obecnie protokot/standard w sieciach
bezprzewodowych, ktéry zapewnia najwieksze bezpieczenstwo podczas m.in. transmisji

danych dzieki zastosowaniu najmocniejszych algorytmow kryptograficznych takich jak AES.

81


https://pl.wikipedia.org/wiki/J%C4%99zyk_angielski

	
	Strona 1


