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Podstawowe whnioski wynikajace z raportu

1. Cybermobbing w pracy to zjawisko globalne, wystepujgce w réznych kultu-
rach i srodowiskach zawodowych, a jego skala zalezy od dostepu do technologii
i norm spotecznych. Nie ma jednej uniwersalnej definicji, ale jest rozumiany jako
.Systematyczne narazenie pracownika na negatywne dziatania przy uzyciu tech-
nologii komunikacyjnych”.

2. Anonimowos¢ sprawcow oraz brak ograniczen czasowych i przestrzennych
sprawiajg, ze cybermobbing w pracy jest trudny do zwalczania i dotkliwy dla 0osob
poszkodowanych.

3. Skutki, jakie moga ponosic¢ osoby doswiadczajgce cybermobbingu w pracy
obejmujg zarowno zaburzenia zdrowia psychiczneqo, tj. depresje, lek, stres po-
urazowy (PTSD), obnizong samoocene i poczucie osamotnienia, jak i zaburze-
nia psychosomatyczne, tj. béle gtowy, problemy ze snem, zaburzenia trawienne
i choroby sercowo-naczyniowe.

4. Badania CIOP-PIB wskazujg, ze blisko 13% badanych pracownikow takich sek-
toréw, jak IT, finanse i nauka w Polsce regularnie doswiadczato cybermobbingu
w pracy, a niemal potowa miata stycznosc¢ z cyberprzemocg przynajmniej raz
w roku. Sg to réwniez sektory najbardziej narazone na cybermobbing, gtéwnie
z powodu wysokiej cyfryzacji pracy.

5. Cyberloafing(uzywanie Internetu w pracy do celéw prywatnych) moze by¢ forma
radzenia sobie ze stresem wynikajgcym z cyberprzemocy w miejscu pracy.

Najwazniejsze wnioski dotyczace skutkow cyberprzemocy
i sposobow przeciwdziatania jej:

1. Cybermobbing obniza wydajnosc¢ organizacji poprzez zwiekszong absencje cho-
robowa, rotacje pracownikow i spadek zaangazowania, a brak jasnych procedur
W organizacjach prowadzi do niezgtaszania przypadkdéw cyberprzemocy oraz
niewystarczajacych dziatan prewencyjnych.

2. Regulacje prawne w Polsce nie sg dostosowane do specyfiki cybermobbingu -
odnosza sie do ogolnych form nekania, ale nie definiujg cyberprzemocy w pracy.

3. Skuteczna prewencja cybermobbingu obejmuje szkolenia dla pracownikow, ano-
nimowe systemy zgtaszania oraz konsekwentne egzekwowanie sankcji wobec
sprawcow, silng kulture organizacyjng i ochrone sygnalistow. Organizacje, ktore
ignorujg problem cybermobbingu, traca finansowo, nie tylko przez absencje i ro-
tacje, ale réwniez poprzez spadek wizerunku i ryzyko prawne.

4. Treningiregulacji emoc;ji dla pracownikéw moga skutecznie zmniejszyc¢ ryzyko
cybermobbingu, znacznie poprawiajgc ich zdolnos$¢ do radzenia sobie ze stre-
sem i konfliktami.

5. Dalsze badania nad cybermobbingiem sg niezbedne, aby skuteczniej zapobiegac¢
temu zjawisku oraz dostosowac regulacje prawne i strategie organizacyjne.




Ponizsza publikacja dotyczy waznego problemu, ktory pojawit
sie wraz z rozpowszechnieniem sie technologii informacyjno-
-komunikacyjnych w zyciu i miejscach pracy ludzi na catym
niemal Swiecie. Zacytowane w raporcie statystyki na temat od-
setka osob doswiadczajacych cybermobbingu w poszczegolnych
krajach wskazuja na to, ze praktycznie caty swiat nie jest wolny
od teqgo zjawiska, a rozbieznosci w tych statystykach wynikaja
ze stosowania odmiennych metodologii jego pomiaru.

Roézne definicje cybermobbingu swiadcza o tym, jak wiele zacho-
wan opisuje zjawisko, ktore jako intencja krzywdzenia drugiego
cztowieka, jest nam przeciez znane od zarania dziejéw. W jednych z nich podkreslana jest powtarzal-
no$¢ zachowan mobbingowych, w innych - nieréwnowaga sity/pozycji pomiedzy ofiarg a sprawca,
ale ich cechag wspolng jest wykorzystanie technologii informacyjno-komunikacyjnych. Wydaje sie,
ze ten fakt jest powodem, dla ktérego zachowania, o ktérych mowa, sg tak dotkliwe dla ofiar cyber-
mobbingu. Korzystanie z narzedzi cyfrowych pozwala wielu sprawcom pozosta¢ anonimowymi, nie
wymaga konfrontacji osobistej z ofiarg, podjecia ,trudu” zwigzanego z przygotowaniem sie do takiej
konfrontacji, czy wreszcie ujrzenia ,na wtasne oczy” bezposrednich skutkéw dreczenia drugiej oso-
by. To wtasnie anonimowos¢ sprawcy, brak ograniczen przestrzennych i czasowych, o ktérych pisze
Autorka raportu, powoduje, ze z jednej strony cybermobbing jest tatwa do realizacji przez sprawce
forma zachowania agresywneqo, z drugiej zas znaczgco zwieksza dotkliwosc¢ jego skutkow dla ofiary.
Nalezg do nich np. znaczgce obnizenie nastroju, zaburzenia depresyjne, niepokojace objawy soma-
tyczne, takie jak bezsennosc, bole gtowy czy zaburzenia trawienia.

.Rozne definicje cybermobbingu swiadcza o tym, jak wiele zachowan
opisuje zjawisko, ktore jako intencja krzywdzenia drugiego cztowieka,
jest nam przeciez znane od zarania dziejow.”

Z raportu dowiadujemy sig, ze oprécz pewnych psychologicznych czynnikéw ryzyka cybermobbin-
gu tkwigcych w osobowos$ci sprawcow oraz ofiar, niezwykle istotne sg rowniez czynniki spoteczne,
w tym takie cechy srodowiska pracy, ktdre nie sprzyjaja jego pietnowaniu i zapobieganiu.

Z zacytowanych w raporcie badan wynika, ze skutki cybermobbingu dotyczg takze organizacji do-
tknietych tym zjawiskiem, w postaci kosztéw wynikajgcych z cyberfloatingu, obnizonej wydajnosci
pracy, spadku morale pracownikow i walorow wizerunkowych firmy.

Niezwykle istotne jest zatem, aby w przypadku mtodziezy - rodzina i szkota, a w przypadku pracow-
nikdw - to miejsce pracy chronito potencjalne ofiary poprzez odpowiednie sankcjonowanie i prewen-
cje zachowan mobbingowych. Zgodzimy sie zapewne z Autorka raportu, ze prewencja, czyli dbatos¢
0 wtasciwag kulture organizacyjng, posiadane procedury i polityki w tym zakresie, ale takze edukacja
to podstawa dziatan antymobbingowych.

dr hab. Dorota Zotnierczyk-Zreda*

*Ekspertka jest psycholozkq pracy z wieloletnim doswiadczeniem. Przez wiele lat prowadzita Pracownie
Psychologii Pracy w Centralnym Instytucie Ochrony Pracy - Panstwowym Instytucie Badawczym. Jest ekspertkq
w badaniu jakosci zycia, dobrostanu psychicznego oraz psychospotecznych zagrozen w srodowisku pracy.



Raport ,Cyberprzemoc w pracy” autorstwa dr Magdaleny
Warszewskiej-Makuch odnosi sie do tematu, ktéry w ostatnim
czasie stat sie niezwykle aktualnym z kilku powoddéw. Na pew-
no jednym z nich jest postpandemiczny trend zwracania coraz
to baczniejszej uwagi na kwestie dobrostanu, w szczegdélno-
$ci psychicznego, pracownikéw i innych os6b zatrudnionych.
Po drugie, publikacja ta odpowiada na zapotrzebowanie defi-
niowania zagrozen psychospotecznych w miejscu pracy - pra-
cownicy i inne osoby zatrudnione coraz bardziej interesujg sie
niepozgdanymi zjawiskami w srodowisku pracy po to, zeby je
rozumiec i umiec¢ zachowac sie w przypadku ich wystgpienia.
Po trzecie, rozwoj technologii cyfrowych i komunikacyjnych wptywa na deformacje granic miejsca
Swiadczenia pracy - poprzez przestrzen cyfrowg nieograniczona juz tylko do rzeczywistego miejsca
i czasu swiadczenia pracy - moze réwniez zaktocac przestrzen prywatng. W zwigzku z tym wszyscy
jestesmy coraz bardziej Swiadomi faktu, ze zjawisko przemocy w miejscu pracy uzyskato nowa for-
me - o tyle niebezpieczng, ze poki co powodujgca niemniejsze szkody i mogaca sie rozprzestrzeniac
bardzo szybko i bardzo szeroko.

Raport wypetnia luke w sferze naukowej i popularyzatorskiej na rynku polskim. Autorka wskazuje
najwazniejsze definicje i wskazuje mechanizmy dziatania. Pokazuje skale zjawiska. Dowodzi réwniez,
ze cyberprzemoc nie jest zjawiskiem ograniczonym wytacznie do sfery pracy.

W dalszej czesci raportu Autorka prezentuje podstawowe instrumenty prawne, ktére moga by¢ za-
stosowane w przypadku stwierdzenia wystapienia cyberprzemocy w srodowisku pracy.

+Zjawisko przemocy w miejscu pracy uzyskato nowg forme - o tyle
niebezpieczng, ze poki co powodujgcg niemniejsze szkody i mogaca
sie rozprzestrzeniaé¢ bardzo szybko i bardzo szeroko.”

Raport jest napisany jezykiem przystepnym dla Czytelnika i by¢ moze ta cecha jest jedna z najwaz-
niejszych - biorgc pod uwage przeznaczenie publikacji - do zrozumienia powagi zjawiska. Kiedy juz je
zrozumiemy, by¢ moze bedziemy sktonni wykorzysta¢ cho¢ czes¢ rekomendacji w zakresie przeciw-
dziatania i zwalczania przemocy w miejscu pracy, zaproponowanych przez Autorke.

Dr Magdalena Warszewska-Makuch wykonata ogrom pracy badawczej, co nalezy doceni¢. Publikacja
moze by¢ swietnym materiatem dla dziatow kadr, zarzadzajgcych, compliance, czy przede wszystkim
samych pracownikow, ktorzy w swoim zyciu zawodowym moga zderzy¢ sie z prezentowang tematyka.

dr Barbara Godlewska-Bujok*

* Ekspertka prowadzi prace naukowq w Katedrze Prawnych Probleméw Administracji i Zarzgdzania (Wydziat
Zarzqdzania Uniwersytetu Warszawskiego). 0d marca 2024 r. jest cztonkinig Rady Ochrony Pracy przy Sejmie RP.
Poza tym zasiada takze w Radzie Naukowej czasopisma naukowego EQUAL. Rivista di diritto antidiscriminatorio.
Jest réwniez cztonkinig Rady Naukowej Miedzywydziatowego Centrum Badar nad Przemocq w Srodowisku Pracy
Uniwersytetu £ 6dzkiego. Jej zainteresowania badawcze dotyczq tworzenia prawa pracy i jego aksjologii, prawa pra-
cy w dziataniu, prawa socjalnego i wykonywania pracy przez kobiety.




Cyberprzestrzen utatwia komunikacje i wykonywanie zadan
w pracy, jednoczes$nie stanowigc ogromne zagrozenie. Daje
bowiem pole do réznego rodzaju naduzyé¢. Cybermobbing
W miejscu pracy jest coraz powazniejszym problemem, ktéry
dotyka szerokiego grona pracownikéw w Polsce. Wyniki badan
zaprezentowane w ponizszym raporcie wskazujg, ze zjawisko to
ma istotny zwigzek ze zdrowiem psychicznym i efektywnoscia
zawodowg 0s6b narazonych na przemoc w cyberprzestrzeni,
ich rodziny, wspétpracownikow, jak i klientéw bedacych swiad-
kami zjawiska.

Raport w sposob kompleksowy i rzetelny przedstawia problema-
tyke cybermobbingu. Przedstawia wyniki badan przeprowadzonych w Centralnym Instytucie Ochrony
Pracy - Panstwowym Instytucie Badawczym (CIOP-PIB) przez zespét Magdaleny Warszewskiej-
Makuch na tle wynikow ogdlnoswiatowych, co pozwala Czytelnikowi na szerokie spojrzenie na
problem. Co wazne, w raporcie trafnie zaznaczono, ze cybermobbing, cyberprzemoc i pojedyncze
dziatania o charakterze cyberagresji sg zjawiskiem pojawiajgcym sie nie tylko w kontekscie pracy,
ale réwniez w innych obszarach, takich jak szkota czy zycie prywatne, wskazujgc wyraznie jak bardzo
te obszary sa ze sobg powigzane i jak wszechobecny jest to problem.

Wydawac by sie mogto, ze cybermobbing dotyka pewnego niewielkiego procenta pracownikow.
Jednak lektura ponizszej publikacji dobitnie pokazuje jak btedne jest to podejscie - w raporcie wy-
mienia sie rézne skutki cyberprzemocy na poziomie indywidualnym i spotecznym.

.Co wiecej, jak Czytelnik bedzie mégt sie przekonac,
cyberprzemoc jest problemem nie tylko catych organizacji, ale catego
spoteczenstwa i panstwa”.

Jest to bowiem problem spoteczny i globalny. W tym sensie cybermobbing jest swego rodzaju wiru-
sem, ktory zaraza nie tylko ofiare, ale i jej bliskie i dalsze otoczenie, a jego skutki moga by¢ drama-
tyczne i doswiadczane dtugo pozniej.

Zasadniczym celem poznawania skali i mechanizmoéw danego zjawiska jest mozliwos¢ przewidywania
jego natychmiastowych i dtugotrwatych konsekwencji oraz podejmowanie skutecznych opartych na
wynikach badan interwencji. Zaprezentowane w raporcie dane pozwalajg na antycypacje mozliwych
skutkow, jednoczesnie wskazujac na kierunki zwigzane z przeciwdziataniem. Jednakze pomoc ofia-
rom cyberprzemocy jest szczegdlnie trudna, jesli brakuje rozwigzan systemowych, do ktérych osoby
udzielajgce wsparcie mogtyby sie odnosi¢. Skuteczne przeciwdziatanie przemocy zaczyna sie od
regulacji prawnych. Konieczne jest zatem wprowadzanie jasnych norm requlujgcych pojawianie sie
cyberprzemocy w przestrzeni miejsca pracy, a takze dziatan umozliwiajgcych prewencje. Ponizszy
raport stawowi bardzo wazny gtos torujacy droge dla tworzenia regulacji prawnych i programow prze-
ciwdziatania cybermobbingu.

dr hab. Matgorzata Gamian-Wilk*

* Ekspertka od lat naukowo zajmuje sie analizg Zzrédet i konsekwencji mobbingu, nekania w miejscach pracy,
a takze strategii radzenia sobie z wykluczeniem i obserwowaniem wykluczenia. Jest ekspertkq od lat zwigzang
z Uniwersytetem USWPS (wydziat we Wroctawiu), a takze z International Association on Bullying and Harassment at
the Workplace oraz Polskiego Stowarzyszenia Psychologii Spotecznej.
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Wprowadzenie

Cybermobbing, okreslany rowniez jako cyberprzemoc, cyberagresja lub cyber-
bullying, stat sie jednym z najpowazniejszych problemdw spotecznych ery cyfro-
wej. Wraz z dynamicznym rozwojem technologii informacyjno-komunikacyjnych
(TIK), przestrzen internetowa zyskata na znaczeniu jako miejsce interakcji mie-
dzyludzkich, ale takze jako arena dla dziatan agresywnych. Zarowno mtodziez, jak
i dorosli sg narazeni na skutki cyberprzemocy, ktora przekracza granice tradycyj-
nych przestrzeni spotecznych, przenikajgc do srodowisk szkolnych, zawodowych,
a nawet rodzinnych. Cybermobbing, dzieki swojej specyfice, wyrdznia sie wszech-
obecnoscig, anonimowoscig sprawcow oraz trwatoscig dziatan, co czyni go wyjat-
kowo trudnym do zwalczania. Wspotczesne spoteczenstwo, naznaczone nieustanng
obecnoscig technologii w codziennym zyciu, stoi przed wyzwaniem zrozumienia,
definiowania i skutecznego przeciwdziatania temu zjawisku. Celem ponizszego
raportu, opartego na wynikach badan naukowych, jest kompleksowe omdwienie
problematyki cyberprzemocy w pracy. Punktem wyjscia do szczegotowych analiz
jest przedstawienie zjawiska cyberprzemocy. Szczegélng uwage poswiecono jej
definicjom, charakterystyce, psychologicznym i spotecznym uwarunkowaniom oraz
konsekwencjom, zaréwno indywidualnym, jak i spotecznym. Dodatkowo w rapor-
cie przedstawiono skuteczne strategie zapobiegania cyberprzemocy i interwencji
w kontekscie jej roznych form.
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Cybermobbing - istota zjawiska

Definicje i kluczowe aspekty cybermobbingu

Pojecie cybermobbingu, cho¢ powszechnie uzywane, wcigz nie doczekato sie jednej
uniwersalnej definicji. W literaturze naukowej spotyka sie rozne podejscia do okre-
slenia tego zjawiska, zalezne od kontekstu i dziedziny badan. Cybermobbing bywa
definiowany jako:

® Cyberprzemoc - szerokie pojecie obejmujgce wszelkie formy agresji realizowa-
ne za pomoca TIK, takich jak nekanie, grozby czy upokarzanie. Wedtug badaczy
[1], cyberprzemoc to celowe i powtarzalne dziatania drogg elektroniczna skiero-
wane przeciwko osobie, ktdra nie jest w stanie skutecznie sie obronic.

® Cyberbullying - termin zapozyczony z jezyka angielskiego, ktory odnosi sie do
zachowan charakteryzujgcych sie powtarzalnoscia, intencjonalnoscig oraz nie-
réwnowagg sit miedzy sprawca a ofiara. Po raz pierwszy zostat uzyty przez Billa
Belsey’aw 2004 roku'i obejmuje dziatania takie jak obrazliwe komentarze, roz-
powszechnianie fatszywych informacji czy publikacja kompromitujgcych mate-
riatow przy wykorzystaniu TIK

® Cyberagresja - termin uzywany do opisania jednorazowych lub mniej systema-
tycznych aktéw agres;ji w sieci, ktore moga nie spetniac kryteriéw przemocy, ale
nadal sg szkodliwe. [1-2]

Kluczowe elementy definiujgce cybermobbing obejmuja:

1. Intencjonalnosc - dziatania sprawcy sg zazwyczaj intencjonalne i majg na celu
wyrzagdzenie szkody ofierze.

2. Powtarzalnosc - systematycznosc dziatan, cho¢ nawet jednorazowe akty o trwa-
tym charakterze (np. publikacja kompromitujgcych tresci) moga by¢ uznane za
cybermobbing.

3. Nieréwnowaga sit - przewaga sprawcy wynika z jego anonimowosci, wiekszych
kompetencji technologicznych lub wsparcia innych osob, np. grupy wspoétpra-
cownikow.

4. Wszechobecnosc¢ i dostepnosc - dzieki technologii dziatania sprawcy moga do-
tkngc ofiare w kazdym miejscu i czasie.

Cybermobbing jest defniowany réwniez w specyficznych kontekstach, np. w kontek-
Scie cybermobbingu w pracy. Jedng z czesciej przytaczanych definicji tego zjawiska

' https://billbelsey.com/?cat=13
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jest definicja[3] w ktorej pod pojeciem cybermobbingu rozumie sie ,sytuacje, gdzie
osoba jest systematycznie narazona na negatywne dziatania zwigzane z jej praca
podejmowane przy wykorzystaniu nowych technologii (np. telefon, e-mail, strony in-
ternetowe, media spotecznosciowe). Jednoczesnie ma ona trudnos$c¢ z obronieniem
sie przed tymi dziataniami”.

Inna definicja opracowana przez Vranjesiin.[4] okresla cybermobbing w pracy, jako
wszelkie negatywne dziatania wynikajgce ze stosunkdw pracy, podejmowane za po-
mocg nowych technologii, wystepujgce wielokrotnie i przez pewien okres czasu lub
podejmowane co najmniej raz, ale istotnie ingerujgce w zycie osobiste pracownika
i narazajace go na publiczne ujawniane prywatnych informacji drogg ,online”.

Z kolei Zhang i Leidner [5] definiujg cybermobbing w pracy jako sytuacje, w kto-
rej pracownik jest konsekwentnie poddawany powtarzajgcemu sie negatywnemu
traktowaniu przez innych pracownikéw (przetozonych, wspotpracownikéw lub pod-
wtadnych). Istotne, ze kontakt miedzy pracownikami zaangazowanymi w sytuacje
cybermobbingu musi odbywac¢ sie za posrednictwem mediow elektronicznych
i trwac przez dtuzszy czas. Ponadto pomiedzy sprawca i ofiarg musi istnie¢ nierow-
nowaga sity.

Charakterystyka i rodzaje dziatan cybermobbingowych w pracy

Cybermobbing wyroznia sie unikalnymi cechami, takimi jak: anonimowosc¢, brak
ograniczen czasowych i przestrzennych, a takze trwatos¢ skutkow. Kluczowe rozni-
ce miedzy cybermobbingiem a tradycyjnym mobbingiem w pracy to[1-2, 11]:

1. Anonimowos$c¢ sprawcow - sprawcy czesto ukrywajg swojg tozsamosc, co zwiek-
sza poczucie bezkarnosci i utrudnia identyfikacje. Badania pokazujg, ze odsetek
ofiar cybermobbingu znajacych swoich przesladowcéw waha sie od 43% do 80%.

2. Wszechobecnosc¢ - dzieki nowoczesnym technologiom, cyberprzemoc moze do-
tykac ofiare w dowolnym miejscu i czasie, co sprawia, ze nie ma ona mozliwosci
ucieczki od tej formy agres;ji.

3. Trwatosc¢ - materiaty udostepnione w sieci pozostajg dostepne przez lata, nega-
tywnie wptywajgc na reputacje osoby poszkodowanej.

4. Szybkosc rozpowszechniania - szkodliwe tresci mogg w krotkim czasie dotrze¢
do ogromnej liczby osob.
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W literaturze moze spotkac rozne okreslenia dla wybranych form cybermobbingu:

® Flaming - agresywne spory online z uzyciem wulgaryzmow i grozb.
® Harassment - powtarzajgce sie wysytanie obrazliwych wiadomosci.
® Denigration - rozpowszechnianie ktamstw lub kompromitujgcych informaciji.
® Impersonation - podszywanie sie pod ofiare w celu jej dyskredytacji.
® Quting/Trickery - ujawnianie prywatnych sekretow lub manipulacja informacjami.
® Exclusion - celowe wykluczanie z grup online.
® Cyberstalking - uporczywe nekanie potgczone z grozbami.
® Happy slapping - nagrywanie i publikowanie aktéw przemocy fizycznej
lub psychicznej.

W kontekscie zawodowym typowe formy cyberprzemocy mogag obejmowac m.in.:

® ignorowanie wiadomosci/e-maili/telefonow,

® publiczne krytykowanie pracy przy uzyciu TIK,

® utrudnianie pracownikowi dostepu do e-mali/plikéw, ktore sg mu niezbedne
do wykonywania pracy, rozpowszechnianie na temat pracownika plotek za po-
moca TIK,

® obrazanie lub zastraszanie pracownika przy uzyciu TIK, udostepnianie prywat-
nych informacji o pracowniku bez jego zgody,

® hakowanie i wykorzystywanie danych pracownika, czy wrecz

® Kkradziez tozsamosci pracownika.

Te dziatania majg na celu dyskredytacje pracownika i moga prowadzi¢ do powaznych
konsekwencji zawodowych i do istotnego pogorszenia jego dobrostanu.

Przyczyny cybermobbingu

Czynniki ryzyka na poziomie indywidualnym

Cybermobbing jest wynikiem interakcji okreslonych czynnikow psychologicznych,
spotecznych i technologicznych. Jednym z gtéwnych determinantow agresyw-
nych zachowan online na poziomie psychologicznym jest zestaw cech osobowosci
okreslany jako ,ciemna triada”, na ktérg sktadajg sie: psychopatia, makiawelizm
i narcyzm. Osoby z tendencjami psychopatycznymi cechuje impulsywnosc i brak
empatii, co czyni je bardziej sktonnymi do podejmowania dziatan krzywdzacych in-
nych. Makiawelizm, czyli sktonnos¢ do manipulacji dla osiggniecia wtasnych celow,
oraz narcyzm, przejawiajacy sie poczuciem wyzszosci i potrzeby dominacji, rowniez
predysponujg sprawcéw do czestszego stosowania cyberprzemocy [1].

Nie bez znaczenia jest tez niska samoocena, ktorg moga prezentowac zaréwno
sprawcy, jak i osoby poszkodowane w wyniku cyberprzemocy. Osoby o zanizonym
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poczuciu wtasnej wartosci czesciej
angazujg sie w cyberprzemoc jako
sposd6b na kompensacje swoich kom-
pleksdéw. Sktonnos¢ do gniewu, ro-
zumiana jako stata predyspozycja
do odczuwania ztosci, takze zwiek-
sza ryzyko podejmowania dziatan
agresywnych online. W potgczeniu
z problematycznym korzystaniem z por-
tali spotecznosciowych, gdzie czas
spedzany w sieci jest nadmierny, two-
rzy to podatny grunt dla zachowan
cyberprzemocowych. Osoby takie cze-
sto zaniedbujg relacje offline, a brak
wsparcia emocjonalnego ze strony
rodziny dodatkowo poteguje ich fru-
stracje, co znajduje ujscie w prze-
strzeni wirtualnej[2].

Motywy sprawcow sg roznorodne.
Czesto wynikajg z zazdrosci lub rywali-
zacji, na przyktad w srodowisku szkol-
nym lub zawodowym. Che¢ dominacji
i potwierdzenia swojej pozycji w hie-
rarchii jest kolejnym powszechnym
czynnikiem. Dla niektérych cyberprze-
moc stanowi wrecz forme rozrywki,
sposbb na roztadowanie negatywnych
emocji, czy nawet na radzenie sobie
z nuda. Zdarza sie rowniez, ze cyber-
mobbing jest aktem zemsty, odpo-
wiedzig na realne lub wyimaginowane
krzywdy, co dodatkowo komplikuje
jego nature i motywacje sprawcéw [6].

Wsréd innych czynnikéw na poziomie
indywidualnym istotng role odgrywaja
zmienne demograficzne - wiek i ptec.
Okazuje sie, ze mtodsze osoby cze-
$ciej padajg ofiarami cyberprzemocy,
natomiast kobiety zgtaszajg wiecej
przypadkow cyberwiktymizacji niz
mezczyzni[12].

Fot. Freepik




Czynniki ryzyka na poziomie spotecznym i technologicznym

Badania wskazujg rowniez na szereg czynnikow zwiekszajgcych ryzyko wystepo-
wania cybermobbingu na poziomie spotecznym i technologicznym. Nalezg do nich
przede wszystkim:

1. Technologia: Czas spedzany online, rodzaj uzywanych portali spotecznoscio-
wych oraz sposob korzystania z mediow cyfrowych silnie wptywajg na prawdo-
podobienstwo doswiadczenia cybermobbingu. Technologia odgrywa istotng
role w utatwianiu cyberprzemocy. Brak zahamowan, wynikajgcy z anonimowo-
sciiniebezposredniego kontaktu z ofiara, sprawia, ze sprawcy czuja sie mniegj
odpowiedzialni za swoje dziatania. Dezindywidualizacja, czyli poczucie utraty
osobistej tozsamosci w ttumie, prowadzi do tego, ze sprawcy postrzegajg sie-
bie jako czesc¢ wiekszej grupy, co czesto usprawiedliwia ich dziatania w ich wta-
snych oczach. Presja spoteczna, szczegolnie wsrod mtodziezy, rowniez odgrywa
znaczaca role. W grupach réwiesniczych cyberprzemoc bywa narzedziem zdoby-
wania statusu lub akceptacji.

2. Czynniki spoteczne: Kontekst kulturowy, status ekonomiczny oraz jakosc¢ relacji
rodzinnych odgrywajg istotng role. Na przyktad, dzieci z rodzin o niskim wsparciu
emocjonalnym sa bardziej narazone na cyberprzemoc[1-2, 11].
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Cyberprzemocha sWwieci
wyniki badan
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Zjawisko cybermobbingu do tej pory zostato poddane licznym badaniom na-
ukowym, co pozwala na uzyskanie niemal catosciowego obrazu jego charak-
terystyki, skali oraz konsekwencji [12-15]. Badania prowadzone w réznych
kulturach i kontekstach pokazujg, ze cyberprzemoc jest zjawiskiem powszech-
nym, a jej formy, przyczyny i skutki zalezg od czynnikéw indywidualnych, tech-
nologicznych i spotecznych. Nadmieni¢ tu jednak tez nalezy, ze wiekszos¢
z tych badan dotyczy zjawiska cybermobbingu wobec dzieci i mtodziezy, a jedy-
nie nieliczne w kompleksowy sposob dotykajg kwestii cyberprzemocy w srodo-
wisku pracy. Ponizej przedstawiono wyniki kluczowych badan z ostatnich lat,
przeprowadzonych na reprezentatywnych prdébach populacyjnych, ktore
pozwalajg lepiej zrozumie¢ dynamike tego problemu. Warto w tym miejscu zazna-
czyc¢, ze niektore z nich dotyczg mtodziezy, jednak sg one rowniez istotne w kon-
tekscie tytutowego raportu, m.in. dlatego, ze przenikajg sie z pracg oséb dorostych
(np. nauczycieli).

Cybermobbing w Europie

Badania przeprowadzone w krajach Unii Europejskiej wykazaty, ze srednio odse-
tek oséb doswiadczajgcych cyberprzemocy (ang. cybervictimization) waha sie
od 2,8% do 31,5%, natomiast odsetek os6b dopuszczajgcych sie cyberprzemocy
(ang. cyberperpetration) wynosi od 3,0% do 30,6 %. Réznice te wynikajg zaréwno
z odmiennych metodologii badawczych, jak i zroznicowanych czynnikow kulturo-
wych, spotecznych i technologicznych.
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Najwyzsze wskazniki cybermobbingu odnotowa-
no w Hiszpanii, gdzie az 57,5% badanej mtodzie-
zy przyznato, ze padto ofiarg cyberprzemocy,
a 46,3% deklarowato, ze sami byli sprawcami ta-
kich dziatan. We Wtoszech te wskazniki wynosity
odpowiednio 34,2% 129,8%, w Niemczech 25,6%
i 21,4%, natomiast w Polsce 30,1% mtodziezy pa-
dto ofiarg cyberprzemocy, a 25,5% deklarowato, ze
byto jej sprawca.

W krajach skandynawskich, takich jak Szwecja,
wskazniki cybermobbingu byty stosunkowo niz-
sze (26,7% cybervictimization, 21,2% cyber-
perpetration), co moze by¢ zwigzane z wysoka
Swiadomoscig problemu oraz skutecznymi pro-
gramami edukacyjnymi przeciwdziatajgcymi cy-
berprzemocy. Co warto podkresli¢, w Europie
Wschodniej, np. w Rumunii a takze w Czechach,
problem cybermobbingu réwniez jest istotny, cho¢
wskazniki sg nieco nizsze niz w krajach Europy
Zachodniej - odpowiednio 23,5% i 22,4% dla
cybervictimization oraz 19,8% i 18,3% dla cyber-
perpetration [12-13].

Cybermobbing w Ameryce Pétnocnej

W Stanach Zjednoczonych problem cyberprze-
mocy jest powszechny i dobrze udokumentowany.
Badania wskazujg, ze odsetek nastolatkow do-
Swiadczajgcych cybermobbingu waha sie od 15%
do 35%, w zaleznosci od wieku i uzywanych metod
komunikacji online. Amerykanskie badania wykaza-
ty rowniez, ze mtodziez bedaca ofiarami cyberprze-
mocy jest dwukrotnie bardziej narazona na rozwdj
zaburzen lekowych i depresyjnych nizich rowiesni-
cy, ktorzy nie doswiadczyli takich form agres;ji.

W Kanadzie wskazniki cybermobbingu sg porowny-
walne do tych w USA. Badania wykazaty, ze okoto
14% mtodziezy padto ofiarg cyberprzemocy, przy
czym odsetek ten byt wyzszy w grupach o niskim
statusie spoteczno-ekonomicznym.



Cybermobbing w Azji

W krajach azjatyckich, takich jak Chiny i Korea Potudniowa, cybermobbing rowniez
stanowi istotny problem, zwtaszcza w kontekscie silnej presji edukacyjnej i kulturo-
wych norm kolektywistycznych. Badania przeprowadzone w Chinach wykazaty, ze
odsetek sprawcéw cyberprzemocy wynosi od 6% do 46,3% (w zaleznosci od pro-
wincji), co czyni ten kraj jednym z niechlubnych lideréw w zakresie cybermobbingu
w Azji. W Korei Potudniowej problem ten jest szczegdlnie wyrazny wsrod uczniow
szkot Srednich, gdzie konkurencyjne srodowisko edukacyjne sprzyja agresji online,
zwtaszcza w mediach spotecznosciowych i na forach edukacyjnych.

W Japonii zjawisko cybermobbingu rozni sie nieco od jego form znanych z Zachodu.
W tym kraju cyberprzemoc czesto przybiera subtelniejsze formy, takie jak wyklu-
czanie z grup online czy rozpowszechnianie nieprzyjemnych tresci w sposob, ktory
pozwala sprawcom unikng¢ bezposredniej odpowiedzialnosci.

Cybermobbing w Ameryce tacinskiej i Afryce

Ameryka kacinska rowniez boryka sie z rosngcym problemem cyberprzemocy,
zwtaszcza w krajach o wysokim poziomie korzystania z Internetu, takich jak Brazylia,
Meksyk i Argentyna. W Meksyku badania wykazaty, ze okoto 20% nastolatkow padto
ofiarg cybermobbingu, a 17% deklarowato, ze byto jego sprawca.

W krajach afrykanskich, gdzie dostep do Internetu jest mniej powszechny, skala cy-
bermobbingu jest trudniejsza do oszacowania. Niemniej jednak, wraz z rosngcym
upowszechnianiem sie smartfondw i medidéw spotecznosciowych, zjawisko to za-
czyna byc¢ coraz bardziej widoczne, zwtaszcza w duzych miastach, takich jak Lagos,
Kair czy Johannesburg.

Réznice kulturowe i czynniki demograficzne

Zjawisko cybermobbingu rozni sie w zaleznosci od kontekstu kulturowego i demo-
graficznego. Badania wskazuja, ze czynniki takie jak: ptec¢, wiek, status spoteczno-
-ekonomiczny oraz charakter relacji rodzinnych wptywajg na czestotliwosc i rodzaj
doswiadczanych form cyberprzemocy. Przyktadowo, w krajach zachodnich, gdzie
dostep do Internetu jest niemal powszechny, cybermobbing najczesciej wystepuje
w srodowiskach szkolnych i rowiesniczych. Natomiast w krajach o nizszym wskaz-
niku cyfryzacji zjawisko to moze przyjmowac inne formy, takie jak: anonimowe groz-
by SMS czy nekanie przez komunikatory mobilne. W Japonii czy Korei Potudniowej,
gdzie dominujaca kultura sprzyja zachowaniom kolektywistycznym, cyberprzemoc
czesto jest narzedziem utrzymania lub wzmocnienia pozycji w grupie.
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Wedtug raportu NASK ,Nastolatki 3.0" znaczna czesc¢ respondentow zetkneta sie
z cyberprzemoca. Wsrod najczestszych form tego zjawiska wymienia sie: wyzywanie
(44,6%), odmieszanie (44,3%) oraz ponizanie (43,3%). Co wigcej, niemal potowa osob
badanych (48,8%) przyznata, ze doswiadczyta cyberprzemocy osobiscie[16].

Dane z raportu Najwyzszej Izby Kontroli z 2017 roku wskazujg natomiast, ze cyber-
przemoc dotyka od 6% do nawet 60% respondentow, w zaleznosci od zastosowanej
metodologii badawczej oraz analizowanej grupy spotecznej. Tak szeroki przedziat
Swiadczy o ztozonosci problemu oraz o koniecznosci przyjecia spojnych kryteriow
badawczych w celu jego analizy [17].

Szczegolnie istotne wydaje sie powigzanie cyberprzemocy z korzystaniem z mediow
spotecznosciowych. Z badan wynika, ze portale i aplikacje social media stanowig
gtéwne miejsce wystepowania tego zjawiska. Problem ten jest szczeg6lnie widocz-
ny wsréd mtodziezy i mtodych dorostych, dla ktérych komunikacja online stanowi
podstawowy sposob budowania relacji.

Cyberprzemoc dotyka jednak nie tylko dzieci i mtodziez (mimo ze w odniesieniu

do tej grupy zjawisko to jest rozpoznawane czesciej), ale rowniez dorostych, w tym
osoby pracujgce. Wsrod zgtaszanych przypadkow znajdujg sie zarowno akty agresji
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Rodzaje cyberprzemocy Przejawy cyberprzemocywobec kobiet w Polsce w wieku 18-29 lat

Ponizanie, obrazanie, wyszydzanie
Wyzwiska i obelgi

Obrazliwe komentarze o rodzinie

Memy / grafiki / zdjecia o wulgarnym wydzwieku
Tworzenie fatszywej tozsamosci

Fatszywe profile osmieszajace
Niepozadane propozycje seksualne
Publiczne udostepnianie prywatnych informacji
Fatszywe profile erotyczne

Zastraszanie, szantazowanie

Nawotywanie do przemocy

Uporczywe przesladowanie i nekanie
Udostepnianie zdje¢ intymnych
Upublicznianie informacji intymnych
Grozby smierci, uszkodzenia ciata

Grozby gwattu

Grozby najscia w miejscu zamieszkania
Grozby najscia pod szkota / praca

| 5 10 15 20 25 30 35
Procent kobiet doswiadczajgcych danego rodzaju cyberprzemocy

Rysunek 1. Przejawy cyberprzemocy wobec kobiet w Polsce (w wieku 18-29 lat). Zrodto: Niebieska
linia (https://www.niebieskalinia.pl/aktualnosci/artykuly-niebieskiej-linii/cyberprzemoc-realny-pro-
blem-wirtualnego-swiata-41532024)

miedzy wspotpracownikami, jak i mobbing cyfrowy ze strony przetozonych. Problem
ten staje sie coraz bardziej dostrzegalny w srodowisku zawodowym, gdzie komu-
nikacja przenosi sie do sfery cyfrowej. Przeprowadzone metaanalizy wskazuja, ze
cyberprzemoc w miejscach pracy jest powaznym wyzwaniem dla organizacji, szcze-
golnie w erze pracy zdalnej i hybrydowej. Anonimowosc¢ oraz brak bezposrednich
konsekwencji sprawiajg, ze cyberprzemoc w srodowisku zawodowym moze by¢
trudniejsza do wykrycia i zwalczania niz tradycyjne formy mobbingu.

Badania Instytutu Psychologii Zdrowia dotyczace
cybermobbingu

Z badan prowadzonych przez Instytut Psychologii Zdrowia (rys. 1), w ramach tzw.
programu ,Niebieska Linia” wynika, ze:

® Kobiety czesciej zgtaszaty przypadki cybermobbingu niz mezczyzni(15,2% vs. 10,4%);

® (Osobyw wieku 31-40 lat najczesciej doswiadczaty cyberprzemocy w pracy (17%),
podczas gdy w grupie powyzej 50. roku zycia odsetek ten wynosit 8%;

® Pracownicy zatrudnieni w organizacjach powyzej 500 osob rzadziej zgtaszali
przypadki cybermobbingu niz osoby pracujgce w matych firmach (do 50 oséb)

21




Cybermobbing w pracy - wyniki badan CIOP-PIB

Cybermobbing w miejscu pracy jest coraz powazniejszym problemem, ktéry do-
tyka szerokie grono pracownikow w Polsce. Wyniki badan przeprowadzonych
w Centralnym Instytucie Ochrony Pracy - Panstwowym Instytucie Badawczym
(CIOP-PIB) wskazuja, ze zjawisko to moze mie¢ istotny wptyw na zdrowie psychicz-
ne i efektywno$¢ zawodowg oséb narazonych na przemoc w cyberprzestrzeni[18].
W ponizszym rozdziale przedstawione zostang szczegotowe wyniki powyzszych ba-
dan oraz ich konsekwencje dla organizacji i pracownikdow.

Skala cybermobbingu w pracy

Badania nad cybermobbingiem w pracy zostaty zrealizowane w CIOP-PIB w 2022 r.?
Badaniami objeto 500 pracownikow umystowych reprezentujgcych trzy obszary
dziatalnosci zawodowej: informacja i komunikacja, dziatalnosc finansowa i ubez-
pieczeniowa, dziatalnos$¢ profesjonalna, naukowa i techniczna) - w podobnej liczeb-
nosci dla kazdej z dziatalnosci. Badani wykonywali prace, ktéra wymagata statego
wykorzystywania nowoczesnych technologii informacyjno-komunikacyjnych.

Wyniki badan CIOP-PIB wykazaty, ze 12,8 % pracownikow byto w wysokim stopniu
narazonych na cybermobbing w miejscu pracy tj. doswiadczato go przynajmniej
raz w miesigcu (rys. 2). Wsréd osob dotknietych tym zjawiskiem, 7,3% zgtaszato, ze
jest nekanych co najmniej raz w tygodniu, a 3,5% codziennie. Ponadto wyniki analiz
wykazaty, ze 48% pracownikdw zgtaszato doswiadczenie co najmniej jednej formy
cybermobbingu w ciggu ostatniego roku.

Analiza danych wykazata, ze czestosc¢ doswiadczania cybermobbingu byta rdozna
w zaleznosci od branzy. W sektorze informatycznym i komunikacyjnym 18% pra-
cownikéw deklarowato doswiadczanie cyberprzemocy, w branzy finansowej 14 %,
a w sektorze naukowym i technicznym 11%.

Ponizej przedstawiono wyniki badan zagranicznych, ktére wydaja sie by¢ po czesci
zbiezne z wynikami badan CIOP-PIB tj. w cytowanych juz wczes$niej badanich Vranjes
iin.[4] w grupie ponad 1400 belgijskich pracownikéw reprezentujgcych rozne sek-
tory gospodarki zidentyfikowno 18% ofiar cyberprzemocy w pracy. Z kolei badania
brytyjskie obejmujgce ponad 300 pracownikow naukowych pokazaty, ze na 10 bada-
nych 8, w okresie ostatnich szesciu miesiecy, doswiadczyto przynajmniej jednego
zachowania posiadajgcego znamiona cyberprzemocy. Wyniki tych badan pokazaty
réwniez, ze 20% respondentéw doswiadczato tego typu zachowan przynajmniej raz

2 Projekt nr IV.PB.04 pt. ,Badania indywidualnych i organizacyjnych uwarunkowan zjawiska cyberprzemocy w miejscu pra-
cy realizowany w ramach V etapu programu wieloletniego pn. ,Poprawa bezpieczenstwa i warunkéw pracy”, finansowanego
w zakresie badan naukowych i prac rozwojowych ze srodkéw Narodowego Centrum Badan i Rozwoju (koordynator programu:
centralny Instytut Ochrony Pracy - Panstwowy Instytut Badawczy)
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w tygodniu. Podobng skale cyberprzemocy potwierdzajg réwniez badania przepro-
wadzone wsrod pracownikéw kanadyjskich uczelni. Na ich podstawie ustalono, ze

25% 0s6b badanych doswiadczato w pracy cyberprzemocy (w tym 15% ze strony
studentow, a 12% - wspdtpracownikow)[6]. Dla poréwnania wyniki sondazu z 2009 r.
pokazuja, ze 22% szwedzkich dziennikarzy byto ofiarami przemocy online [7]. Z kolei

nowozelandzkie badania przeprowadzone wsrod ponad 800 pracownikow réznych

sektorow pokazaty, ze 3% z nich przynajmniej raz w tygodniu, od co najmniej szesciu

miesiecy doswiadczato cyberprzemocy w pracy[8].

100% POZIOM NARAZENIA NA CYBERPRZEMOC
87.2%

12,8%
0%

NISKI WYSOKI

Rysunek 2. Poziom narazenia na cyberprzemoc wsréd badanych pracownikéw (N=500)

25 ZDROWIE PSYCHICZNE A NARAZENIE NA CYBERPRZEMOC

19,7

NISKI POZIOM WYSOKI POZIOM
NARAZENIA NARAZENIA

Rysunek 3. Stan zdrowia psychicznego a poziom narazenia na cyberprzemoc w pracy w grupie bada-
nych (N =500)(test u Manna-Whitneya, p < 0,001)
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Badania pracownikow przetworstwa
przemystowego w Australii pozwoli-
ty z kolei oszacowac, ze 34% wsrod
nich to osoby poszkodowane w wy-
niku tradycyjnego mobbingu (,twarza
w twarz’), a 11% - cyberprzemocy [9].
Podobnie wyniki badan przeprowa-
dzonych na reprezentatywnej prébie
ponad 1800 finskich pracownikow
pokazaty, ze srednio raz w miesigcu
17% badanych doswiadcza cyber-
przemocy w pracy [10].

Badania CIOP-PIB wykazaty rowniez,
ze niekorzystne psychospoteczne
warunki pracy zwiekszajg ryzyko wy-
stepowania cybermobbingu. Do naj-
wazniejszych czynnikow naleza:

®* Niskie wsparcie spoteczne

®* Wysoki poziom konfliktu ,praca -
zycie prywatne”

® Niska jakosc przywodztwa m.in.
brak etycznego przywodztwa,

® Niesprzyjajgcy klimat spoteczny

® Niski poziom zaufania do kie-
rownictwa

® Matamozliwosc¢ rozwoju

Wyniki pokazaty réwniez, ze pra-
cownicy, ktérzy w wiekszym stopniu
byli narazeni na doswiadczanie cy-
berprzemocy, charakteryzowali sie
gorszym stanem zdrowia psychicz-
nego w porownaniu do pracownikow
o niskim poziomie narazenia, a takze
ze obnizyt sie u nich poziom kre-
atywnosci(rys. 3).

Fot. Freepik




Konsekwencje narazania
na cybermobbing w pracy
| sposoby prewenc;ji

Cybermobbing, bedgcy formg przemocy psychicznej realizowanej za posrednic-
twem narzedzi cyfrowych, ma wielowymiarowe konsekwencje zarowno dla oséb
bezposrednio narazonych najego skutki, jak i dla catych organizacji. Wptywa on na
kondycje psychiczng pracownikdw, ich relacje miedzyludzkie, a takze poziom zaan-
gazowania w prace i produktywnosc¢ organizacji. Intensywnosc¢ negatywnych do-
Swiadczen zalezy od wielu czynnikow, takich jak: czas trwania nekania, jego skala,
stopien publicznego upokorzenia osoby poszkodowanej oraz dostepnos$¢ wsparcia
spotecznego i organizacyjnego.

Skutki dla indywidualnych pracownikow

Jednym z najbardziej dotkliwych skutkéw cybermobbingu sg negatywne konse-
kwencje psychiczne i emocjonalne. Osoby poszkodowane doswiadczajg chroniczne-
go stresu, ktéry manifestuje sie zarowno w sferze emocjonalnej, jak i somatycznej.
Dtugotrwate narazenie na wrogie dziatania w sieci prowadzi do obnizenia poczucia
wtasnej wartosci, poczucia bezsilnosci oraz narastajgceqgo leku. Pracownicy podda-
ni cybermobbingowi czesto zgtaszajg problemy z koncentracjg i pamiecia, co prze-
ktada sie naich efektywnosc¢ zawodowa.

W skrajnych przypadkach przewlekty stres moze prowadzi¢ do depresji, zespotu
stresu pourazowego (PTSD) oraz mysli samobojczych. Skutki doswiadczania cyber-
przemocy w pracy na zdrowie psychiczne potwierdzajg rowniez wyniki badan CIOP-
PIB[20], przytoczone wczesniej.
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Nie mozna rowniez poming¢ wpty-
wu cybermobbingu na zdrowie fi-
zyczne. Permanentny stres skutkuje
problemami ze snem, co prowadzi do
chronicznego zmeczenia, ostabienia ukta-
du odpornosciowego oraz podatnosci na
choroby psychosomatyczne. Badania wska-
zujg, ze osoby dotkniete cybermobbingiem
czesciej cierpig na bole gtowy, napieciowe bole
miesni, zaburzenia trawienia, a tak-
ze choroby sercowo-naczyniowe.
Nie mozna zapominac, ze cyber-
mobbing w miejscu pracy czesto
izoluje ofiare, ktéra unika interakcji
spotecznych i stopniowo traci zaufanie
do wspotpracownikow. Konsekwencja tego
jest wzrost poziomu alienacji i poczucie wyob-
cowania, ktére negatywnie wptywajg na atmosfere
w miejscu pracy. Brak wsparcia emocjonalnego oraz trud-
nosci w znalezieniu sojusznikdéw sprawiaja, ze osoby poszko-
dowane w wyniku cybermobbingu czujg sie osamotnione i coraz
ilustr. Cezary Szymaski bardziej zdemotywowane do pracy.

Skutki dla organizaciji

Cybermobbing nie dotyka jedynie pojedynczych osob, ale ma réwniez szerokie kon-
sekwencje dla catych organizacji. Organizacje, w ktorych dochodzi do cyberprze-
mocy, odnotowujg znaczne pogorszenie atmosfery w pracy oraz wzrost poziomu
konfliktow miedzy pracownikami. Zjawisko to prowadzi do obnizenia zaufania w ze-
spole, co negatywnie wptywa na wspotprace i efektywnosc¢ pracy zespotowe;j.

Kolejnym powaznym problemem jest wzrost absencji chorobowej. Pracownicy nara-
zeni na cybermobbing czesciej korzystajg ze zwolnien lekarskich, co zwieksza koszty
ponoszone przez pracodawcow oraz obcigza pozostatych cztonkéw zespotu. Czeste
nieobecnosci w pracy prowadzg do zalegtosci w realizacji projektéw, co moze miec
negatywne skutki dla catej organizacji.

Dtugotrwata ekspozycja na cybermobbing skutkuje rowniez wzrostem rotacji
pracownikéw. Osoby doswiadczajgce cyberprzemocy czesto rezygnujg z pracy,
co prowadzi do odptywu wykwalifikowanych specjalistéw. Wysoka rotacja wigze
sie z koniecznoscig ponoszenia kosztéw rekrutacji i wdrozenia nowych pracow-
nikow, a takze obnizeniem jakosci realizowanych zadan w okresie przejsciowym.
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Nie mozna réwniez pomingc¢ strat wizerunkowych, jakie moze ponies¢ organizacja.
W dobie medidéw spotecznosciowych przypadki cybermobbingu w miejscu pracy
szybko stajg sie publiczne, co moze negatywnie wptyng¢ na reputacje organizacji.
Potencjalni pracownicy mogg unikac aplikowania do organizacji, w ktérej dochodzi
do cyberprzemocy, a klienci moga stracic zaufanie do przedsiebiorstwa, co w dtuz-
szej perspektywie moze wptynaé na jego wyniki finansowe [14, 15, 18, 201].

Cyberloafing - radzenie sobie z cybermobbingiem w pracy

Zmiany technologiczne i spoteczne dynamicznie przeksztatcajg srodowisko pra-
cy, prowadzac do coraz wiekszej digitalizacji i upowszechnienia pracy zdalnej.
Wzrost liczby pracownikow korzystajgcych z prywatnych urzgdzen elektronicznych
W miejscu pracy oraz szeroki dostep do Internetu sprawiaja, ze cyberprzestrzen
staje sie nie tylko narzedziem biznesowym, lecz rowniez zrodtem rozrywki. W rezul-
tacie coraz czesciej obserwuje sie zjawisko cyberloafingu, czyli wykorzystywania
Internetu w pracy do celow prywatnych [19].

Obecnie cyberloafing jest zjawiskiem powszechnym i stanowi istotne wyzwanie
dla wielu organizacji. Szacuje sie, ze pracownicy poswiecajg na prywatne aktyw-
nosci online od trzech godzin tygodniowo do nawet dwdch i pdt godziny dziennie.
Nadmierne korzystanie z Internetu w celach niezwigzanych z pracg moze prowadzic¢
nie tylko do spadku produktywnosci, ale takze do problemdéw z systemami informa-
tycznymi oraz zagrozen zwigzanych z bezpieczenstwem danych. Przecigzenie sieci,
pobieranie niezwigzanych z praca plikéw czy odwiedzanie niezabezpieczonych stron
internetowych to tylko niektére z potencjalnych zagrozen.

Cyberloafing zostat po raz pierwszy zdefiniowany jako ,dobrowolne korzystanie
z Internetu przez pracownikow w godzinach pracy w celu przeglgdania stron nie-
zwigzanych z obowigzkami zawodowymi oraz wysytania i odbierania prywatnych
wiadomosci e-mail”[19]. W literaturze anglojezycznej funkcjonujg takze inne okre-
Slenia tego zjawiska, takie jak cyberslacking, cyberdeviancy czy cyberbludging.
Niektorzy eksperci utozsamiajg cyberloafing z oszustwem, polegajacym na wyko-
rzystywaniu czasu pracy na dziatania niezwigzane z obowigzkami stuzbowymi, przy
jednoczesnym sprawianiu wrazenia zaangazowania w prace.

Cyberloafing przyjmuje rézne formy - od mniej powaznych, takich jak przeglgdanie
stron internetowych, wysytanie wiadomosci e-mail czy zakupy online, po powazniej-
sze, obejmujgce m.in. hazard w sieci czy odwiedzanie stron pornograficznych. Choc¢
wielu pracownikéw uwaza, ze krotkie sprawdzenie wyniku meczu czy wystanie e-
-maila do znajomego nie ma wiekszego wptywu na ich efektywnosc¢, badania poka-
Zujg, Ze sumaryczny czas spedzany na tego typu aktywnosciach moze prowadzic¢ do
istotnego spadku wydajnosci organizaciji.
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Jednym zistotnych czynnikéw wptywajacych na cyberloafing jest atmosfera w miej-
scu pracy. Doswiadczanie przemocy psychicznej w pracy, w tym cybermobbingu,
moze sktania¢ pracownikow do uciekania w cyberloafing jako sposéb na odreago-
wanie stresu.

Sposoby prewencji cybermobbingu w miejscu pracy

Skuteczna prewencja cybermobbingu w pracy wymaga wdrozenia jasnych polityk
i procedur antycyberprzemocowych. Organizacje powinny okresli¢ zasady doty-
czace dopuszczalnego korzystania z technologii komunikacyjnych oraz stworzyc¢
mechanizmy zgtaszania przypadkow cybermobbingu. Kluczowe jest zapewnienie
anonimowych kanatdw raportowania oraz zagwarantowanie ochrony ofiarom, aby
nie obawiaty sie represji ze strony sprawcow.

Kampanie edukacyjne oraz reqularne szkolenia moga zwiekszy¢ swiadomosc pra-
cownikéw na temat cybermobbingu i poméc w jego eliminacji. Programy edukacyj-
ne powinny obejmowac zagadnienia zwigzane z rozpoznawaniem cyberprzemocy,
metodami jej zapobiegania oraz sposobami radzenia sobie w sytuacji narazenia na
to zjawisko. Wazne jest réwniez ksztattowanie kultury organizacyjnej opartej na sza-
cunku, odpowiedzialnosci oraz etycznym korzystaniu z narzedzi cyfrowych.

Osoby poszkodowane w wyniku cybermobbingu powinny mie¢ dostep do profesjo-
nalnego wsparcia psychologicznego. Organizacje mogg wprowadzi¢ programy pomo-
cy pracowniczej, zapewniajgce dostep do terapeutow oraz doradcow zawodowych.
Warto rowniez promowac¢ mentoring i coaching, ktére mogag poméc ofiarom w od-
budowie pewnosci siebie oraz poprawie umiejetnosci radzenia sobie ze stresem.
Jednym z kluczowych elementow zapobiegania cyberprzemocy w miejscu pracy jest
wdrazanie odpowiedniej polityki antycyberprzemocowej. Organizacje powinny opra-
cowac procedury umozliwiajgce skuteczne reagowanie na przypadki cybermobbingu,
w tym mechanizmy zgtaszania incydentow oraz sankcje dla sprawcow.

Ponadto z badan CIOP-PIB[18, 20] wynika, ze treningi z zakresu regulacji emocji
kierowane w strone pracownikow, mogg skutecznie zmniejszac ryzyko cyberprze-
mocy. Celem takich treningdw jest zwiekszenie Swiadomosci doznawanych emocji
i wywotanie korzystnych zmian emocjonalnych, przektadajgcych sie na zmiane funk-
cjonowania pracownika. Badania pokazujg, ze trening requlacji emocji jest skutecz-
ny w radzeniu sobie ze stresem zawodowym, poprawia umiejetnosci emocjonalne,
dobrostan psychiczny, a takze zmniejsza lek i depresje. Wprowadzenie treningdw
regulacji emocji dla pracownikow i kadry zarzadzajgcej moze wptyngc¢ na poprawe
klimatu organizacyjnego oraz zwiekszy¢ odpornosc psychiczng pracownikow.
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Aspekty prawne dotyczgce®
cybermobbingu w Polsce

Fot. Freepik

W polskim prawie nie istnieje jedna, odrebna ustawa dotyczaca cybermobbingu,
jednak rézne akty prawne moga by¢ stosowane w celu jego penalizacji i zwalcza-
nia. Wsrdd nich najwazniejsze to Kodeks karny, Kodeks cywilny, Kodeks pracy oraz
miedzynarodowe konwencje, takie jak Konwencja MOP nr 190 dotyczgca przemocy
i nekania w miejscu pracy (w czasie tworzenia tego raportu Polska wciaz nie ratyfi-
kowata tej Konwencji, ale trwajg nad tym prace).

Kodeks karny

Zgodnie z przepisami zawartymi w polskim Kodeksie karnym, cybermobbing moze
by¢ klasyfikowany jako rézne przestepstwa, co jednak zalezy od charakteru czynéw
popetnianych przez sprawcow:

®* Pomowienie (art. 212 KK) - jesli sprawca publikuje fatszywe informacje mogace
zaszkodzi¢ reputacji ofiary, podlega grzywnie, karze ograniczenia wolnosci lub
pozbawienia wolnosci do roku, szczegolnie gdy czyn ten jest dokonany za po-
Srednictwem medidw.

® Zniestawienieizniewazenie(art. 216 KK) - odnosi sie do obrazliwych wypowiedzi
w przestrzeni cyfrowej. W przypadku zniewazenia za pomocg srodkéw masowe-
go przekazu, sprawca podlega karze grzywny, ograniczenia wolnosci lub pozba-
wienia wolnosci do roku.

® Stalkingiuporczywe nekanie (art. 190a KK) - jesli cybermobbing przybiera for-
me dtugotrwatego nekania, sprawca moze podlegac karze do 3 lat pozbawienia
wolnosci.

® Grozby karalne (art. 190 KK) - jesli cybermobbing wigze sie z grozbami skiero-
wanymi do ofiary, sprawca moze podlegac karze do 2 lat pozbawienia wolnosci.
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Kodeks cywilny

Cybermobbing moze réwniez naruszac¢ dobra osobiste osoby poszkodowanej.
Kodeks cywilny przewiduje ochrone przed naruszeniem godnosci, dobrego imienia
oraz prywatnosci(art. 23 KC). Poszkodowany moze domagac sie:

® Zaniechania dziatan naruszajacych jego dobra osobiste (art. 24 KC),
® Przeprosin oraz usuniecia skutkéw naruszenia,
® Zadoscuczynienia finansowego.

Kodeks pracy

Kodeks pracy nie zawiera wprost regulacji dotyczgcych cybermobbingu, jednak od-
nosi sie do mobbingu (art. 94° KP), ktéry moze obejmowac réwniez formy cyfrowe.
Pracodawca ma obowigzek przeciwdziata¢ mobbingowi, a osoba poszkodowana
moze zadac¢ odszkodowania, jesli wskutek cybermobbingu doznata uszczerbku zdro-
wotnego lub zmuszona byta do rezygnacji z pracy.

Inne requlacje ustawowe
Ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistow, Dz. U. z 2024 r., poz. 928.

Miedzynarodowe regulacje dotyczace cybermobbingu

Konwencja MOP nr 190 (Miedzynarodowa Organizacja Pracy)

Konwencja MOP nr 190 dotyczgca przemocy i nekania w miejscu pracy, uchwalona
w 2019 roku, uznaje cybermobbing jako forme przemocy i nekania. Naktada na kraje
cztonkowskie obowigzek wprowadzenia odpowiednich regulacji prawnych i srodkow
ochrony przed przemoca w miejscu pracy.

Rozporzadzenie RODO (GDPR)

Rozporzadzenie o Ochronie Danych Osobowych (RODO) zawiera przepisy dotyczace
ochrony prywatnosci, ktore moga byc¢ stosowane w przypadku cybermobbingu. Jesli
sprawca cybermobbingu rozpowszechnia dane osobowe ofiary bez jej zgody, moze
podlegac surowym sankcjom finansowym.

Dyrektywa UE 2019/1937 dotyczgca ochrony sygnalistow

Dyrektywa ta zapewnia ochrone osobom zgtaszajgcym przypadki naduzy¢, w tym
mobbingu i cybermobbingu. Wprowadza mechanizmy ochrony przed represjami ze
strony pracodawcow.
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 z dnia 14
maja 2024 r. w sprawie zwalczania przemocy wobec kobiet i przemocy
domowej, Dz.U. L, 2024/1385, 24.5.2024

Dokument ten zawiera konkretne definicje cyberprzemocy i dotyczy wszystkich sfer
zycia(a wiec i zycia zawodowego). Co wiecej musi by¢ wdrozony do 2027 r. przez
wszystkie panstwa cztonkowskie UE.

Odpowiedzialno$¢é pracodawcy i pracownikéw

Obowigzki pracodawcy
Pracodawca ma obowigzek zapewnienia bezpiecznych warunkéw pracy, co obejmu-
je przeciwdziatanie cybermobbingowi. Do jego obowigzkow nalezga:

® Wprowadzenie wewnetrznych polityk antymobbingowych,

® QOrganizowanie szkolen na temat cyberprzemocy,

® Zapewnienie anonimowych kanatow zgtaszania przypadkdw cybermobbingu,

® Naktadanie sankcji na sprawcow.

Odpowiedzialno$¢ pracownikéw

Pracownicy, ktorzy dopuszczaja sie cybermobbingu, mogg zostac¢ ukarani dyscypli-

narnie, np. zwolnieniem z pracy. W zaleznosci od skali czynu, moga réwniez ponosic
konsekwencje karne lub cywilne, jesli ich dziatania naruszyty przepisy prawa.
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Podsumowanie

Wyniki badan jednoznacznie wskazujg, ze cyfrowa przemoc w srodowisku pracy nie
jest marginalnym problemem, lecz realnym zagrozeniem wptywajgcym na dobro-
stan psychiczny, efektywnos¢ zawodowg oraz stabilnosc organizacyjna. Zjawisko to
wystepuje na catym swiecie, jednak jego skala i formy roznig sie w zaleznosci od
kultury organizacyjnej, dostepu do technologii, obowigzujgcych norm spotecznych
czy wreszcie wdrozenia dziatan prewencyjnych. W krajach o rozwinietej kulturze
cyfrowej i wiekszej sSwiadomosci problemu cybermobbing jest lepiej monitorowany
i skuteczniej zwalczany.

Anonimowosc¢ sprawcow, brak ograniczen czasowych i przestrzennych oraz trwa-
tosc¢ sladdéw cyfrowych sprawiajg, ze osoby poszkodowane w wyniku cybermobbingu
majg ograniczone mozliwosci obrony, a organizacje trudnosci z identyfikacjg i zapo-
bieganiem tego typu przemocy. Jednoczesnie, wielu pracodawcow nie ma wdrozo-
nych skutecznych mechanizmow interwencji.

Dtugotrwate narazenie na cyberprzemoc w pracy moze prowadzi¢ chroniczne-
go stresu i szeregu zaburzen w obrebie zdrowa psychicznego pracownikéw m.in.
depresje, choroby psychosomatyczne. Ponadto osoby poszkodowane w wyniku
cybermobbingu doswiadczajg pogorszenia funkcji poznawczych tj. pamieci, uwa-
gi czy koncentracji, co przektada sie na ich nizszg wydajnos¢, zwiekszone ryzyko
popetniania btedow oraz spadek kreatywnosci i zaangazowania. Jasne staje sie
wiec, ze organizacje, ktore ignorujg problem cyberprzemocy, ponoszg koszty zwig-
zane z rotacjg i dtugotrwatymi zwolnieniami chorobowymi pracownikéw, co w efek-
cie prowadzi do obnizenia efektywnosci i wydajnosci. Warto rowniez podkreslic, ze
pracownicy doswiadczajacy cyberprzemocy czesto uciekajg w nieproduktywne ko-
rzystanie z Internetu okreslane jako cyberloafing. Zjawisko to nie tylko obniza efek-
tywnosc¢ ich pracy, ale rowniez pokazuje, ze cybermobbing jest zrédtem powaznego
napiecia psychicznego.

Jednym z kluczowych czynnikow przyczyniajacych sie do cybermobbingu w organi-
zacji jest psychospoteczne srodowisko pracy charakteryzujgce sie brakiem wspar-
cia spotecznego, niskim poziomem zaufania do kierownictwa, nieetycznym stylem
przywodztwa oraz nierozwigzanymi konfliktami organizacyjnymi. Organizacje o sil-
nej kulturze wspotpracy i jasnych procedurach antyprzemocowych sg mniej podatne
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na to zjawisko. Majgc to na uwadze, wazne jest, by pracodawcy aktywnie wdrazali
polityke przeciwdziatania cybermobbingowi, prowadzili szkolenia dla wszystkich
pracownikéw oraz wprowadzali procedury zgtaszania przypadkow cyberprzemocy.
Niestety, obecnie dziatania prewencyjne sg sporadyczne i czesto majg charakter
jednorazowy, zamiast by¢ statym elementem kultury organizacyjnej.

Polskie regulacje prawne dotyczace mobbingu i nekania w pracy nie sg dostosowane
do specyfiki cybermobbingu a w poszczegdlnych organizacjach brakuje spojnych
procedur postepowania oraz skutecznych mechanizmow ochrony ofiar i sankcjono-
wania sprawcow. Nalezy podkresli¢, ze narzedzia cyfrowe umozliwiajg anonimowe
nekanie, ale jednoczesnie mogg by¢ wykorzystane do monitorowania i raportowa-
nia przypadkow cyberprzemocy. Dlatego tez przedsiebiorstwa powinny inwestowac
w systemy wczesnego wykrywania tego problemu oraz budowanie cyfrowej etykiety
w srodowisku pracy. Niestety wcigz brakuje kompleksowych analiz dtugofalowych
skutkow cybermobbingu oraz jego powigzan z innymi formami przemocy w miejscu
pracy. Prowadzenie takich systematycznych badan moze pomo6c w opracowaniu
skuteczniejszych strategii prewencyjnych i interwencyjnych.

Podsumowujac, cybermobbing w miejscu pracy jest realnym zagrozeniem, ktore
wymaga wielowymiarowego podejscia: od zmian w polityce organizacyjnej, przez edu-
kacje i prewencje, po dostosowanie regulacji prawnych. Ignorowanie problemu przy-
nosi dtugofalowe negatywne skutki zaréwno dla pracownikow, jak i dla organizacji.
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